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EL SECRETO DE LAS COMUNICACIONES CON EL
ABOGADO DEFENSOR EN LA NUEVA SOCIEDAD
DE LA INFORMACION

INMACULADA LOPEZ—BARA]AS PEREA

Profesora Contratada Doctora de Derecho Procesal
UNED

I. El derecho al secreto de las comunicaciones y su virtualidad
expansiva

La expansion de las redes de telecomunicaciones y, en especial, de Internet
como vehiculo de comunicacion, transmisiéon e intercambio de todo tipo de
informacién a gran velocidad, ha originado una auténtica “revolucién tecno-
logica digital”, de forma semejante a lo que sucedié en la Revolucién Industrial
del siglo XIX.

Los profundos cambios y transformaciones sociales que se han producido
han dado paso a la denominada “sociedad de la informacion™! en la que los
modelos de negocio, de ocio e, incluso, la estrategia militar se disefian con base en
la red?. Hoy, el factor tecno-comunicativo constituye una herramienta esencial.

Hasta hace pocas décadas el teléfono fijo era la unica via de telecomu-
nicaciéon al alcance real de la ciudadania. Hoy se puede afirmar que las
comunicaciones telefénicas clasicas han quedado superadas o, mejor dicho
absorbidas, por las telematicas o electronicas. Existen hoy centrales digitales de
conmutacion automatica, totalmente electrénicas y controladas por ordenador,
permiten ademas multitud de servicios complementarios al propio estableci-
miento de la comunicacién como por ejemplo los denominados servicios de
valor afiadido.

Aunque el derecho al secreto de las comunicaciones se reconoce como
garantia en todas las Constituciones, as{ como en las normas internacionales, el
Tribunal Europeo de Derechos Humanos ha puesto de manifiesto que la vida
privada es un término abierto no susceptible de una definiciéon exhaustiva, que

1 CORRIPIO GIL-DELGADO y MARROIG POL, E/ fratamiento de los datos de cardcter personal y la
proteccion de la intimidad en el sector de las telecomunicaciones, Agencia de Protecciéon de Datos, Madrid,
2001, pag. 55.

2 Vid. Exposicién de Motivos de la Ley de Servicios de la Sociedad de la Informacién y Comercio
Electrénico 34/2002; SALOM CLONET, “Incidencia de la nueva regulacion en la investigacion de
los delitos cometidos a través de medios informaticos”, en AAVV, La proteccion de datos en la
cooperacion policial y judicial, Thomson-Aranzadi, 2008, pag.152.
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deber ser interpretado a la luz de las condiciones actuales de vida propias de la
Sociedad de la informacién en la que estamos inmersos para proteger al
individuo de forma real y efectiva en aquellos ambitos a los que se refiere3.

Como ha sefalado nuestro Tribunal Constitucional, los avances tecnolo-
gicos que en los ultimos tiempos se han producido en el ambito de las teleco-
municaciones, especialmente en conexion con el uso de la informatica, hacen
necesario un nuevo entendimiento del concepto de comunicacién y del objeto
del derecho fundamental, que extienda la protecciéon a esos nuevos ambitos,
como se deriva necesariamente del tenor literal del art. 18.3 CE*.

La doctrina® ha destacado la enorme virtualidad expansiva del derecho a la
vida privada y al secreto de las comunicaciones en un contexto en el que existe
una gran capacidad tecnologica de control social en manos del Estado.
Podemos afirmar que la garantia del derecho a la esfera privada es uno de los
grandes desafios de los ordenamientos juridicos en la actualidad toda vez que
los ciudadanos se sienten cada vez mas amenazados en su ambito de libertad
personal.

II. El derecho a la asistencia de abogado como instrumento del
derecho de defensa

La asistencia letrada dentro del proceso judicial forma parte inescindible del
mas amplio derecho de defensa, que ha sido calificado como el mas elemental
de los derechos del imputado®. El Pacto Internacional de Derechos Civiles y
Politicos de 1966 establece que toda persona acusada de un delito, durante el
proceso tendra derecho a unas garantias minimas, entre las cuales, se encuentra
la de disponer del tiempo y de los medios adecuados para la preparacién de su
defensa y a comunicarse con un defensor de su eleccion (art. 14).

Con objeto de salvaguardar mejor el mencionado derecho de defensa,
nuestro legislador ademas de reconocer el derecho del imputado a ser asistido
por un Abogado, dispone que la defensa técnica es obligatoria en el proceso
por delitos’”. De conformidad con lo dispuesto por el art. 767 de la LECrim, en
su redaccién dada por la Ley 38/2002, obligatoriamente ha de designatse
Abogado defensor desde que en las diligencias practicadas por cualquiera de los
6rganos publicos encargados de la persecucion penal resulte una imputacion

3 Caso Raninen c. Finlandia, Sentencia de 16 de diciembre de 1997; Caso Burghartz c. Suiza,
Sentencia de 22 de febrero de 1994.

4STC 70/2002.

5 AROZ SANTISTEBAN, “Derecho al respeto de la vida privada y familiar” en Convenio Europeo de
Derechos Humanos. Comentario sistematico, Thomson-Civitas, 2004, pag. 260.

¢ Vid. STEDH de 20 de junio de 1988 -asunto Schénenberger y Durmaz-.

7 Vid. GIMENO SENDRA, [os Procesos Penales. Comentarios a la 1 ey de Enjuicianiento Criminal, 2000, Bosch,
pag. 171.
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contra persona determinada. La Policia Judicial, el Ministerio Fiscal o la auto-
ridad judicial recabaran de inmediato del Colegio de Abogados la designacién
de un abogado de oficio, si no lo hubiere nombrado ya el interesado. Este
derecho es exigible, pues, desde la misma puesta en marcha del procedimiento
penal®, desde el instante en que exista una imputacién contra una persona
determinada.

Ha sefialado el Tribunal Constitucional que en los supuestos en que la
intervencion del Letrado sea preceptiva, esta garantfa constitucional se
convierte en una exigencia estructural del proceso tendente a asegurar su
correcto desenvolvimiento, cuyo sentido es satisfacer el fin comun a toda asis-
tencia letrada que es el de lograr el adecuado desarrollo del proceso como
mecanismo instrumental introducido por el legislador con miras a una dialéctica
procesal efectiva que facilita al 6rgano judicial la busqueda de una sentencia
ajustada a Derecho. La conexién existente entre el derecho a la asistencia
letrada y la institucién misma del proceso determina, incluso, que la pasividad
del titular del derecho deba ser suplida por el 6rgano judicial para cuya propia
actuacion, y no solo para el mejor servicio de los derechos e intereses del
defendido, es necesaria la asistencia del Letrado (STC 174/20009).

De lo expuesto se deduce que el derecho de defensa formal en el proceso
penal no es un derecho que lo pueda o no ejercitar el imputado sino que
constituye un requisito legal en el juicio oral por lo que debera ejercitarse
incluso con oposiciéon del propio imputado. Dado que el acusador puiblico —el
Ministerio Fiscal— es un técnico en Derecho, el principio de igualdad de armas
exige que el acusado sea defendido también por un técnico, el Letrado. Por esta
razon se ha establecido la obligatoriedad de la defensa técnica del acusado (STC

29/1995).

La doctrina constitucional también ha proclamado la extension del derecho
a la asistencia de Abogado incluso en los procedimientos en que no resulta
obligatoria, considerando que “el hecho de que la intervencién de Letrado no
sea preceptiva en un proceso determinado, con arreglo a las normas procesales,
no priva al justiciable del derecho a la defensa y asistencia letrada que le
reconoce el art. 24.2 CE, pues el caracter no preceptivo o necesario de la
intervencion del Abogado en ciertos procedimientos no obliga a las partes a
actuar personalmente, sino que les faculta para elegir entre la autodefensa o la
defensa técnica, pero permaneciendo, en consecuencia, el derecho de asistencia
letrada incélume en tales casos, cuyo ejercicio queda a la disponibilidad de las
partes, lo cual conlleva, en principio, el derecho del litigante que carece de
recursos econémicos para sufragar un Letrado de su eleccién a que se le provea
de Abogado de oficio, si asi lo considera conveniente a la mejor defensa de sus

8 RAMOS MENDEZ, Enjuiciamiento Criminal. Novena Lectura Constitucional, Atelier, 2010, pag. 280.
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derechos, siendo procedente el nombramiento de oficio cuando se solicite y

resulte necesario” (SSTC 212/1998, 152/2000).

Pero el nombramiento de un Abogado no asegura, por si mismo, la
efectividad de la asistencia que puede proporcionar al acusado (STEDH de 24
de noviembre de 1993 -caso Imbrioscia-). La presencia obligada de los letrados
no puede considerarse defensa, siendo en este sentido muy significativa la
expresion del art. 6.3 c) del Convenio de Roma que habla de ““asistencia letrada”
y no de presencia letrada’. Por ello, las autoridades estatales han de adoptar las

medidas necesarias para que esta asistencia sea concreta y efectiva (STEDH de
21 de abril de 1998 -caso Daud-).

También, el Tribunal Constitucional ha establecido que la asistencia de
Abogado no se puede reducir a una mera designaciéon formal sino que es
preciso extremar las cautelas para que la defensa sea real y efectiva. Los 6rganos
judiciales han de velar por evitar la indefensién del justiciable en el proceso
penal, especialmente en los casos en que la direcciéon y representacion se realiza
mediante la designacion de oficio (STC 47/2003).

III. La confidencialidad de las comunicaciones con el abogado
defensor

De conformidad con lo expuesto, la efectividad del derecho de defensa no
s6lo depende del reconocimiento del derecho a recibir los servicios de un
abogado, sino también de que este profesional goce de los medios y prerroga-
tivas necesarias para el libre ejercicio de su funcion!?.

Entre las obligaciones de los Abogados figura el de secreto profesionalll
—lo que legitima la intervencién del Decano en las diligencias de registro de los
despachos profesionales—, de celo y de diligencia en la defensa que le sea
encomendadal'?. Asimismo, les asiste el derecho a ejercer la defensa con libertad
e independencia y con pleno respeto a su funciéon!®, lo cual implica el
reconocimiento de una serie de garantias entre las que figura necesariamente la
confidencialidad de las comunicaciones entre Abogado y cliente.

9 STS de 21 de noviembre de 2008.

10 Vid. JIMENEZ CAMPO, “La garantfa constitucional del secreto de las comunicaciones”, en
Comentarios a la legislacion penal, Madrid, 1986, vid.VI1I, pag.18.

11 Art. 5 Cédigo Deontolégico de la Abogacia Espafiola -CDAE—.

12 Art. 32.1 y 42 del RD 658/2001, de 22 de junio, por el que se aprueba el Estatuto General de la
Abogacia Espafiola -EGAE—.

13 Arts. 2y 3 CDAE y art. 33 EGAE.
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1. Reconocimiento y bienes juridicos protegidos

La Ley de Enjuiciamiento Criminal reconoce a los imputados en una causa
criminal, el derecho a mantener comunicaciones y entrevistas reservadas con los
Letrados encargados de su defensa. En concreto, el articulo 263 establece que la
obligacién de presentar denuncia no comprendera a los Abogados ni a los
Procuradores respecto de las instrucciones o explicaciones que recibieron de
sus clientes. Asimismo, los articulos 416 y 707 de la LECrim, dispensan al
Abogado del deber general de declarar, tanto en el sumario como en el juicio
oral, sobre los hechos que el procesado le hubiere confiado en su calidad de
defensor. En la misma linea, el art. 542.3 LOP]J dispone que los Abogados
deberan guardar secreto de todos los hechos o noticias de que conozcan por
razon de cualquiera de las modalidades de su actuacién profesional, no
pudiendo ser obligados a declarar sobre los mismos!4.

Por su parte, el Tribunal de Justicia de la Uniéon Europea ha reconocido sin
reservas el derecho al secreto de la correspondencia profesional, en especial,
aquéllas entre Abogados y sus clientes!>. También el Tribunal Europeo de
Derechos Humanos se ha preocupado de garantizar la confidencialidad de las
relaciones profesionales de un Abogado y sus clientes configurandola como una
manifestacion basica del derecho de defensal®. En su sentencia de 2 noviembre
1991 -asunto S contra Suiza-, establece que el derecho del acusado de comuni-
carse con su Abogado fuera del alcance del oido de un tercero, figura entre las
exigencias elementales de un proceso equitativo en una sociedad democratica y
deriva del articulo 6.3 c¢) del Convenio. El acusado tiene, como minimo,
derecho a disponer de las facilidades necesarias para la preparacion de su
defensa y, a estos efectos, a ser asistido por un abogado de libre eleccion!’.
Ahora bien, dificilmente puede el inculpado recibir asistencia de su Abogado
sin un previo y reservado contacto entre ambos (STEDH de 28 de junio de
1984 -asunto Campbell y Fell-).

La STEDH de 25 de marzo de 1998 -caso Koop-, entiende que la
confidencialidad de las relaciones entre un Abogado y sus clientes afecta
directamente a los derechos de la defensa y también declara protegidas por el
art. 8 del Convenio las llamadas telefénicas al Despacho de Abogados. Este
ultimo articulo dispone que toda persona tiene derecho al respeto de su vida
privada y familiar, de su domicilio y de su correspondencia. Mas recientemente, la
STEDH de 1 de octubre de 2009 -Caso Tsonyo Tsonev contra Bulgaria- recuet-

14 Una disposicién idéntica se recoge en el art. 42.1 del Estatuto General de la Abogacia
Espafiola.

15 STJCE de 18 de mayo de 1982.

16 STEDH 15 de noviembre de 1996 -caso Domenichini- afirma que el derecho a entrevistarse
libremente con el abogado constituye una esencial manifestaciéon del derecho de defensa.

17 Art. 6.3 b) del CEDH.
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da que la correspondencia con un Abogado, cualquiera que sea su finalidad, goza
de un estatus privilegiado al amparo del articulo 8 del Convenio!s.

La confidencialidad de estas comunicaciones también resulta esencial para
garantizar la efectividad real del derecho a no declarar contra si mismo y a no
confesarse culpable, reconocido constitucionalmente (art. 24.2 CE). No cabe
duda que el contenido de la conversacién mantenida entre el Abogado y su
cliente es susceptible de abarcar, incluso, en algunos casos el reconocimiento de
su culpa por el imputado o la aportacién a su defensor de datos sustanciales
sobre la comisién del delito con cuyo conocimiento el letrado puede articular su
defensa.

De lo hasta aqui expuesto se deduce que, en el caso de las comunicaciones
con el Abogado defensor, como pone de relieve la doctrinal®; junto al secreto
formal de las comunicaciones reconocido en el art. 18.3 CE, concurre otro
secreto de naturaleza material, el secreto profesional, por lo que no es licito
intervenir el teléfono del Abogado del sospechoso, salvo en los supuestos en
los que este profesional deba ser considerado también imputado como autor
principal o participe. En este caso, ya no se tratarfa de una relaciéon profesional
Abogado-cliente, sino de amparar una actividad delictiva?.

De esta manera, junto al deber formal de secreto de las comunicaciones
coexiste un deber de reserva del contenido material, en razén de lo que efecti-
vamente se comunica dada la especial relacién que une a los interlocutores. En
congruencia con lo expuesto, la doctrina?! ha considerado temas prohibidos de
investigacion las conversaciones entre esposos, familiares, médicos, sacerdotes,
abogados etc., ante las cuales, una vez identificado el comunicante, deberfa
interrumpirse la captacién y no ser aprehendida.

La legitimidad de la intervencién de las comunicaciones del Abogado con
su cliente, no debe analizarse desde la exclusiva 6rbita del art.18.3 de la CE,
sino también a la luz del derecho de defensa que reconoce el art. 24 CE vy, desde
esa perspectiva, ponderar la constitucionalidad de esta medida restrictiva?2.

18 E1 TEDH ha interpretado la nocién de “domicilio” del articulo 8.1 del Convenio en un sentido
amplio, de tal manera que abarca no solamente el domicilio privado de una persona, sino también
su despacho profesional y, por tanto, un despacho de Abogados (Sentencia Petri Sallinen y otros
contra Finlandia de 27 de septiembre de 2005; Sentencia Chappell contra el Reino Unido de 30
marzo 1989; Sentencia Niemietz contra Alemania de 16 diciembre 1992).

19 RODRIGUEZ RAMOS, “Las intervenciones telefonicas”, en La prueba en el Proceso Penal, op.cit.,
pag. 450.

20 FERNANDEZ ESPINAR, “El levantamiento del secreto de las comunicaciones telefénicas en el
marco de las diligencias de investigacién y aseguramiento en el proceso penal”, Poder Judicial,
nam. 32, diciembre, 1993, pag. 27.

21 ASENCIO MELLADO, Prueba probhibida y prueba preconstituida, op. cit., pag. 133.

22 Vid. LOPEZ YAGUES, La inviolabilidad de las comunicaciones con el Abogado defensor, Tirant lo blanch,
Valencia, 2003, pag. 20.
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Asi, podriamos distinguir entre comunicaciones generales y especiales,
perteneciendo a esta ultima categoria las que se llevan a cabo entre los imputa-
dos y sus Abogados. Si la medida consistente en la intervencion de las comunica-
ciones debe tener siempre un caracter excepcional, en cuanto suspende el ejercicio
del derecho fundamental a mantenerlas en secreto, cuando ademas concutra otro
derecho fundamental como el derecho de defensa, parece claro que las garantias
que deben rodear la injerencia deben ser extremadas. Se exigitfa, por asi decitlo, una
“super-excepcionalidad”. A juicio del Auto del Tribunal Supremo de 19 octubre
2010, los supuestos en que se autorice la intervencion de las comunicaciones de un
interno con su letrado han de ser sumamente extraordinatios.

2. La dimension publica del secreto profesional del abogado

La colaboraciéon y la confianza son los factores fundamentales del eficaz
ejercicio de la defensa técnica, de modo tal que, como sefala la doctrina?}, en
ningun caso se puede hablar de defensa si entre el imputado y el defensor no
existe confianza y colaboracién. El deber de secreto profesional se funda en la
necesidad de salvaguardar la confianza del cliente en el Abogado como unica
forma de hacer posible que éste disponga de la informacién necesaria para
llevar a cabo su defensa con la eficacia que la Constitucion, en el ambito del
proceso, considera nota caracteristica del derecho a la tutela judicial (STS de 17

de febrero de 1998).

El deber de secreto profesional de los letrados adquiere, asi, una dimension
publica. No sélo tutela la intimidad de los clientes, sino que constituye un
instrumento para salvaguardar la confianza en la profesion de Abogado vy, en
consecuencia, encarna una garantfa del derecho de defensa de todos los
ciudadanos?*. El TEDH consideré una cuestiéon de interés publico el que la
persona que desea consultar a un abogado, pueda hacerlo en condiciones
propicias para una plena y libre discusiéon (STEDH 15 de noviembre de 1996 -
caso Domenichini-).

Nuestro Tribunal de Defensa de la Competencia, en su resolucioén de 22 de
julio de 2002, destaca también la trascendencia publica del secreto profesional
declarando que garantiza la justa y adecuada administracién de justicia, de manera
que sirve no solo a un interés privado sino que también atafie al interés general que
el proceso sea decidido rectamente. Por ello, las comunicaciones con el Abogado
deben protegerse frente a cualquier intento de revelacion, provenga de quien
provenga y cualquiera que sean las circunstancias que se produzcan.

23 MORENO CATENA, E/ secreto en la prueba de testigos en el proceso penal, 1980, pag. 209.
24 Declaracion del Consejo General de la Abogacia sobre el caso Giirtel.
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En este mismo principio se apoya la doctrina penal® para criticar la defi-
ciente cobertura que el Cédigo Penal vigente otorga al secreto profesional del
Abogado, que en la actualidad se regula dentro de los delitos contra la intimidad
cuando, a la vista del bien juridico protegido, se aproxima mas a los delitos con-
tra la Administracién de Justicia regulados en el Titulo XX de dicho texto legal.

3. Limites

Las consideraciones expuestas determinan que las comunicaciones con el
Abogado sélo puedan ser intervenidas en circunstancias muy excepcionales y
rodeandose de las mayores garantias.

Senala el Tribunal Constitucional que es competencia del legislador ponde-
rar la proporcionalidad de la exclusion o inclusién y, en su caso, bajo qué requi-
sitos, de circulos determinados de personas en atencion a la eventual afectacion
de otros derechos fundamentales o bienes constitucionales concurrentes al
intervenirse sus comunicaciones, o las de otros con quienes se comunica, citan-
do el caso de los Abogados o profesionales de la informacién, Diputados o

Senadores (STC 184/2003).

Dada la incuestionable gravedad que supone de la injerencia en las comuni-
caciones con el Abogado, ésta tiene que ponderarse cuidadosamente por el
legislador y por el 6rgano jurisdiccional que la acuerda y, unicamente puede
fundarse en la necesidad de tutelar otros intereses fundamentales de orden
publico prevalentes.

Estos intereses no pueden consistir en la genérica obligacion de perseguir la
comision de un delito y de obtener datos relevantes en la investigacion de los
mismos. Probablemente, el Abogado conocera la verdad de lo acontecido y en
transcurso de sus comunicaciones con la persona a la que defiende ésta le
revelara datos de interés para el éxito de la investigacion. Ahora bien, hoy es un
principio comunmente admitido que la verdad no puede alcanzarse a cualquier
precio 0. El proceso penal se funda en los principios recogidos en la
Constitucioén, la cual reconoce, entre otros, el derecho a la prueba obtenida y
practicada de acuerdo con las normas de garantia legalmente establecidas?’.

Conviene recordar que el Tribunal Constitucional en su sentencia 114/1984
proclamo, por primera vez, la prohibicion de utlizar pruebas cuando en el
momento de su obtencién se hubieran infringido los mencionados derechos.

25 CORTES BECHIARELLI, “Secreto profesional del abogado y ejercicio del derecho de defensa a la
luz de la Directiva 2001/97/CE del Patlamento Europeo y del Consejo”, Anuario de la Facultad de
Derecho, vol. xx1, 2003.

26 Asf lo declar6 el Tribunal Supremo Federal aleman en su Sentencia de 14 de junio de 1960,
BGHSt, 14, 358, 365.

27Vid. SSTC 49/1999, 141/2.001, 167/2.002.
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Asi, recogiendo el sentir de una parte de la doctrina, se apart6 del criterio que
habfa mantenido la jurisprudencia anterior, segin la cual en el proceso penal
debia prevalecer el interés publico en la busqueda de la verdad.

Por imperativo constitucional, el derecho a un proceso con todas las garan-
tias y a la presuncioén de inocencia, es el marco dentro del cual pueden realizarse
los fines de averiguacién de la verdad en el proceso penal.

El acceso por parte del 6rgano jurisdiccional a las conversaciones con el
Abogado, puede permitir a éste conocer las estrategias de defensa del imputa-
do?, lo que afecta a uno de los principios basicos de la estructura del proceso:
el de igualdad de las partes. Asimismo, queda en cuestiéon la posicién “supra
partes” que debe ostentar el Juez dentro del proceso y, por tanto, en ultima
instancia, su independencia o imparcialidad. Sea suficiente recordar que la
independencia judicial constituye una nota esencial de la Jurisdiccién sin la cual
no podrian los Juzgados y Tribunales aplicar correctamente el Derecho a los
casos concretos, ya que la Ley, en tanto que manifestacion de la voluntad
general, precisa que la actividad judicial de individualizacién normativa no
pueda efectuarse tomando en consideraciéon situaciones hegemonicas de las
partes o privilegio material alguno®.

Por tanto, la intervenciéon de las comunicaciones con el Abogado debe
limitarse a aquellos supuestos en los que existe una constancia, suficientemente
contrastada, de que el Abogado ha podido extralimitarse en sus obligaciones y
responsabilidades profesionales integrandose en la actividad delictiva como uno
de sus elementos componentes (STS de 28 de noviembre de 2001). Cuando
haya razones objetivas para pensar que los Abogados defensores pueden
contribuir a ocultar pruebas o a colaborar en la comisién de delitos, el derecho
de defensa se estarfa utilizando como cauce abusivo para actividades que
exceden de la finalidad de esta garantfa procesal.

En este caso, la participacion directa e indiciaria que en la investigacion se
le atribuya es totalmente ajena a su condicion de Letrado, la cual no puede
servir en ningun caso de amparo, proteccion o favorecimiento de la comision
de delitos (ATS de 24 de enero de 2003). El Abogado ya no actia como
defensor, sino como un mero participe en el delito. Por tanto, no se trata de la
defensa de un imputado en prision, sino de la presunta actividad delictiva del
Abogado no amparada por el derecho de defensa.

La STEDH de 25 de marzo de 1998 (caso KOPP), reconoce como tnica
excepcion al secreto de las comunicaciones telefénicas con el Abogado la
existencia de razones bastantes para considerar como sospechoso de partici-
pacion en la actividad delictiva al propio defensor. Por su parte, la STEDH de 1
de octubre de 2009, declara que la lectura de la correspondencia de un interno

28 Asi lo subraya la STEDH de 28 de junio de 1985 -caso Campbell y Fell contra el Reino Unido-.
29 Cfr. GIMENO SENDRA, Introduccion al Derecho Procesal, Colex, Madrid, 2010.
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con su Letrado, s6lo puede autorizarse en casos excepcionales, si las
autoridades tienen razones para creer que existe un abuso de privilegio por
cuanto el contenido de la carta amenaza la seguridad del establecimiento o a
terceros o reviste un caracter delictivo.

Por tanto, como afirma Velasco Nufez30, existen secretos funcionalmente
inviolables que han de quedar excluidos de toda injerencia, incluso judicial, a no
ser que el Letrado reuna al propio tiempo la condicion de sospechoso de
participacion en un hecho delictivo.

En este caso, debe dictarse por el 6rgano jurisdiccional una resolucion que
autorice expresamente la intervencion de las comunicaciones de dicho Abogado
como sujeto pasivo de la medida misma. Fsta es la manera de comprobar la
existencia de un efectivo control judicial donde concurra el necesario juicio de
excepcionalidad y de proporcionalidad, en los términos exigidos por Constitu-
cion Espafiola, que permita verificar la legalidad de las intervenciones practi-
cadas. Cuando en el marco de una investigacién criminal, se conozcan nuevos
hechos delictivos o nuevos sujetos implicados diferentes de los originariamente
investigados y que, por tanto, no estan comprendidos en el ambito de la
autorizacion judicial inicial, resulta obligado recabar la pertinente solicitud de la
autoridad judicial, sin cuya autorizacién no podra el Tribunal extender su
conocimiento a las conversaciones de tales sujetos o a los nuevos hechos. Se
debe dictar una autorizaciéon judicial expresa de ampliacién subjetiva del objeto
de la investigaciéon3'. Un Abogado sospechoso de un delito grave no puede ser
tratado de manera diferente a los otros sospechosos.

4. Excepciones: la proporcionalidad y legalidad de la excepcion

Si bien es cierto que los derechos a no padecer indefension y a ser
defendido por un Abogado pueden ceder ante la necesidad de preservar otros
derechos o bienes constitucionalmente protegidos, resulta necesario determinar
si la medida restrictiva de estos derechos fundamentales supera las exigencias
del juicio de proporcionalidad. Para ello, debe comprobarse si dicha medida
contribuye a conseguir el objetivo propuesto (juicio de idoneidad); si ademas es
necesaria, en el sentido de que no exista otra medida mas moderada para la
consecucion del tal propésito (juicio de necesidad); y, finalmente, si la misma es
ponderada o equilibrada, por derivarse de ella mas ventajas o beneficios para el
interés general que perjuicios sobre otros bienes o valores en conflicto, lo que
constituye el juicio de propotcionalidad en sentido estricto (STC 198/2003).

30 VELASCO NUNEZ, “Presencias y ausencias -aspectos aclarados y discutidos- en materia de
intervenciones telefénicas, en espera de una regulacién patlamentaria del tema”, en Actnalidad
Penal, num. 18, mayo de 1993.

31Vid. STS de 18 de julio de 2000.
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Nuestro legislador sélo ha previsto expresamente la intervencion de las
comunicaciones entre el Abogado y el cliente en el caso del delito de terro-
rismo. Ello no obstante, se ha suscitado un amplio debate sobre la interpre-
tacién que deba darse al art. 51 de la Ley Otrganica 1/1979 General Peniten-
ciaria (en adelante LOGP) que regula las comunicaciones con el exterior de
quienes se encuentran internados en establecimientos penitenciarios. El parrafo
segundo de dicho precepto dispone que “las comunicaciones de los internos
con el Abogado defensor o con el Abogado expresamente llamado en relacion
con asuntos penales y con los Procuradores que los representen, se celebraran
en departamentos apropiados y no podran ser suspendidas o intervenidas salvo
orden de la autoridad judicial y en los supuestos de terrorismo”.

Segun la interpretacion que realiza el Auto del Tribunal Superior de Justicia
de Madrid 28/2010 de 25 marzo (que resuelve la escuchas del caso girzel)
cuando se trate de personas privadas de libertad, constrefiidas por tanto a
realizar las imprescindibles comunicaciones con su Letrado en un entorno
controlado por la Administraciéon Publica, el legislador dispuso que sélo podrian
intervenirse estas comunicaciones, necesarias para el ejercicio efectivo del
derecho de defensa, cuando concurrieran dos condiciones conjuntamente: que
se tratara de presos o penados por delitos de terrorismo y que esa restriccion
fuera ponderada adecuadamente en una resolucién judicial. Entiende que el
legislador fue consciente de que dejar abierta la posibilidad de restriccion de
esas comunicaciones en cualquier clase de delito podria dar a traste con el
derecho de defensa. Por eso, sélo la autorizdé en casos de terrorismo que
constituyen un ataque maximo a la convivencia social y, aun en estos casos, se
condicion6 dicha medida restrictiva a que una autoridad judicial evaluara su
conveniencia, utilidad y proporcionalidad, al objeto de preservar los derechos
individuales de los penados, imputados o acusados, aunque lo fueran por
terrorismo.

Nuestro maximo garante de la Constitucion también se ha pronunciado
sobre el alcance del art. 51 de la LOGP (aunque referido a un supuesto
distinto), declarando que los dos requisitos que recoge deben concurrir de
forma acumulativa y no como requisitos alternativos. La STC 183/1994, al
analizar este precepto, distingue entre las comunicaciones, que califica de
generales, entre el interno con determinada clase de personas -art. 51.1 - y las
comunicaciones especificas, que aquél tenga con su Abogado defensor o con el
Abogado expresamente llamado en relacién con asuntos penales (art. 51.2). La
primera clase de comunicaciones viene sometida al régimen general del art.
51.5, que autoriza al Director del Centro a suspenderlas o intervenirlas “por
razones de seguridad, de interés del tratamiento y del buen orden del
establecimiento”, segun precisa el art. 51.1, mientras que las segundas son
sometidas al régimen especial del art. 51.2, cuya justificacién es necesario
encontrar en las exigencias y necesidades de la instruccién penal, a las cuales es
totalmente ajena la Administraciéon Penitenciaria que no tiene posibilidad alguna
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de ponderar circunstancias procesales que se producen al margen del ambito
penitenciario. Culmina el razonamiento esta sentencia diciendo que esta
diferenciacion esencial que existe entre el art. 51.5 -régimen general cuya tnica
remision valida es al art. 51.1- y el art. 51.2, pone de manifiesto la imposibilidad
constitucional de interpretar este dltimo precepto en el sentido de considerar
alternativas las dos condiciones de “orden de la autoridad judicial” y “supuestos
de terrorismo”, que en el mismo se contienen, asi como derivar de ello la
legitimidad constitucional de una intervenciéon administrativa que es totalmente
incompatible con el mas intenso grado de proteccién que la norma legal
confiere al derecho de defensa en los procesos penales. Dichas condiciones
habilitantes deben, por tanto, considerarse acumulativas. Esta doctrina se reitera

en la STC 58/1998.

Ahora bien, una parte de la doctrina ha entendido que el caracter
acumulativo de las condiciones habilitantes del art.51.2 LOGP defendido por la
referida jurisprudencia del Tribunal Constitucional no implica que los dos
requisitos deban concurrir en todo caso, sino que lo que este Tribunal pretendia
destacar en los supuestos concretos analizados es que ain en los casos de
terrorismo, resulta necesaria también la orden judicial, siendo precisamente en
este punto en lo que las SSTC 183/1994 y 58/1998 corrigieron la doctrina
primeramente establecida en la STC 73/1983. Por ello, concluye este sector
doctrinal que los fundamentos del Tribunal Constitucional al interpretar el
mencionado articulo no iban encaminados a limitar la posibilidad de que la
autoridad judicial acuerde la intervenciéon de las comunicaciones de un interno
con su Abogado, sino a impedir que pudiera hacerlo la administracion
penitenciaria.

Sin embargo, la sentencia del Ttribunal Supremo 538/1997 de 23 de abril
llega a conclusiones diferentes. Entiende que las razones de seguridad, de
interés del tratamiento y del buen orden del establecimiento, que pueden
justificar estas limitaciones, no son aplicables a las comunicaciones incardinadas
en el ejercicio del derecho de defensa del interno (art. 24 CE), derecho que no
se ve legalmente limitado por su privacion de libertad, y que debe ser
especialmente tutelado, garantizando la igualdad real y efectiva de posibilidades
de defensa de los acusados en un proceso penal, tanto a quienes la ejercitan
desde la libertad como a quienes tienen que ejercitarla desde la prision (art. 9.2
de la Constitucion Espafola). Mas adelante anade que la regla general debe ser
la de garantizar, en todo caso, la confidencialidad de las comunicaciones de los
internos enmarcadas dentro del ejercicio de su derecho de defensa en un
procedimiento penal, sin posibilidad de intervencion ni administrativa ni judi-
cial. Ello no obstante, la maxima tutela de los derechos individuales en un
Estado de Derecho Social y Democratico no es incompatible con la admisién

32 JIMENEZ VILLAREJO, “Intervencién de comunicaciones entre internos y sus letrados”, en E/
Cronista, lustel, nim. 14, junio, 2010, pags. 70 y 71.
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de reacciones proporcionadas frente a la constatada posibilidad de abusos en
supuestos muy especificos y excepcionales. Concretamente, en el ambito de las
actividades de delincuencia organizada en grupos permanentes y estables, de
caracter armado, cuya finalidad o efecto es producir el terror en la colectividad,
se ha constatado la utilizacién de las garantias que el sistema democratico
proporciona al derecho de defensa como cauce abusivo para actividades que
exceden de la finalidad de defensa e inciden en la colaboracién con las activi-
dades terroristas. Es por ello por lo que, excepcionalmente y sin que dicha
excepcion pueda contagiarse al resto del sistema, en el ambito personal exclu-
sivo de los supuestos de terrorismo, y en todo caso con la especial garantia de la
orden judicial previa, naturalmente ponderadora de la necesidad, proporcio-
nalidad y razonabilidad de la medida en cada caso concreto, el art. 51.2 LOGP
faculta para la intervencion de este tipo de comunicaciones singulares.

De conformidad con lo expuesto, el terrorismo constituye una excepcion al
principio de confidencialidad de las comunicaciones personales con el Abogado
siempre que concurra la correspondiente autorizacion judicial previa donde se
pondere la necesidad, proporcionalidad y razonabilidad de la medida restrictiva
en cada caso concreto (STS 23 de abril 1997). Pero no sélo constituye una
excepcion sino la unica excepceidn prevista en nuestro Derecho positivo vigente.
Nuestra LECrim no establece ninguna otra excepcion expresa al respecto.

Ahora bien, si se considera que el terrorismo no es el tnico delito del que
debe defenderse la sociedad con medios extraordinarios es al legislador al que le
corresponde prever las demas excepciones pues tal y como se indicd mas arriba,
la actuacion del Juez se refiere al caso concreto, lo que implica la necesidad de
que, con caracter previo, el poder legislativo haya establecido, en abstracto, la
procedencia de la intervenciéon de acuerdo con el principio de legalidad que
inspira la actuacion jurisdiccional. No podemos olvidar que el principio de
proporcionalidad debe inspirar tanto la actuaciéon del legislador al prever la
posible limitacién en abstracto, como la actuacién del Juez en el caso concreto.

Por mandato expreso de la Constitucidon, toda injerencia estatal en el
ambito de los derechos fundamentales y las libertades publicas que incida
directamente sobre su desarrollo o limite o condicione su ejercicio, precisa una
habilitacién legal (STC 49/1999). Por ello, es competencia del legislador
autorizar a los 6rganos jurisdiccionales para poder disponer de tales medios de
investigacion. La Constitucion Espafiola exige una triple condiciéon sobre la
prevision legal de las medidas limitativas de los derechos fundamentales. En
primer lugar, la existencia de una disposicién juridica que habilite a la autoridad
judicial para la imposicién de la medida en el caso concreto. En segundo lugar,
el rango legal que ha de tener dicha disposicion. Finalmente, la calidad de la Ley
como garantia de seguridad (STC 169/2001).

De esta manera, no sélo se exige que la injerencia estatal en dicho secreto
esté presidida por el principio de legalidad, sino que se especifica que el respeto
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a dicho principio requiere, en este caso, “una ley de singular precision”3? .
Segun el Tribunal Europeo de Derechos Humanos entre las exigencias inte-
grantes de la “calidad de la Ley” se encuentran la accesibilidad y la previsibili-
dad. El Derecho interno debe usar términos suficientemente claros para indicar
en qué circunstancias y bajo qué condiciones se habilita a los poderes publicos a
autorizar medidas consistentes en la interceptacion de las comunicaciones. En
la Sentencia de 30 de julio de 1998 -caso Valenzuela Contreras c. Espania-, el
Tribunal de Estrasburgo hizo una enumeraciéon minuciosa de los requisitos
imprescindibles que deben figurar en la Ley, extrayéndolos directamente de
casos significativos. Asi, como garantfas minimas, las Sentencias Kruslin y
Huvig, de 24 y 26 de Abril de 1990, mencionaron, entre otras, la definicién de
las categorias de personas susceptibles de interceptacion judicial. La célebre
STC 49/1999, también enumerd de forma concreta cada una de las exigencias
derivadas de nuestra Constitucion.

Por ello, el art. 579 LECrim no puede considerase un marco legal suficiente
que habilite la intervencion de este tipo especial de comunicaciones, pues como
nuestro Tribunal Constitucional ha declarado, de forma reiterada, adolece de
vaguedad e indeterminaciéon en estos aspectos esenciales (SSTC 26/2000,
184/2000). De hecho, ningtin autor que haya abordado el estudio de esta
medida restrictiva ha dejado de denunciar la falta de concrecién e inseguridad
de nuestra normativa vigente3, calificindola de norma en blanco.

Resulta urgente una regulacion especifica y detallada de la intervencion de
las comunicaciones electrénicas que, garantizando los derechos constitucio-
nales, y sobre todo la intimidad y el derecho de defensa, proporcione unas
pautas legales a las que deba ajustarse esta diligencia, fuera de las escasas
disposiciones que establece el mencionado art. 579 de la Ley de Enjuiciamiento
Criminal’®.

3 SSTC 49/1999, 123/1997, 54/1996, 49/1996, 85/1994.

3 TLa STC 49/1999 se refitié a la necesidad de definir en la Ley “las categorias de personas
susceptibles de ser sometidas a escucha judicial; la naturaleza de las infracciones susceptibles de
poder dar lugar a ella; la fijacion de un limite a la duracién de la ejecuciéon de la medida; el
procedimiento de trascripcion de las conversaciones interceptadas; las precauciones a observar,
para comunicar, intactas y completas, las grabaciones realizadas a los fines de control eventual
por el Juez y por la defensa; las circunstancias en las cuales puede o debe procederse a borrar o
destruir las cintas, especialmente en caso de sobreseimiento o puesta en libertad”.

35 Vid. Diaz CABIALE, La admision y prictica de la prueba en el proceso penal, Consejo General del
Poder Judicial, 1991.

36 STC 34/2003 de 22 de enero.
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Preambulo

Los Estados miembros del Consejo de Europa y los demas Estados signatarios del
presente Convenio,

Considerando que el objetivo del Consejo de Europa es lograr una unién mas estrecha
entre sus miembros;

Reconociendo el interés de intensificar la cooperacion con los otros Estados Partes en el
presente Convenio;

Convencidos de la necesidad de aplicar, con caracter prioritario, una politica penal
comun con objeto de proteger a la sociedad frente a la ciberdelincuencia, en particular
mediante la adopcién de una legislaciéon adecuada y la mejora de la cooperaciéon
internacional;

Conscientes de los profundos cambios provocados por la digitalizacién, la convergencia
y la globalizacién continuas de las redes informaticas;

Preocupados por el riesgo de que las redes informaticas y la informacién electrénica
sean utilizadas igualmente para cometer delitos y de que las pruebas relativas a dichos
delitos sean almacenadas y transmitidas por medio de dichas redes;

Reconociendo la necesidad de cooperacion entre los Estados y el sector privado en la
lucha contra la ciberdelincuencia, asi como la necesidad de proteger los intereses
legitimos en la utilizacion y el desarrollo de las tecnologias de la informacion;

Estimando que la lucha efectiva contra la ciberdelincuencia requiere una cooperacion
internacional reforzada, rapida y eficaz en materia penal;

Convencidos de que el presente Convenio es necesario para prevenir los actos que
pongan en peligro la confidencialidad, la integridad y la disponibilidad de los sistemas,
redes y datos informaticos, asi como el abuso de dichos sistemas, redes y datos,
garantizando la tipificacién como delito de dichos actos, tal como se definen en el
presente Convenio, y la asuncién de poderes suficientes para luchar eficazmente contra
dichos delitos, facilitando su deteccién, investigacion y sancion, tanto a nivel nacional
como internacional, y estableciendo disposiciones materiales que permitan una
cooperacién internacional rapida y fiable;

Teniendo presente la necesidad de garantizar el debido equilibrio entre los intereses de
la accién penal y el respeto de los derechos humanos fundamentales consagrados en el
Convenio del Consejo de Europa para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales (1950), el Pacto Internacional de Derechos Civiles y Politicos
de las Naciones Unidas (1966) y otros tratados internacionales aplicables en materia de
derechos humanos, que reafirman el derecho a defender la propia opinién sin
interferencia, el derecho a la libertad de expresion, incluida la libertad de buscar,
obtener y comunicar informacién e ideas de toda indole, sin consideracion de fronteras,
asi como el respeto de la vida privada;



Conscientes igualmente del derecho a la proteccién de los datos personales, tal como se
define, por ejemplo, en el Convenio de 1981 del Consejo de Europa para la proteccion
de las personas con respecto al tratamiento informatizado de datos personales;

Teniendo presentes la Convencién sobre los Derechos del Nino de las Naciones Unidas
(1989) y el Convenio sobre las peores formas de trabajo infantil de la Organizacion
Internacional del Trabajo (1999);

Teniendo en cuenta los convenios existentes del Consejo de Europa sobre cooperacion
en materia penal, asi como otros tratados similares celebrados entre los Estados
miembros del Consejo de Europa y otros Estados, y subrayando que el objeto del
presente Convenio es completar dichos Convenios con el fin de incrementar la eficacia
de las investigaciones y procedimientos penales relativos a los delitos relacionados con
sistemas y datos informaticos, asi como permitir la obtencion de pruebas electrénicas de
los delitos;

Congratulandose de las recientes iniciativas destinadas a mejorar el entendimiento y la
cooperacién internacionales en la lucha contra la delincuencia cibernética, y en
particular las acciones organizadas por las Naciones Unidas, la OCDE, la Unién
Europeay el G8;

Recordando las Recomendaciones del Comité de Ministros n® R (85) 10 relativa a la
aplicacion practica del Convenio Europeo de Asistencia Judicial en Materia Penal en
relacion con las comisiones rogatorias para la vigilancia de las telecomunicaciones, n® R
(88) 2 sobre medidas encaminadas a luchar contra la pirateria en materia de propiedad
intelectual y derechos afines, n® R (87) 15 relativa a la regulacién de la utilizacion de
datos de personales por la policia, n® R (95) 4 sobre la proteccion de los datos personales
en el ambito de los servicios de telecomunicaciones, con especial referencia a los
servicios telefénicos, n® R (89) 9 sobre la delincuencia relacionada con la informatica,
que ofrece a los legisladores nacionales directrices para definir ciertos delitos
informaticos, y n® R (95) 13 relativa a los problemas de procedimiento penal vinculados
a la tecnologia de la informacion;

Teniendo presente la Resolucién n® 1, adoptada por los Ministros de Justicia europeos,
en su XXI Conferencia (Praga, 10 y 11 de junio de 1997), que recomendaba al Comité de
Ministros apoyar las actividades en relacion con la ciberdelincuencia organizadas por el
Comité Europeo para Problemas Criminales (CDPC) con el fin de aproximar las
legislaciones penales nacionales y permitir la utilizacién de medios de investigacion
eficaces en materia de delitos informaticos, asi como la Resolucién n® 3, adoptada en la
XXIII Conferencia de Ministros de Justicia europeos (Londres, 8 y 9 de junio de 2000),
que exhortaba a las partes negociadoras a persistir en sus esfuerzos por encontrar
soluciones que permitan al mayor niimero posible de Estados ser partes en el Convenio,
y reconocia la necesidad de disponer de un mecanismo rapido y eficaz de cooperacion
internacional que tenga debidamente en cuenta las exigencias especificas de la lucha
contra la ciberdelincuencia;

Teniendo asimismo en cuenta el plan de accion adoptado por los Jefes de Estado y de
Gobierno del Consejo de Europa, con ocasion de su segunda Cumbre (Estrasburgo, 10 y
11 de octubre de 1997) con objeto de encontrar respuestas comunes ante el desarrollo de
las nuevas tecnologias de la informacion, basadas en las normas y los valores del
Consejo de Europa,



Han convenido en lo siguiente:
Capitulo I - Terminologia

Articulo 1 - Definiciones

A los efectos del presente Convenio:

a. por '"sistema informatico" se entendera todo dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre si, cuya funcion, o la de alguno de
sus elementos, sea el tratamiento automatizado de datos en ejecucién de un
programa;

b. por "datos informaticos" se entendera toda representacion de hechos, informacién o
conceptos expresados de cualquier forma que se preste a tratamiento informatico,
incluidos los programas disefiados para que un sistema informatico ejecute una
funcion;

c. por "proveedor de servicios" se entendera:

i. toda entidad puiblica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicar a través de un sistema informatico, y
ii. cualquier otra entidad que procese o almacene datos informaticos para

dicho servicio de comunicacion o para los usuarios del mismo;

d. por "datos relativos al trafico" se entenderd todos los datos relativos a una
comunicacion realizada por medio de un sistema informatico, generados por este
altimo en tanto que elemento de la cadena de comunicacién, y que indiquen el
origen, el destino, la ruta, la hora, la fecha, el tamafio y la duracion de la
comunicacion o el tipo de servicio subyacente.

Capitulo II - Medidas que deberan adoptarse a nivel nacional
Seccion 1 — Derecho penal sustantivo

Titulo 1 — Delitos contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informdticos

Articulo 2 - Acceso ilicito

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno el acceso deliberado e ilegitimo a todo o
parte de un sistema informatico. Las Partes podran exigir que el delito se cometa
infringiendo medidas de seguridad, con la intenciéon de obtener datos informaticos u
otra intencion delictiva, o en relacion con un sistema informatico conectado a otro
sistema informatico.

Articulo 3 — Interceptacion ilicita

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la interceptacion deliberada e ilegitima por
medios técnicos de datos informaticos en transmisiones no publicas dirigidas a un
sistema informatico, originadas en un sistema informatico o efectuadas dentro del



mismo, incluidas las emisiones electromagnéticas provenientes de un sistema
informatico que transporte dichos datos informaticos. Las Partes podran exigir que el
delito se cometa con intencion delictiva o en relacion con un sistema informatico
conectado a otro sistema informatico.

Articulo 4 — Ataques a la integridad de los datos

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno todo acto deliberado e ilegitimo que
dafie, borre, deteriore, altere o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que los actos definidos en el parrafo 1
comporten dafios graves.

Articulo 5 — Ataques a la integridad del sistema

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la obstaculizaciéon grave, deliberada e
ilegitima del funcionamiento de un sistema informatico mediante la introduccion,
transmisién, dafio, borrado, deterioro, alteracion o supresion de datos informaticos.

Articulo 6 — Abuso de los dispositivos

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno la comisién deliberada e ilegitima de los
siguientes actos:

a. la produccién, venta, obtencidon para su utilizacion, importacion, difusion u otra
forma de puesta a disposicion de:

i. cualquier dispositivo, incluido un programa informatico, concebido o adaptado
principalmente para la comisién de cualquiera de los delitos previstos en los
articulos 2 a 5 del presente Convenio;

ii. una contrasefa, codigo de acceso o datos informaticos similares que permitan
acceder a todo o parte de un sistema informatico,

con intencién de que sean utilizados para cometer cualquiera de los delitos
contemplados en los articulos 2 a 5; y

b. la posesion de alguno de los elementos contemplados en los incisos i) o ii) del
apartado a) del presente articulo con intencién de que sean utilizados para cometer
cualquiera de los delitos previstos en los articulos 2 a 5. Las Partes podran exigir en
su derecho interno la posesién de un nimero determinado de dichos elementos
para que se considere que existe responsabilidad penal.

2. No se interpretard que el presente articulo impone responsabilidad penal cuando la
produccién, venta, obtencién para la utilizacién, importacion, difusién o cualquier otra
forma de puesta a disposicion mencionada en el parrafo 1 del presente articulo no tenga
por objeto la comision de uno de los delitos previstos de conformidad con los articulos 2
a 5 del presente Convenio, como en el caso de las pruebas autorizadas o de la proteccion
de un sistema informatico.



3. Las Partes podran reservarse el derecho a no aplicar el parrafo 1 del presente articulo,
siempre que dicha reserva no afecte a la venta, distribucién o cualesquiera otras formas
de puesta a disposicion de los elementos mencionados en el inciso 1 a) ii) del presente
articulo.

Titulo 2 — delitos informadticos
Articulo 7 - Falsificacion informatica

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la introduccién, alteracién, borrado o
supresion deliberados e ilegitimos de datos informaticos que genere datos no auténticos
con la intencion de que sean tomados o utilizados a efectos legales como auténticos, con
independencia de que los datos sean legibles e inteligibles directamente. Las Partes
podran exigir que exista una intencidon dolosa o delictiva similar para que se considere
que existe responsabilidad penal.

Articulo 8 — Fraude informatico

Las Partes adoptaran las medidas legislativas o de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno los actos deliberados e ilegitimos que causen
perjuicio patrimonial a otra persona mediante:

a. laintroduccion, alteracion, borrado o supresion de datos informaticos;
b. cualquier interferencia en el funcionamiento de un sistema informatico,

con la intencion, dolosa o delictiva, de obtener de forma ilegitima un beneficio
econdmico para uno mismo o para otra persona.

Titulo 3 — Delitos relacionados con el contenido
Articulo 9 — Delitos relacionados con la pornografia infantil

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno la comision deliberada e ilegitima de los
siguientes actos:

a. la produccién de pornografia infantil con la intencién de difundirla a través de
un sistema informatico;

b. la oferta o la puesta a disposicion de pornografia infantil a través de un sistema
informatico;

c. la difusién o la transmisién de pornografia infantil a través de un sistema
informatico;

d. la adquisicién, para uno mismo o para otros, de pornografia infantil a través de
un sistema informatico;

e. la posesion de pornografia infantil en un sistema informatico o en un
dispositivo de almacenamiento de datos informaticos.

2. A los efectos del parrafo 1 anterior, se entendera por «pornografia infantil» todo
material pornografico que contenga la representacion visual de:



a. unmenor adoptando un comportamiento sexualmente explicito;

b. una persona que parezca un menor adoptando un comportamiento
sexualmente explicito;

C. imégenes realistas que representen a un menor adoptando un comportamiento
sexualmente explicito.

3. A los efectos del parrafo 2 anterior, se entendera por «menor» toda persona menor
de 18 afios. Las Partes podran, no obstante, exigir un limite de edad inferior, que debera
ser como minimo de 16 afos.

4. Las Partes podran reservarse el derecho a no aplicar, en todo o en parte, los
apartados d) y e) del parrafo 1y los apartados b) y c) del parrafo 2.

Titulo 4 — Delitos relacionados con infracciones de la propiedad intelectual
y de los derechos afines

Articulo 10 — Delitos relacionados con infracciones de la propiedad intelectual y de
los derechos afines

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno las infracciones de la propiedad
intelectual que defina su legislacion, de conformidad con las obligaciones que haya
contraido en aplicacion del Acta de Paris de 24 de julio de 1971, por la cual se revisé el
Convenio de Berna para la proteccion de las obras literarias y artisticas, del Acuerdo
sobre los aspectos de los derechos de propiedad intelectual relacionados con el comercio
y del Tratado de la OMPI sobre Derecho de Autor, a excepcion de cualquier derecho
moral otorgado por dichos Convenios, cuando tales actos se cometan deliberadamente,
a escala comercial y por medio de un sistema informatico.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno las infracciones de los derechos afines
definidas en su legislacion, de conformidad con las obligaciones que haya asumido en
aplicacion de la Convencién Internacional sobre la Proteccién de los Artistas Intérpretes
o Ejecutantes, los Productores de Fonogramas y los Organismos de Radiodifusion
(Convencion de Roma), del Acuerdo sobre los aspectos de los derechos de propiedad
intelectual relacionados con el comercio y del Tratado de la OMPI sobre Interpretaciéon o
Ejecucién y Fonogramas, a excepcidon de cualquier derecho moral conferido por dichos
Convenios, cuando tales actos se cometan deliberadamente, a escala comercial y por
medio de un sistema informatico.

3. En circunstancias bien delimitadas, toda Parte podra reservarse el derecho de no
imponer responsabilidad penal en virtud de los parrafos 1 y 2 del presente articulo,
siempre que se disponga de otros recursos efectivos y que dicha reserva no vulnere las
obligaciones internacionales que incumban a dicha Parte en aplicacién de los
instrumentos internacionales mencionados en los parrafos 1 y 2 del presente articulo.



Titulo 5 — Otras formas de responsabilidad y de sancién
Articulo 11 - Tentativa y complicidad

1. Cada Parte adoptarda las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno cualquier complicidad deliberada con
vistas a la comision de alguno de los delitos previstos en aplicacion de los articulos 2 a
10 del presente Convenio, con la intenciéon de que dicho delito sea cometido.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno toda tentativa deliberada de cometer
alguno de los delitos previstos en aplicaciéon de los articulos 3 a 5,7, 8, 9.1.a) y 9.1.c) del
presente Convenio.

3. Las Partes podran reservarse el derecho a no aplicar, en todo o en parte, el parrafo 2
del presente articulo.

Articulo 12 — Responsabilidad de las personas juridicas

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias
para que pueda exigirse responsabilidad a las personas juridicas por los delitos
previstos en aplicacion del presente Convenio, cuando éstos sean cometidos por cuenta
de las mismas por una persona fisica, ya sea a titulo individual o como miembro de un

organo de dicha persona juridica, que ejerza funciones directivas en su seno, en virtud
de:

a. un poder de representacion de la persona juridica;

b. una autorizacion para tomar decisiones en nombre de la persona juridica;

c. una autorizacidn para ejercer funciones de control en el seno de la persona
juridica.

2. Ademas de los casos previstos en el parrafo 1 del presente articulo, Cada Parte
adoptara las medidas necesarias para garantizar que pueda exigirse responsabilidad a
una persona juridica cuando la ausencia de vigilancia o de control por parte de
cualquier persona fisica mencionada en el parrafo 1 haya permitido la comision de un
delito previsto en aplicacion del presente Convenio por una persona fisica que actte por
cuenta de dicha persona juridica y bajo su autoridad.

3. Dependiendo de los principios juridicos de cada Parte, la responsabilidad de una
persona juridica podra ser penal, civil o administrativa.

4. Dicha responsabilidad se entendera sin perjuicio de la responsabilidad penal de las
personas fisicas que hayan cometido el delito.

Articulo 13 — Sanciones y medidas

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias
para que los delitos previstos en aplicaciéon de los articulos 2 a 11 estén sujetos a
sanciones efectivas, proporcionadas y disuasorias, incluidas penas privativas de
libertad.



2. Las Partes garantizaran la imposicion de sanciones o medidas penales o no penales
efectivas, proporcionadas y disuasorias, incluidas sanciones pecuniarias, a las personas
juridicas consideradas responsables de conformidad con el articulo 12.

Seccion 2 — Derecho procesal
Titulo 1 — Disposiciones comunes
Articulo 14 — Ambito de aplicacién de las disposiciones de procedimiento

1. Cada Parte adoptarda las medidas legislativas y de otro tipo que resulten necesarias
para establecer los poderes y procedimientos previstos en la presente Seccion a los
efectos de investigacion o de procedimientos penales especificos.

2. Salvo que se establezca lo contrario en el articulo 21, cada Parte aplicara los
poderes y procedimientos mencionados en el parrafo 1 del presente articulo:

a. a los delitos previstos en aplicacién de los articulos 2 a 11 del presente
Convenio;

b. acualquier otro delito cometido por medio de un sistema informatico; y

c. alaobtencién de pruebas electrénicas de cualquier delito.

3. a. Las Partes podran reservarse el derecho a aplicar las medidas mencionadas en
el articulo 20 tinicamente a los delitos o categorias de delitos especificados en
su reserva, siempre que el repertorio de dichos delitos o categorias de delitos
no sea mas reducido que el de los delitos a los que dicha Parte aplique las
medidas mencionadas en el articulo 21. Las Partes trataran de limitar tal
reserva de modo que sea posible la mas amplia aplicaciéon de la medida
mencionada en el articulo 20.

b. Cuando, a causa de las restricciones que imponga su legislacion vigente en el
momento de la adopcidn del presente Convenio, una Parte no pueda aplicar
las medidas previstas en los articulos 20 y 21 a las comunicaciones
transmitidas dentro de un sistema informatico de un proveedor de servicios:

i que se haya puesto en funcionamiento para un grupo restringido de
usuarios, y

ii.  que no emplee las redes publicas de telecomunicacién y no esté
conectado a otro sistema informatico, ya sea publico o privado,

dicha Parte podra reservarse el derecho a no aplicar dichas medidas a esas
comunicaciones. Las Partes trataran de limitar este tipo de reservas de modo
que de modo que sea posible la mas amplia aplicacion de las medidas
previstas en los articulos 20 y 21.

Articulo 15 — Condiciones y salvaguardias

1. Cada Parte se asegurara de que la instauracidn, ejecucion y aplicacion de los poderes
y procedimientos previstos en la presente Secciéon se sometan a las condiciones y
salvaguardias previstas en su derecho interno, que debera garantizar una proteccién
adecuada de los derechos humanos y de las libertades, y en particular de los derechos



derivados de las obligaciones que haya asumido cada Parte en virtud del Convenio del
Consejo de Europa para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales (1950), el Pacto Internacional de Derechos Civiles y Politicos de las
Naciones Unidas (1966) u otros instrumentos internacionales aplicables en materia de
derechos humanos, y que debera integrar el principio de proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del poder de
que se trate, dichas condiciones y salvaguardias incluiran una supervision judicial u
otra forma de supervision independiente, los motivos que justifiquen su aplicacion, asi
como la limitacién del dmbito de aplicaciéon y de la duracién de dicho poder o
procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administracion de la justicia, cada Parte examinara los efectos de los poderes y
procedimientos mencionados en la presente Seccion sobre los derechos,
responsabilidades e intereses legitimos de terceros.

Titulo 2 — Conservacién rdpida de datos informdticos almacenados
Articulo 16 — Conservacion rapida de datos informaticos almacenados

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias
para permitir a sus autoridades competentes ordenar o imponer de otro modo la
conservacion rapida de datos electrénicos especificos, incluidos los datos relativos al
trafico, almacenados por medio de un sistema informatico, en particular cuando existan
motivos para creer que dichos datos son particularmente susceptibles de pérdida o de
modificacion.

2. Cuando una Parte aplique lo dispuesto en el parrafo 1 anterior por medio de una
orden impartida a una persona de que conserve determinados datos almacenados que
se encuentren en poder o bajo el control de esa persona, la Parte adoptard las medidas
legislativas y de otro tipo que resulten necesarias para obligar a dicha persona a
conservar y a proteger la integridad de los datos durante el tiempo necesario, hasta un
maximo de noventa dias, con el fin de que las autoridades competentes puedan obtener
su revelacion. Las Partes podran prever la renovacion de dicha orden.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a la persona que custodia los datos o a otra persona encargada de su
conservacion a mantener en secreto la ejecucion de dichos procedimientos durante el
tiempo previsto en su derecho interno.

4. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo
dispuesto en los articulos 14 y 15.

Articulo 17 — Conservacidn y revelacion parcial rapidas de los datos relativos al
trafico

1. Con el fin de garantizar la conservacion de los datos relativos al trafico, en aplicacion
del articulo 16, cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para:



a. garantizar la conservacion rapida de los datos relativos al trafico, ya sean uno o
varios los proveedores de servicios que hayan participado en la transmisiéon de
dicha comunicacion; y

b. asegurar la revelacion rapida a la autoridad competente de la Parte, o a una
persona designada por dicha autoridad, de un volumen suficiente de datos
relativos al trafico para que dicha Parte pueda identificar tanto a los proveedores de
servicios como la via por la que la comunicacion se ha transmitido.

2. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo
dispuesto en los articulos 14 y 15.

Titulo 3 — Orden de presentacién
Articulo 18 — Orden de presentacion

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar:

a. a una persona presente en su territorio que comunique determinados datos
informaticos que obren en su poder o bajo su control, almacenados en un sistema
informatico o en un dispositivo de almacenamiento informatico; y

b. a un proveedor que ofrezca sus servicios en el territorio de dicha Parte, que
comunique los datos que obren en su poder o bajo su control relativos a los
abonados en relacion con dichos servicios;

2. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo
dispuesto en los articulos 14 y 15.

3. A los efectos del presente articulo, se entendera por «datos relativos a los abonados»
cualquier informacion, en forma de datos informaticos o de cualquier otro modo, que
posea un proveedor de servicios y que se refiera a los abonados de sus servicios,
diferentes de los datos relativos al trafico o al contenido, y que permitan determinar:

a. el tipo de servicio de comunicacion utilizado, las disposiciones técnicas adoptadas
al respecto y el periodo de servicio;

b. laidentidad, la direccién postal o situacion geogréfica y el nimero de teléfono del
abonado, asi como cualquier otro niimero de acceso y los datos relativos a la
facturacion y al pago, disponibles en virtud de un contrato o de un acuerdo de
prestacion de servicio;

c. cualquier otra informacion relativa al lugar en que se encuentren los equipos de
comunicacion, disponible en virtud de un contrato o de un acuerdo de prestacion
de servicio.

Titulo 4 — Registro y confiscacion de datos informdticos almacenados
Articulo 19 — Registro y confiscacion de datos informaticos almacenados
1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias

para facultar a sus autoridades competentes a registrar o a tener acceso de un modo
similar:



a. a todo sistema informatico o a parte del mismo, asi como a los datos informaticos
en él almacenados; y

b. a todo dispositivo de almacenamiento informatico que permita almacenar datos
informaticos

en su territorio.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para asegurarse de que, cuando, de conformidad con el apartado 1.a), sus autoridades
registren o tengan acceso de un modo similar a un sistema informatico especifico o a
una parte del mismo y tengan motivos para creer que los datos buscados se hallan
almacenados en otro sistema informatico o en una parte del mismo situado en su
territorio, y que dichos datos son legitimamente accesibles a partir del sistema inicial o
estan disponibles por medio de dicho sistema inicial, puedan extender rapidamente el
registro o el acceso de un modo similar al otro sistema.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a confiscar o a obtener de un modo similar
los datos informaticos a los que se haya accedido en aplicaciéon de los parrafos 1 o 2.
Estas medidas incluiran las siguientes prerrogativas:

a. confiscar u obtener de un modo similar un sistema informatico o una parte del
mismo, o un dispositivo de almacenamiento informatico;

b. realizar y conservar una copia de esos datos informaticos;

preservar la integridad de los datos informaticos almacenados pertinentes; y

d. hacer inaccesibles o suprimir dichos datos informaticos del sistema informatico
consultado.
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4. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar a toda persona que conozca el
funcionamiento de un sistema informatico o las medidas aplicadas para proteger los
datos informaticos que contiene, que proporcione toda la informacién necesaria, dentro
de lo razonable, para permitir la aplicacion de las medidas previstas en los parrafos 1y
2.

5. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo
dispuesto en los articulos 14 y 15.

Titulo 5 — Obtencion en tiempo real de datos informaticos
Articulo 20 — Obtencion en tiempo real de datos relativos al trafico

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes:

a. aobtener o grabar con medios técnicos existentes en su territorio, y
b. a obligar a cualquier proveedor de servicios, en la medida de sus capacidades

técnicas:

i. a obtener o a grabar con medios técnicos existentes en su territorio, o



ii. a ofrecer a las autoridades competentes su colaboracion y su asistencia para
obtener o grabar

en tiempo real los datos relativos al trafico asociados a comunicaciones especificas
transmitidas en su territorio por medio de un sistema informatico.

2. Cuando una Parte no pueda adoptar las medidas enunciadas en el apartado 1.a) por
respeto a los principios establecidos en su ordenamiento juridico interno, podra, en su
lugar, adoptar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar la obtencién o la grabacion en tiempo real de los datos relativos al trafico
asociados a comunicaciones especificas transmitidas en su territorio mediante la
aplicacion de medios técnicos existentes en dicho territorio.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a un proveedor de servicios a mantener en secreto el hecho de que se haya
ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo
dispuesto en los articulos 14 y 15.

Articulo 21 - Interceptacion de datos relativos al contenido

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes en lo que respecta a un repertorio de
delitos graves que debera definirse en su derecho interno a:

a. obtener o grabar con medios técnicos existentes en su territorio, y
b. obligar a un proveedor de servicios, en la medida de sus capacidades técnicas, a:

i. obtener o grabar con medios técnicos existentes en su territorio, o
ii. prestar a las autoridades competentes su colaboracion y su asistencia para
obtener o grabar,

en tiempo real los datos relativos al contenido de comunicaciones especificas
transmitidas en su territorio por medio de un sistema informatico.

2. Cuando una Parte no pueda adoptar las medidas enunciadas en el apartado 1.a) por
respeto a los principios establecidos en su ordenamiento juridico interno, podra, en su
lugar, adoptar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar la obtencion o la grabacién en tiempo real de los datos relativos al contenido
de comunicaciones especificas transmitidas en su territorio con medios técnicos
existentes en ese territorio.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a un proveedor de servicios a mantener en secreto el hecho de que se haya
ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos a lo
dispuesto en los articulos 14 y 15.



Seccion 3 — Jurisdiccion
Articulo 22 - Jurisdiccion

1. Cada Parte adoptarda las medidas legislativas y de otro tipo que resulten necesarias
para afirmar su jurisdiccion respecto de cualquier delito previsto de conformidad con
los articulos 2 a 11 del presente Convenio, cuando el delito se haya cometido:

en su territorio; o

a bordo de un buque que enarbole su pabellén; o

a bordo de una aeronave matriculada segtin sus leyes; o

por uno de sus nacionales, si el delito es susceptible de sancién penal en el lugar en
el que se cometié o si ningin Estado tiene competencia territorial respecto del
mismo.
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2. Las Partes podran reservarse el derecho a no aplicar, o a aplicar s6lo en determinados
casos o condiciones, las normas sobre jurisdiccion establecidas en los apartados 1.b) a
1.d) del presente articulo o en cualquier parte de dichos apartados.

3. Cada Parte adoptard las medidas que resulten necesarias para afirmar su jurisdiccion
respecto de cualquier delito mencionado en el parrafo 1 del articulo 24 del presente
Convenio cuando el presunto autor del mismo se halle en su territorio y no pueda ser
extraditado a otra Parte por razén tinicamente de su nacionalidad, previa demanda de
extradicion.

4. El presente Convenio no excluye ninguna jurisdiccion penal ejercida por una Parte de
conformidad con su derecho interno.

5. En el caso de que varias Partes reivindiquen su jurisdiccion respecto de un presunto
delito contemplado en el presente Convenio, las Partes interesadas celebraran consultas,
cuando ello sea oportuno, con el fin de decidir qué jurisdiccion es mas adecuada para
entablar la accion penal.
Capitulo III - Cooperacion internacional
Seccidn 1 - Principios generales

Titulo 1 — Principios generales relativos a la cooperacion internacional
Articulo 23 — Principios generales relativos a la cooperacion internacional
Las Partes cooperaran entre si en la mayor medida posible de conformidad con las
disposiciones del presente Capitulo, en aplicacion de los instrumentos internacionales
pertinentes sobre cooperacién internacional en materia penal, de los acuerdos basados
en legislacién uniforme o reciproca y de su propio derecho interno, a efectos de las
investigaciones o los procedimientos relativos a los delitos relacionados con sistemas y
datos informaticos o para obtener pruebas en formato electrénico de los delitos.

Titulo 2 — Principios relativos a la extradicion

Articulo 24 — Extradicion



1. a. El presente articulo se aplicara a la extradicion entre las Partes por los delitos
definidos de conformidad con los articulos 2 a 11 del presente Convenio, siempre que
sean castigados por la legislacion de las dos Partes implicadas con una pena privativa
de libertad de una duracién de al menos un afio, o con una pena mas grave.

b. Cuando se aplique una pena minima diferente en virtud de un tratado de
extradicion aplicable entre dos o mas Partes, incluido el Convenio Europeo de
Extradicion (STE n® 24), o de un acuerdo basado en legislacién uniforme o reciproca, se
aplicard la pena minima prevista en dicho tratado o acuerdo.

2. Se considerara que los delitos descritos en el parrafo 1 del presente articulo estan
incluidos entre los delitos que pueden dar lugar a extradicion en todos los tratados de
extradicion concluidos entre o por las Partes. Las Partes se comprometerdn a incluir
dichos delitos entre los que pueden dar lugar a extradicion en todos los tratados de
extradicion que puedan concluir.

3. Cuando una parte que condicione la extradicion a la existencia de un tratado reciba
una demanda de extradicion de otra Parte con la que no ha concluido ningun tratado de
extradicién, podra tomar el presente Convenio como fundamento juridico de la
extradicion en relacion con cualquiera de los delitos previstos en el parrafo 1 del
presente articulo.

4. Las Partes que no condicionen la extradicién a la existencia de un tratado reconoceran
los delitos mencionados en el parrafo 1 del presente articulo como delitos que pueden
dar lugar a extradicion entre ellas.

5. La extradicion estara sujeta a las condiciones previstas en el derecho interno de la
Parte requerida o en los tratados de extradicidon vigentes, incluidos los motivos por los
que la Parte requerida puede denegar la extradicion.

6. Si se deniega la extradicion por un delito mencionado en el parrafo 1 del presente
articulo Unicamente por razén de la nacionalidad de la persona reclamada o porque la
Parte requerida se considera competente respecto de dicho delito, la Parte requerida
debera someter el asunto, a peticion de la Parte requirente, a sus autoridades
competentes a efectos de la accion penal pertinente, e informara, a su debido tiempo, de
la conclusion del asunto a la Parte requirente. Dichas autoridades tomaran su decisién y
realizaran sus investigaciones y procedimientos del mismo modo que para cualquier
otro delito de naturaleza comparable, de conformidad con la legislacién de dicha Parte.

7. a. Cada Parte comunicara al Secretario General del Consejo de Europa, en el
momento de la firma o del depdsito de su instrumento de ratificacion, aceptacion,
aprobacion o adhesion, el nombre y la direcciéon de cada autoridad responsable del
envio o de la recepcion de las demandas de extradicion o de detencidn provisional, en
ausencia de tratado.

b. El Secretario General del Consejo de Europa creard y mantendra actualizado
un registro de las autoridades designadas por las Partes. Cada Parte garantizara en todo

momento la exactitud de los datos que figuren en el registro.

Titulo 3 — Principios generales relativos a la asistencia mutua



Articulo 25 — Principios generales relativos a la asistencia mutua

1. Las Partes se prestaran toda la ayuda mutua posible a efectos de las investigaciones o
de los procedimientos relativos a los delitos relacionados con sistemas y datos
informaticos o con el fin de obtener pruebas en formato electrénico de un delito.

2. Cada Parte adoptara asimismo las medidas legislativas y de otro tipo que resulten
necesarias para cumplir con las obligaciones establecidas en los articulos 27 a 35.

3. Cada Parte podr4, en caso de urgencia, formular una solicitud de asistencia mutua, o
realizar las comunicaciones relativas a la misma a través de medios de comunicacién
rapidos, como el fax o el correo electrénico, siempre que esos medios ofrezcan niveles
suficientes de seguridad y de autenticacién (incluido el criptado, en caso necesario), con
confirmacion oficial posterior si el Estado requerido asi lo exige. El Estado requerido
aceptara la solicitud y respondera a la misma por cualquiera de esos medios rapidos de
comunicacion.

4. Salvo en caso de que se disponga expresamente otra cosa en los articulos del presente
Capitulo, la asistencia mutua estara sujeta a las condiciones establecidas en el derecho
interno de la Parte requerida o en los tratados de asistencia mutua aplicables, incluidos
los motivos sobre la base de los cuales la Parte requerida puede rechazar la cooperacion.
La Parte requerida no deberd ejercer su derecho a rehusar la asistencia mutua en
relacion con los delitos previstos en los articulos 2 a 11 inicamente porque la solicitud
se refiera a un delito que dicha Parte considere de caracter fiscal.

5. Cuando, de conformidad con lo dispuesto en el presente Capitulo, la Parte requerida
esté autorizada a condicionar la asistencia mutua a la existencia de doble tipificacion
penal, se considerara que dicha condicion se satisface si el acto que constituye delito, y
para el que se solicita la asistencia mutua, esta tipificado como tal en su derecho interno,
independientemente de que dicho derecho interno incluya o no el delito en la misma
categoria o lo denomine o no con la misma terminologia que la Parte requirente.

Articulo 26 — Informacion espontanea

1. Dentro de los limites de su derecho interno y sin que exista demanda previa, una
Parte podra comunicar a otra Parte informacion obtenida de sus propias investigaciones
si considera que ello puede ayudar a la Parte destinataria a iniciar o a concluir
investigaciones o procedimientos en relacién con delitos previstos de conformidad con
el presente Convenio, o cuando dicha informacién pueda conducir a una peticién de
cooperacién de dicha Parte en virtud del presente Capitulo.

2. Antes de comunicar dicha informacidn, la Parte que la proporciona podra pedir que
sea tratada de forma confidencial o que sélo se utilice bajo ciertas condiciones. Si la
Parte destinataria no puede atender a dicha peticion, deberd informar de ello a la otra
Parte, que decidira a continuacion si, no obstante, debe proporcionar la informacion. Si
la Parte destinataria acepta la informacién bajo las condiciones establecidas, estara
obligada a respetarlas.

Titulo 4 — Procedimientos relativos a las solicitudes de asistencia mutua en ausencia de
acuerdos internacionales aplicables



Articulo 27 — Procedimientos relativos a las solicitudes de asistencia mutua en
ausencia de acuerdos internacionales aplicables

1. En ausencia de tratado de asistencia mutua o de acuerdo basado en legislacion
uniforme o reciproca en vigor entre la Parte requirente y la Parte requerida, se aplicaran
las disposiciones de los parrafos 2 a 9 del presente articulo. Dichas disposiciones no se
aplicaran cuando exista un tratado, acuerdo o legislaciéon de este tipo, a menos que las
Partes implicadas decidan aplicar en su lugar la totalidad o una parte del resto del
presente articulo.

2. a Cada Parte designara una o varias autoridades centrales encargadas de enviar
las solicitudes de asistencia mutua o de responder a las mismas, de ejecutarlas o de
remitirlas a las autoridades competentes para su ejecucion;

b. las autoridades centrales comunicaran directamente entre si;

c. en el momento de la firma o del depdsito de su instrumento de ratificacion,
aceptacion, aprobacién o adhesion, cada Parte comunicara al Secretario General del
Consejo de Europa los nombres y direcciones de las autoridades designadas en
aplicacion del presente parrafo.

d. el Secretario General del Consejo de Europa creara y mantendra actualizado
un registro de las autoridades centrales designadas por las Partes. Cada Parte
garantizara en todo momento la exactitud de los datos que figuren en el registro.

3. Las solicitudes de asistencia mutua en virtud del presente articulo se ejecutaran de
conformidad con el procedimiento especificado por la Parte requirente, salvo cuando
dicho procedimiento sea incompatible con la legislacion de la Parte requerida.

4. Ademads de las condiciones o los motivos de denegacion previstos en el parrafo 4 del
articulo 25, la asistencia mutua puede ser denegada por la Parte requerida:

a. si la solicitud tiene que ver con un delito que la Parte requerida considera de
caracter politico o vinculado a un delito de caracter politico; o

b. si la Parte requerida estima que acceder a la solicitud podria atentar contra su
soberania, seguridad, orden publico u otros intereses esenciales.

5. La Parte requerida podra aplazar su actuacion en respuesta a una solicitud si dicha
actuacion puede perjudicar a investigaciones o procedimientos llevados a cabo por sus
autoridades.

6. Antes de denegar o aplazar su cooperacién, la Parte requerida estudiard, previa
consulta con la Parte requirente cuando proceda, si puede atenderse la solicitud
parcialmente o bajo las condiciones que considere necesarias.

7. La Parte requerida informard rapidamente a la Parte requirente del curso que prevé
dar a la solicitud de asistencia. Debera motivar toda denegacion o aplazamiento de la
misma. La Parte requerida informara asimismo a la Parte requirente de cualquier
motivo que imposibilite la ejecucion de la asistencia o que pueda retrasarla
sustancialmente.



8. La Parte requirente podra solicitar que la Parte requerida mantenga confidenciales la
presentaciéon y el objeto de cualquier solicitud formulada en virtud del presente
Capitulo, salvo en la medida en que sea necesario para la ejecucion de la misma. Si la
Parte requerida no puede acceder a la peticién de confidencialidad, deberd informar de
ello sin demora a la Parte requirente, quien decidira a continuacion si, no obstante, la
solicitud debe ser ejecutada.

9. a. En caso de urgencia, las autoridades judiciales de la Parte requirente podran
dirigir directamente a las autoridades homologas de la Parte requerida las solicitudes de
asistencia y las comunicaciones relativas a las mismas. En tales casos, se remitira
simultdneamente una copia a la autoridad central de la Parte requerida a través de la
autoridad central de la Parte requirente.

b.  Toda solicitud o comunicacién en virtud del presente parrafo podra
formularse a través de la Organizacion Internacional de Policia Criminal (Interpol).

c. Cuando se formule una solicitud en aplicacion del apartado a) del presente
articulo y la autoridad no tenga competencia para tratarla, la remitira a la autoridad
nacional competente e informara directamente de ello a la Parte requirente.

d. Las solicitudes o comunicaciones realizadas en aplicacion del presente
parrafo que no impliquen medidas coercitivas podran ser transmitidas directamente por
las autoridades competentes de la Parte requirente a las autoridades competentes de la
Parte requerida.

e. En el momento de la firma o del depdsito de su instrumento de ratificacion,
aceptacion, aprobacion o adhesion, las Partes podran informar al Secretario General del
Consejo de Europa de que, en aras de la eficacia, las solicitudes formuladas en virtud
del presente parrafo deberan dirigirse a su autoridad central.

Articulo 28 — Confidencialidad y restricciones de uso

1. En ausencia de tratado de asistencia mutua o de acuerdo basado en legislacion
uniforme o reciproca en vigor entre la Parte requirente y la Parte requerida, se aplicaran
las disposiciones del presente articulo. Dichas disposiciones no se aplicaran cuando
exista un tratado, acuerdo o legislacion de este tipo, a menos que las Partes interesadas
decidan aplicar en su lugar la totalidad o una parte del presente articulo.

2. La Parte requerida podra supeditar la transmisién de informacién o de material en
respuesta a una solicitud al cumplimiento de las siguientes condiciones:

a. que se preserve su confidencialidad cuando la solicitud de asistencia no pueda ser
atendida en ausencia de dicha condicién; o

b. que no se utilicen para investigaciones o procedimientos distintos a los indicados en
la solicitud.

3. Si la Parte requirente no pudiera satisfacer alguna de las condiciones mencionadas en
el parrafo 2, informara de ello sin demora a la Parte requerida, quien determinara a
continuaciéon si, no obstante, la informacion ha de ser proporcionada. Si la Parte
requirente acepta esta condicion, estard obligada a cumplirla.



4. Toda Parte que proporcione informacién o material supeditado a alguna de las
condiciones mencionadas en el parrafo 2 podra exigir a la otra Parte precisiones sobre el
uso que haya hecho de dicha informacion o material en relacion con dicha condicion.

Seccion 2 — Disposiciones especificas
Titulo 1 — Asistencia mutua en materia de medidas provisionales
Articulo 29 — Conservacion rapida de datos informaticos almacenados

1. Una Parte podra solicitar a otra Parte que ordene o imponga de otro modo la
conservacion rapida de datos almacenados por medio de sistemas informaticos que se
encuentren en el territorio de esa otra Parte, y en relacion con los cuales la Parte
requirente tenga intencion de presentar una solicitud de asistencia mutua con vistas al
registro o al acceso por un medio similar, la confiscacién o la obtencién por un medio
similar, o a la revelacion de dichos datos.

2. En toda solicitud de conservacion formulada en virtud del parrafo 1 debera
precisarse:

a. laautoridad que solicita la conservacion;

b. el delito objeto de la investigacion o de procedimientos penales y una breve
exposicion de los hechos relacionados con el mismo;

c. los datos informaticos almacenados que deben conservarse y su relacion con el
delito;

d. todainformacion disponible que permita identificar al responsable de la custodia de
los datos informaticos almacenados o el emplazamiento del sistema informatico;
la necesidad de la medida de conservacion; y

f. que la Parte tiene intencién de presentar una solicitud de asistencia mutua con
vistas al registro o al acceso por un medio similar, a la confiscacién o a la obtencién
por un medio similar, o a la revelacion de los datos informaticos almacenados.

3. Tras recibir la solicitud de otra Parte, la Parte requerida debera adoptar todas las
medidas adecuadas para proceder sin demora a la conservacién de los datos solicitados,
de conformidad con su derecho interno. A los efectos de responder a solicitudes de este
tipo no se requiere la doble tipificacion penal como condicién para proceder a la
conservacion.

4. Cuando una Parte exige la doble tipificacién penal como condicién para atender a
una solicitud de asistencia mutua con vistas al registro o al acceso por un medio similar,
a la confiscacion o a la obtencion por un medio similar o a la revelaciéon de los datos
almacenados en relacion con delitos diferentes de los previstos de conformidad con los
articulos 2 a 11 del presente Convenio, podra reservarse el derecho a denegar la
solicitud de conservacion en virtud del presente articulo en caso de que tenga motivos
para creer que, en el momento de la revelacion de los datos, no se cumplird la condicién
de la doble tipificacion penal.

5. Asimismo, las solicitudes de conservacion sélo podran ser denegadas si:

a. la solicitud se refiere a un delito que la Parte requerida considera de caracter
politico o vinculado a un delito de caracter politico; o



b. laParte requerida considera que la ejecucion de la solicitud podria atentar contra su
soberania, seguridad, orden publico u otros intereses esenciales.

6. Cuando la Parte requerida considere que la conservacion por si sola de los datos no
bastara para garantizar su disponibilidad futura, o que pondra en peligro la
confidencialidad de la investigacién de la Parte requirente, o causara cualquier otro
perjuicio a la misma, informard de ello rdpidamente a la Parte requirente, quien
determinara a continuacion la conveniencia, no obstante, de dar curso a la solicitud.

7. Las medidas de conservacion adoptadas en respuesta a solicitudes como la prevista
en el parrafo 1 seran validas por un periodo minimo de 60 dias, con el fin de que la
Parte requirente pueda presentar una solicitud con vistas al registro o el acceso por un
medio similar, la confiscacion o la obtencién por un medio similar, o la revelacion de los
datos. Una vez recibida la solicitud, los datos deberan conservarse hasta que se tome
una decision sobre la misma.

Articulo 30 — Revelacion rapida de datos conservados

1. Si, al ejecutar una solicitud formulada de conformidad con el articulo 29 para la
conservacion de datos relativos al trafico de una determinada comunicacion la Parte
requerida descubriera que un proveedor de servicios de otro Estado ha participado en
la transmision de dicha comunicacién, dicha Parte revelara rapidamente a la Parte
requirente un volumen suficiente de datos relativos al trafico para que pueda
identificarse al proveedor de servicios, asi como la via por la que la comunicacién ha
sido transmitida.

2. La revelacién de datos relativos al trafico en aplicacion del pérrafo 1 sélo podra ser
denegada si:

a. la solicitud se refiere a un delito que la Parte requerida considera de caracter
politico o vinculado a un delito de caracter politico; o

b. la Parte requerida considera que la ejecuciéon de la solicitud podria atentar contra su
soberania, seguridad, orden publico u otros intereses esenciales.

Titulo 2 — Asistencia mutua en relacion con los poderes de investigacion
Articulo 31 — Asistencia mutua en relacion con el acceso a datos almacenados
1. Una Parte podra solicitar a otra Parte el registro o el acceso de un modo similar, la
confiscacion o la obtencién de un modo similar o la revelacion de datos almacenados
por medio de un sistema informatico que se encuentre en el territorio de esa otra Parte,
incluidos los datos conservados de conformidad con el articulo 29.
2. La Parte requerida responderda a la solicitud aplicando los instrumentos
internacionales, acuerdos y legislacion mencionados en el articulo 23, asi como de
conformidad con las disposiciones pertinentes del presente Capitulo.

3. La solicitud debera responderse lo mas rapidamente posible en los siguientes casos:

a. cuando existan motivos para creer que los datos pertinentes estan particularmente
expuestos al riesgo de pérdida o de modificacion; o



b. cuando los instrumentos, acuerdos o legislacion mencionados en el parrafo 2
prevean una cooperacion rapida.

Articulo 32 — Acceso transfronterizo a datos almacenados, con consentimiento o
cuando sean accesibles al publico

Una Parte podr4, sin autorizacion de otra:

a. tener acceso a datos informaticos almacenados accesibles al publico (fuente abierta),
independientemente de la ubicaciéon geogréfica de los mismos; o

b. tener acceso a datos informaticos almacenados en otro Estado, o recibirlos, a través
de un sistema informatico situado en su territorio, si dicha Parte obtiene el
consentimiento licito y voluntario de la persona legalmente autorizada a
revelarselos por medio de ese sistema informatico.

Articulo 33 — Asistencia mutua para la obtencion en tiempo real de datos relativos al
trafico

1. Las Partes se prestaran asistencia mutua para la obtencién en tiempo real de datos
relativos al trafico asociados a comunicaciones especificas transmitidas en su territorio
por medio de un sistema informatico. A reserva de las disposiciones del parrafo 2, dicha
asistencia mutua estara sujeta a las condiciones y procedimientos previstos en el
derecho interno.

2. Cada Parte prestara dicha asistencia al menos en relacién con los delitos para los
cuales serfa posible la obtenciéon en tiempo real de datos relativos al trafico en
situaciones analogas a nivel interno.

Articulo 34 — Asistencia mutua en relacion con la interceptacion de datos relativos al
contenido

Las Partes se prestaran asistencia mutua, en la medida en que lo permitan sus tratados y
leyes internas aplicables, para la obtencién o el registro en tiempo real de datos relativos
al contenido de comunicaciones especificas transmitidas por medio de un sistema
informatico.

Titulo 3 — Red 24/7
Articulo 35 — Red 24/7

1. Cada Parte designara un punto de contacto localizable las 24 horas del dia, siete dias
a la semana, con el fin de garantizar una asistencia inmediata para investigaciones
relativas a delitos vinculados a sistemas y datos informaticos, o para obtener las pruebas
en formato electrénico de un delito. Esta asistencia comprendera toda accion que facilite
las medidas que figuran a continuacion, o su aplicacion directa si lo permite el derecho
y la practica internos:

a. asesoramiento técnico;

b. conservacion de datos, de conformidad con los articulos 29 y 30; y

c. obtencion de pruebas, suministro de informacién de caracter juridico y localizacién
de sospechosos.



2. a El punto de contacto de una Parte dispondra de los medios para comunicarse
con el punto de contacto de otra Parte siguiendo un procedimiento acelerado.

b.  Siel punto de contacto designado por una Parte no depende de la autoridad o
autoridades de dicha Parte responsables de la asistencia mutua internacional o de la
extradicion, dicho punto de contacto se asegurara de poder actuar coordinadamente con
esta o estas autoridades por medio de un procedimiento acelerado.

3. Cada Parte garantizard la disponibilidad de personal formado y equipado con objeto
de facilitar el funcionamiento de la red.

Capitulo IV - Clausulas finales
Articulo 36 — Firma y entrada en vigor

1. El presente Convenio esta abierto a la firma de los Estados miembros del Consejo de
Europa y de los Estados no miembros que hayan participado en su elaboracion.

2. El presente Convenio estara sujeto a ratificacion, aceptaciéon o aprobacién. Los
instrumentos de ratificacion, aceptacion o aprobacion se depositaran en poder del
Secretario General del Consejo de Europa.

3. El presente Convenio entrara en vigor el primer dia del mes siguiente a la expiracién
de un plazo de tres meses desde la fecha en que cinco Estados, de los cuales al menos
tres deberan ser miembros del Consejo de Europa, hayan expresado su consentimiento
para quedar vinculados por el Convenio, de conformidad con lo dispuesto en los
parrafos 1y 2.

4. Para todo Estado signatario que exprese ulteriormente su consentimiento para quedar
vinculado por el Convenio, éste entrara en vigor el primer dia del mes siguiente a la
expiracién de un plazo de tres meses desde la fecha en que haya expresado dicho
consentimiento, de conformidad con lo dispuesto en los parrafos 1y 2.

Articulo 37 — Adhesion al Convenio

1. A partir de la entrada en vigor del presente Convenio, el Comité de Ministros del
Consejo de Europa podrd, previa consulta con los Estados contratantes del Convenio y
habiendo obtenido su consentimiento unanime, invitar a adherirse al presente Convenio
a cualquier Estado que no sea miembro del Consejo de Europa y que no haya
participado en su elaboracion. La decision se adoptara respetando la mayoria
establecida en el articulo 20.d del Estatuto del Consejo de Europa y con el voto unanime
de los representantes de los Estados contratantes con derecho a formar parte del Comité
de Ministros.

2. Para todo Estado que se adhiera al Convenio de conformidad con el parrafo 1
precedente, el Convenio entrard en vigor el primer dia del mes siguiente a la expiracion
de un plazo de tres meses desde la fecha del depdsito del instrumento de adhesion en
poder del Secretario General del Consejo de Europa.



Articulo 38 — Aplicacidn territorial

1. En el momento de la firma o del depdsito del instrumento de ratificacién, aceptacion,
aprobacion o adhesién, todo Estado podra designar el territorio o los territorios a los
que se aplicara el presente Convenio.

2. Posteriormente, todo Estado podrd, en cualquier momento y por medio de una
declaracion dirigida al Secretario General del Consejo de Europa, hacer extensiva la
aplicacion del presente Convenio a cualquier otro territorio especificado en la
declaracion. El Convenio entrara en vigor respecto de dicho territorio el primer dia del
mes siguiente a la expiracion de un plazo de tres meses desde la fecha en que el
Secretario General haya recibido la declaracion.

3. Toda declaracién formulada en virtud de los dos parrafos precedentes podra ser
retirada, respecto de cualquier territorio especificado en la misma, mediante notificacion
dirigida al Secretario General del Consejo de Europa. La retirada surtira efecto el primer
dia del mes siguiente a la expiraciéon de un plazo de tres meses desde la fecha en que el
Secretario General haya recibido la notificacion.

Articulo 39 — Efectos del Convenio

1. El objeto del presente Convenio es completar los tratados o acuerdos multilaterales o
bilaterales aplicables entre las Partes, incluidas las disposiciones:

— del Convenio Europeo de Extradicion, abierto a la firma el 13 de diciembre de 1957 en
Paris (STE n® 24)

— del Convenio Europeo de Asistencia Judicial en Materia Penal, abierto a la firma el 20
de abril de 1959 en Estrasburgo (STE n® 30),

— del Protocolo adicional al Convenio Europeo de Asistencia Judicial en Materia Penal,
abierto a la firma el 17 de marzo de 1978 en Estrasburgo (STE n® 99).

2. 5i dos 0 mas Partes han celebrado ya un acuerdo o un tratado relativo a las cuestiones
contempladas en el presente Convenio, o han regulado de otro modo sus relaciones al
respecto, o si lo hacen en el futuro, podran asimismo aplicar el citado acuerdo o tratado,
o regular sus relaciones de conformidad con el mismo, en lugar del presente Convenio.
No obstante, cuando las Partes regulen sus relaciones respecto de las cuestiones objeto
del presente Convenio de forma distinta a la prevista en el mismo, lo haran de modo
que no sea incompatible con los objetivos y principios del Convenio.

3. Nada de lo dispuesto en el presente Convenio afectara a otros derechos, restricciones,
obligaciones y responsabilidades de cada Parte.

Articulo 40 — Declaraciones

Mediante declaracion por escrito dirigida al Secretario General del Consejo de Europa,
cualquier Estado podrd declarar, en el momento de la firma o del depdsito de su
instrumento de ratificacion, aceptacion, aprobacion o adhesion, que se acoge a la
facultad de exigir, llegado el caso, uno o varios elementos complementarios previstos en
los articulos 2, 3, 6.1.b), 7, 9.3 y 27.9.e).



Articulo 41 - Clausula federal

1. Un Estado federal podra reservarse el derecho a cumplir las obligaciones
especificadas en el Capitulo II del presente Convenio en la medida en que éstas sean
compatibles con los principios fundamentales por los que se rijan las relaciones entre su
gobierno central y los estados que lo constituyen u otras entidades territoriales
analogas, a condiciéon de que pueda garantizar la cooperacién segun lo previsto en el
Capitulo III

2. Cuando formule una reserva en virtud del parrafo 1, un Estado federal no podra
hacer uso de los términos de dicha reserva para excluir o reducir de manera sustancial
sus obligaciones en virtud del Capitulo II. En todo caso, se dotara de medios amplios y
efectivos para aplicar las medidas previstas en el citado Capitulo.

3. En lo relativo a las disposiciones del presente Convenio cuya aplicacion sea
competencia legislativa de cada uno de los estados constituyentes u otras entidades
territoriales andlogas, que no estén obligados por el sistema constitucional de la
federacion a adoptar medidas legislativas, el gobierno federal pondra dichas
disposiciones en conocimiento de las autoridades competentes de los estados
constituyentes junto con su opinion favorable, alentandolas a adoptar las medidas
adecuadas para su aplicacion.

Articulo 42 — Reservas

Mediante notificaciéon por escrito dirigida al Secretario del Consejo de Europa, cualquier
Estado podra declarar, en el momento de la firma o del depdsito de su instrumento de
ratificacién, aceptacion, aprobacién o adhesién, que se acoge a una o varias de las
reservas previstas en el parrafo 2 del articulo 4, el parrafo 3 del articulo 6, el parrafo 4
del articulo 9, el parrafo 3 del articulo 10, el parrafo 3 del articulo 11, el parrafo 3 del
articulo 14, el parrafo 2 del articulo 22, el parrafo 4 del articulo 29 y el parrafo 1 del
articulo 41. No podra formularse ninguna otra reserva.

Articulo 43 — Mantenimiento y retirada de las reservas

1. Una Parte que haya formulado una reserva de conformidad con el articulo 42 podra
retirarla total o parcialmente mediante notificacion por escrito dirigida al Secretario
General del Consejo de Europa. Dicha retirada surtira efecto en la fecha en que el
Secretario General reciba la notificacion. Si en la notificacion se indica una fecha a partir
de la cual ha de hacerse efectiva la retirada de una reserva y esta fecha es posterior a la
fecha en la que el Secretario General ha recibido la notificacién, la retirada se hara
efectiva en dicha fecha posterior.

2. Una Parte que haya formulado una reserva de las mencionadas en el articulo 42
retirara dicha reserva, total o parcialmente, tan pronto como lo permitan las
circunstancias.

3. El Secretario General del Consejo de Europa podra solicitar periddicamente a las
Partes que hayan formulado una o varias reservas conforme a lo dispuesto en el articulo

42, informacion sobre las perspectivas de su retirada.

Articulo 44 — Enmiendas



1. Cada Parte podrd proponer enmiendas al presente Convenio, que el Secretario
General del Consejo de Europa comunicard a los Estados miembros del Consejo de
Europa, a los Estados no miembros que hayan participado en la elaboracion del
presente Convenio y a cualquier Estado que se haya adherido o que haya sido invitado
a adherirse de conformidad con lo dispuesto en el articulo 37.

2. Toda enmienda propuesta por cualquiera de las Partes sera comunicada al Comité
Europeo para Problemas Criminales (CDPC), quien sometera al Comité de Ministros su
opinion sobre la enmienda propuesta.

3. El Comité de Ministros examinara la enmienda propuesta y la opinién presentada por
el CDPC y, previa consulta con los Estados no miembros Partes en el presente
Convenio, podra adoptar la enmienda.

4. El texto de cualquier enmienda adoptada por el Comité de Ministros de conformidad
con lo dispuesto en el parrafo 3 del presente articulo sera remitido a las Partes para su
aceptacion.

5. Toda enmienda adoptada de conformidad con el parrafo 3 del presente articulo
entrara en vigor treinta dias después de que todas las Partes hayan informado al
Secretario General de su aceptacion.

Articulo 45 — Solucion de controversias

1. Se mantendra informado al Comité Europeo para Problemas Criminales (CDPC) del
Consejo de Europa acerca de la interpretacion y la aplicacion del presente Convenio.

2. En caso de controversia entre las Partes sobre la interpretacion o la aplicacion del
presente Convenio, las Partes intentaran llegar a un acuerdo mediante negociacion o
por cualquier otro medio pacifico de su eleccion, incluida la sumision de la controversia
al CDPC, a un tribunal arbitral cuyas decisiones seran vinculantes para las Partes en
litigio, o a la Corte Internacional de Justicia, segin acuerden dichas Partes.

Articulo 46 — Consultas entre las Partes
1. Las Partes se consultaran periddicamente, segtin sea necesario, con el fin de facilitar:

a. la wutilizacion y la aplicacién efectivas del presente Convenio, incluida la
identificacion de cualquier problema al respecto, asi como las repercusiones de toda
declaracién o reserva formulada de conformidad con el presente Convenio;

b. el intercambio de informacién sobre novedades juridicas, politicas o técnicas
importantes observadas en el &mbito de la delincuencia informatica y la obtencion
de pruebas en formato electrénico;

c. el estudio de la posibilidad de ampliar o enmendar el Convenio.

2. Se informara periodicamente al Comité Europeo para Problemas Criminales (CDPC)
del resultado de las consultas mencionadas en el parrafo 1.

3. En caso necesario, el Comité Europeo para Problemas Criminales (CDPC) facilitara
las consultas mencionadas en el parrafo 1 y adoptard las medidas necesarias para
ayudar a las Partes en sus esfuerzos por ampliar o enmendar el Convenio. Expirado un



plazo de tres afios como maximo desde la entrada en vigor del presente Convenio, el
CDPC procederd, en cooperacion con las Partes, a una revisiéon de todas las
disposiciones de la Convencion y propondrs, si procede, las enmiendas pertinentes.

4. Salvo cuando el Consejo de Europa los asuma, los gastos que ocasione la aplicacion
de las disposiciones del parrafo 1 serdn sufragados por las Partes, en la forma que ellas
mismas determinen.

5. Las Partes recibiran asistencia del Secretario del Consejo de Europa en el ejercicio de
las funciones que dimanan del presente articulo.

Articulo 47 — Denuncia

1. Las Partes podran denunciar en cualquier momento el presente Convenio mediante
notificacion dirigida al Secretario General del Consejo de Europa.

2. Dicha denuncia surtira efecto el primer dia del mes siguiente a la expiracién de un
plazo de tres meses desde la fecha en que el Secretario General haya recibido la
notificacion.

Articulo 48 — Notificacion

El Secretario General del Consejo de Europa notificara a los Estados miembros del
Consejo de Europa, a los Estados no miembros que hayan participado en la elaboracién
del presente Convenio, asi como a cualquier Estado que se haya adherido o que haya
sido invitado a adherirse al mismo:

a. cualquier firma;

b. el depdsito de cualquier instrumento de ratificacion, aceptaciéon, aprobaciéon o
adhesion;

c. cualquier fecha de entrada en vigor del presente Convenio de conformidad con los
articulos 36 y 37;

d. cualquier declaraciéon presentada de conformidad con el articulo 40 o cualquier
reserva formulada en virtud del articulo 42;

e. cualquier otro acto, notificacién o comunicacién relativos al presente Convenio.

En fe de lo cual, los infrascritos, debidamente autorizados a tal efecto, firman el presente
Convenio.

Hecho en Budapest, el 23 de noviembre de 2001, en version francesa e inglesa, ambos
textos igualmente auténticos, y en un ejemplar tinico que se depositara en los archivos
del Consejo de Europa. El Secretario General del Consejo de Europa remitird copia
certificada a cada uno de los Estados miembros del Consejo de Europa, a los Estados no
miembros que hayan participado en la elaboracion del Convenio y a cualquier Estado
invitado a adherirse al mismo.
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PODER LEGISLATIVO

LEY N°30170
EL PRESIDENTE DE LA REPUBLICA

POR CUANTO:

LA COMISION PERMANENTE DEL
CONGRESO DE LA REPUBLICA;

Ha dado la Ley siguiente:
LEY QUE MODIFICA EL ARTICULO 1
DE LA LEY 29631

Articulo 1. Objeto de la Ley
La presente Ley tiene como objeto modificar el articulo

1 de la Ley 29631, que en adelante se denominara “Ley de
transferencia a titulo oneroso del predio rural terreno ristico,
denominado Buena Vista o Los Anitos, de propiedad de la
Sociedad de Beneficencia de Lima Metropolitana, a favor
de la Municipalidad Provincial de Barranca™

i Modificacion del articulo 1 de la Ley
29631
Modificase el articulo 1 de la Ley 29631 con el

siguiente texto:

“Articulo _1.- Transferencia de propiedad predial
interestatal

Autorizase a efectuar la transferencia a titulo oneroso y
a un valor comercial de S/. 8 695 500,00 (ocho millones
seiscientos noventa y cinco mil quinientos y 00/100
nuevos soles) del predio denominado Buena Vista o Los
Anitos, de propiedad de la Sociedad de Beneficencia de
Lima Metropolitana, a favor de la Municipalidad Provincial
de Barranca en el departamento de Lima. Dicho predio se
encuentra ubicado en el distrito y provincia de Barranca,
sector EPS Nueva Esperanza, valle Pativilca, con 93,3111
hectareas, con un perimetro de 4 542,75 metros lineales,
con Codigo Catastral: 8 2008805_100011 y la Unidad
Catastral 100011, debidamente inscrito en el registro de
la propiedad inmueble, con la Partida N® P18014352 de
la Zona Registral N® [X-Sede Lima".

Articulo 3. Autorizacion de recursos y ajustes

contables

3.1 Autorizase al Gobiemo Regional de Lima, para atender
el monto sefialado en el articulo 1 de la Ley 29631,
modificada por la presente Ley, por la transferencia
predial, con cargo a sus recursos provenientes
del canon, sobrecanon y regalias mineras, en
ejercicios presupuestales, dentro de los fres pnmeros
meses de cada afio; fransfinendo a la Sociedad
Beneficencia de Lima Metropolitana, el 2014, el 50%
del valor comercial del predio y, el 2015, el saldo del
valor del predio. Asimismo, faclltase a las entidades
involucradas para efectuar los ajustes contables que
se requieran para implementar lo establecido en esta
disposicion legal.

32 El financiamiento a que se refiere el pamafo
precedente se efectia sin demandar recursos al
Tesoro Publico.

Articulo 4. Transferencia del predio
Ala entrada en vigencia de la presente Ley, la Sociedad

de Beneficencia de Lima Metropolitana transfiere fisica y
legalmente el predio a que se refiere el articulo 1 de la Ley
29631, modificada por la presente Ley, a la Municipalidad
Provincial de Barranca, inscribiéndose dicha transferencia
en la partida registral inmobiliaria correspondiente.

Comuniguese al sefior Presidente Constitucional de la

Repuiblica para su promulgacion.

En Lima, a los diecisiete dias del mes de febrero de

dos mil catorce.

FREDY OTAROLA PENARANDA
Presidente del Congreso de la Repiblica

JOSE LUNA GALVEZ
Tercer Vicepresidente del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL
DE LA REPUBLICA

POR TANTO:
Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los nueve
dias del mes de marzo del afio dos mil catorce.

OLLANTA HUMALA TASSO
Presidente Constitucional de la Repiblica

RENE CORNEJO DIAZ
Presidente del Consejo de Ministros

1059231-1
LEY N° 30171

EL PRESIDENTE DE LA REPUBLICA

POR CUANTO:

LA COMISION PERMANENTE DEL
CONGRESO DE LA REPUBLICA;

Ha dado la Ley siguiente:

LEY QUE MODIFICA LA LEY 30096, LEY DE
DELITOS INFORMATICOS

Articulo 1. Modificacion de los articulos 2, 3,4, 5,7,
8 y 10 de la Ley 30096, Ley de Delitos Informaticos

Modificanse los articulos 2,345 7,8y10dela
Ley 30096, Ley de Delitos Informéticos, en los siguientes
términos:

“Articulo 2. Acceso ilicito

El que deliberada e ilegitimamente accede a todo o en

parte de un sistema informatico, siempre gue se realice

con vulneracion de medidas de segundad establecidas

para impedirlo, sera reprimido con pena privativa de

libertad no menor de uno ni mayor de cuatro afios y con

treinta a noventa dias-multa.

Sera repnmido con la misma pena, el que accede a un

sistema informatico excediendo lo autorizado.”

“Articulo 3. Atentado a la integridad de datos
informaticos

El que deliberada e ilegitimamente dafia, introduce,
borra, deteriora, altera, suprime o hace inaccesibles
datos |nf0rmat|cos sera reprimido con pena privativa
de libertad no menor de tres ni mayor de seis afios y
con ochenta a ciento veinte dias-multa.”

“Articulo 4. Atentado a la integridad de sistemas
informaticos

El que deliberada e ilegitimamente inutiliza, total o
parcialmente, un sistema informatico, impide el acceso
a este, entorpece o imposibilita su funcionamiento o la
prestacion de sus servicios, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis
afios y con ochenta a ciento veinte dias-multa.”

“Articulo 5. Proposiciones a nifios, nifias y
adolescentes con fines sexuales por medios
tecnologicos

El que a través de intemet u otro medio analogo
contacta con un menor de catorce afios para solicitar
u obtener de él matenal pormnografico, o para llevar a
cabo actividades sexuales con él, sera reprimido con
una pena privativa de libertad no menor de cuatro ni
mayor de ocho afios e inhabilitacion conforme a los
numerales 1, 2 y 4 del articulo 36 del Cddigo Penal.
Cuando la victima tiene entre catorce y menos de dieciocho
afios de edad y medie engafio, la pena sera no menor de
tres ni mayor de seis afios e inhabilitacion conforme a los
numerales 1, 2 y 4 del articulo 36 del Cadigo Penal.”

“Articulo 7. Interceptacién de datos informaticos

El que deliberada e ilegitmamente intercepta datos
informaticos en transmisiones no puablicas, dingidos
a un sistema informatico, originados en un sistema
informatico o efectuado dentro del mismo, incluidas
las emisiones electromagnéticas provenientes de
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un sistema informatico que transporte dichos datos
informaticos, sera reprimido con una pena privativa de
libertad no menor de tres ni mayor de seis afios.

La pena privativa de libertad sera no menor de cinco
ni mayor de ocho afios cuando el delito recaiga sobre
informacion clasificada como secreta, reservada o
confidencial de conformidad con la Ley 27806, Ley de
Transparencia y Acceso a la Informacion Publica.

La pena privativa de libertad sera no menor de ocho ni
mayor de diez cuando el delito comprometa la defensa,
seguridad o soberania nacionales.

Si el agente comete el delito como integrante de una
organizacion criminal, la pena se incrementa hasta en
un tercio por encima del maximo legal previsto en los
supuestos anteriores.”

“Articulo 8. Fraude informatico

El que deliberada e ilegitimamente procura para si o
para otro un provecho ilicito en perjuicio de tercero
mediante el disefio, introduccion, alteracion, borrado,
supresion, clonacion de datos informaticos o cualguier
interferencia o manipulacion en el funcionamiento de
un sistema informatico, sera reprimido con una pena
privativa de libertad no menor de tres ni mayor de ocho
afios y con sesenta a ciento veinte dias-multa.

La pena sera privativa de libertad no menor de cinco ni
mayor de diez afios y de ochenta a cento cuarenta dias-
multa cuando se afecte el patnmonio del Estado destinado
a fines asistenciales o a programas de apoyo social”

“Articulo 10. Abuso de mecanismos y dispositivos
informaticos

El que deliberada e ilegitmamente fabnca, disefia,
desarrolla, vende, facilita, distnbuye, importa u obtiene
para su utilizacion, uno o mas mecanismos, programas
informaticos, dispositivos, contrasefias, codigos de
acceso o cualquier otro dato informatico, especificamente
disefiados para la comision de los delitos previstos en
la presente Ley, o el que ofrece o presta servicio que
contnbuya a ese propdsito, sera repnmido con pena
privativa de libertad no menor de uno ni mayor de cuatro
afios y con freinta a noventa dias-multa.”

Articulo 2. Modificacion de la tercera, cuarta
undécima disposiciones complementarias finales de
la Ley 30096, Ley de Delitos Informaticos

Modificanse la tercera, cuarta y undécima disposiciones
complementarias finales de la Ley 30096, Ley de Delitos
Informaticos, en los siguientes términos:

“TERCERA. Coordinacién interinstitucional entre
la Policia Nacional, el Ministerio Publico y otros
organismos especializados

La Policia MNacional del Peni fortalece el dArgano
especializado encargado de coordinar las funciones de
investigacion con el Ministerio Pablico. Afin de establecer
mecanismos de comunicacion con los drganos de
gobiemo del Ministerio Piblico, el centro de respuesta
temprana del gobiemno para atagues cibeméticos (Pe-
CERT), la Oficina Nacional de Gobiemo Electronico e
Informatica (ONGEI) y los Organismos Especializados
de las Fuerzas Ammadas, la Policia Nacional centraliza la
informacion aportando su expenencia en la elaboracion
de los programas y acciones para la adecuada
persecucion de los delitos informaticos, y desarrolla
programas de proteccion y seguridad.”

“CUARTA. Cooperacién operativa
Con el objeto de garantizar el intercambio de informacion,
los equipos de investigacion conjuntos, la transmision
de documentos, la interceptacion de comunicaciones
demas actividades correspondientes para dar
efectividad a la presente Ley, la Policia Nacional del
Peni, el Ministerio Publico, el Poder Judicial, el Pe-
CERT (Centro de respuesta temprana del gobiemo
para ataques cibeméticos), la ONGEI (Oficina Nacional
de Gobierno Electronico e Informatica), Organismos
Especializados de las Fuerzas Armadas y los operadores
del sector prnvado involucrados en la lucha contra los
delitos informaticos deben establecer protocolos de
cooperacion operativa reformada en el plazo de treinta
dias desde la vigencia de la presente Ley.”

“UNDECIMA. Regulacién e imposicién de multas
por el Organismo Supervisor de Inversion Privada
en Telecomunicaciones

El Organismo Supervisor de Inversion Pnvada en
Telecomunicaciones establece las multas aplicables

a las empresas bajo su supervision que incumplan
con la obligacion prevista en el numeral 4 del articulo
230 del Codigo Procesal Penal, aprobado por Decreto
Legislativo 957.

Las empresas de telecomunicaciones organizan sus
recursos humanos y logisticos a fin de cumplir con la
debida diligencia y sin dilacion la obligacion prevista en el
numeral 4 del articulo 230 del Codigo Procesal Penal.

El juez, en el término de setenta y dos horas, pone en
conocimiento del organo supervisor la omision incurrida
por la empresa a fin de que el Organismo Supervisor
de Inversion Privada en Telecomunicaciones aplique la
multa correspondiente.”

Articulo 3. Incorporacion del articulo 12 a la Ley
30096, Ley de Delitos Informaticos

Incorporase el articulo 12 a la Ley 30096, Ley de

Delitos Informaticos, en los siguientes términos:

“Articulo 12. Exencién de responsabilidad penal
Esta exento de responsabilidad penal el que realiza las
conductas descritas en los articulos 2, 3, 4 y 10 con el
proposito de llevar a cabo pruebas autonzadas u otros
procedimientos autorizados destinados a proteger
sistemas informaticos.”

Articulo 4. Modificacién de los articulos 158, 162 y
323 del Codigo Penal

Modificanse los articulos 158, 162 y 323 del Cadigo

Penal, aprobado por Decreto Legislativo 635 y modificado
por la Ley 30096, Ley de Delitos Informaticos, en los
siguientes términos:

“Articulo 158. Ejercicio de la accién penal

Los delitos previstos en este Capitulo son perseguibles
por accion privada, salvo en el caso del delito previsto
en el articulo 154-A."

“Articulo 162. Interferencia telefénica

Elque, indebidamente, interfiere o escucha una conversacion
telefonica o similar, sera repnmido con pena privativa de
libertad no menor de tres ni mayor de seis afios.

Si el agente es funcionario pablico, la pena privativa de
libertad sera no menor de cuatro ni mayor de ocho afios
e inhabilitacion conforme al articulo 36, incisos 1,2y 4.
La pena privativa de libertad sera no menor de cinco
ni mayor de ocho afios cuando el delito recaiga sobre
informacion clasificada como secreta, reservada o
confidencial de conformidad con la Ley 27806, Ley de
Transparencia y Acceso a la Informacion Publica.

La pena privativa de libertad sera no menor de ocho ni
mayor de diez afios, cuando el delito comprometa la
defensa, seguridad o soberania nacionales.

Si el agente comete el delito como integrante de una
organizacion criminal, la pena se incrementa hasta en
un tercio por encima del maximo legal previsto en los
supuestos anteriores.”

“Articulo 323. Discriminacién e incitacién a la
discriminacion

El que, por si o mediante terceros, discnimina a una o mas
personas o grupo de personas, oincita o promueve en forma
puiblica actos discnminatorios, por motivo racial, religioso,
sexual, de factor genético, filiacion, edad, discapacidad,
idioma, identidad étnica y cultural, indumentana, opinion
politica o de cualquier indole, o condicion economica, con
el objeto de anular o menoscabar el reconocimiento, goce
o ejercicio de los derechos de la persona, sera repnmido
con pena privativa de libertad no menor de dos afios, ni
mayor de fres o con prestacion de servicios a la comunidad
de sesenta a ciento veinte jomadas.

Si el agente es funcionario o servidor publico la pena
sera no menor de dos, ni mayor de cuatro afios e
inhabilitacion conforme al numeral 2 del articulo 36.

La misma pena privativa de libertad sefialada en el
parrafo anterior se impondra si la disciminacion, la
incitacion o promocion de actos discriminatorios se
ha matenalizado mediante actos de violencia fisica o
mental o a través de internet u otro medio analogo.”

Articulo 5. Incorporacion de los articulos 154-A y
183-B al Codigo Penal

Incorpéranse los articulos 154-A y 183-B al Cadigo

Penal, aprobado por Decreto Legislativo 635, con el
siguiente texto:

“Articulo 154-A. Trafico ilegal de datos personales
El que ilegitimamente comercializa o vende informacion
no piblica relativa a cualquier ambito de la esfera
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personal, familiar, patrimonial, laboral, financiera u otro
de naturaleza analoga sobre una persona natural, sera
reprimido con pena privativa de libertad no menor de
dos ni mayor de cinco afios.

Si el agente comete el delito como integrante de una
organizacion criminal, la pena se incrementa hasta en
un tercio por encima " del maximo legal previsto en el
parrafo anterior.”

“Articulo 183-B. Proposiciones sexuales a nifios,
nifias y adolescentes

El que contacta con un menor de catorce afios para
solicitar u obtener de él matenal pormnografico, o para
llevar a cabo actividades sexuales con él, sera reprimido
con una pena privativa de libertad no menor de cuatro
ni mayor de ocho afios e inhabilitacion conforme a los
numerales 1, 2 y 4 del articulo 36.

Cuando la victima tiene entre catorce y menos de
dieciocho afios de edad y medie engafio, la pena sera
no menor de tres ni mayor de seis afos e inhabilitacion
conforme a los numerales 1, 2 y 4 del articulo 36."

Articulo 6. Modificacion del numeral 4 del articulo
230 del Codigo Procesal Penal

Modificase el numeral 4 del articulo 230 del Cadigo
Procesal Penal, modificado por la Ley 30096, Ley de
Delitos Informaticos, con el siguiente texto:

“Articulo 230. Intervencion, grabacién o registro de
comunicaciones telefonicas o de otras formas de
comunicacion y geolocalizacion de teléfonos moviles

()

4. Los concesionarios de servicios pulblicos de
telecomunicaciones deben facilitar, en forma inmediata,
la geolocalizacion de teléfonos maviles y la diligencia de
intervencion, grabacion o registro de las comunicaciones
que haya sido dispuesta mediante resolucion judicial, en
tiempo real y en forma ininterrumpida, las 24 horas de los
365 dias del afio, bajo apercibimiento de ser pasible de
las responsabilidades de Ley en caso de incumplimiento.
Los servidores de las indicadas empresas deben guardar
secreto acerca de las mismas, salvo que se les citare
como testigo al procedimiento.

Dichos concesionarios otorgaran el acceso, la
compatibilidad y conexion de su tecnologia con el Sistema
de Intervencion y Control de las Comunicaciones de la
Policia Nacional del Peni. Asimismo, cuando por razones
de innovacion tecnologica los concesionanos renueven sus
equipos y software, se encontraran obligados a mantener
la compatibilidad con el sistema de intervencion y control
de las comunicaciones de la Policia Nacional del Peri.

()"
DISPOSICION COMPLEMENTARIA DEROGATORIA

UNICA. Derogacion del articulo 6 de la Ley 30096,
Ley de Delitos Informaticos

Derdgase el articulo 6 de la Ley 30096, Ley de Delitos
Informaticos.

Comuniguese al sefior Presidente Constitucional de la
Repuiblica para su promulgacion.

En Lima, a los diecisiete dias del mes de febrero de
dos mil catorce.

FREDY OTAROLA PENARANDA
Presidente del Congreso de la Repiblica

JOSE LUNA GALVEZ
Tercer Vicepresidente del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL
DE LA REPUBLICA

POR TANTO:

Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los nueve
dias del mes de marzo del afio dos mil catorce.

OLLANTA HUMALA TASSO

Presidente Constitucional de la Repiblica
RENE CORNEJO DiAZ

Presidente del Consejo de Ministros

1059231-2

PODER EJECUTIVO

Designan Jefe de 1la Unidad de
Logistica y Patrimonio del Programa
de Desarrollo Productivo Agrario Rural
- AGRO RURAL

RESOLUCION DIRECTORAL EJECUTIVA
N° 052-2014-MINAGRI-DVM-DIAR-AGRO RURAL-DE

Lima, 6 de marzo de 2014

VISTA:

La carta de renuncia presentada por el Licenciado
Adolfo Martin Estrada Gamarra, y;

CONSIDERANDO:

Que, mediante Resolucion Directoral Ejecutiva N°
001-2014-MINAGRI-DVM-DIAR-AGRO RURAL-DE, se
designé al Licenciado Adolfo Martin Estrada Gamarra en
el cargo de Jefe de la Unidad de Logistica y Patimonio del
Programa de Desarrollo Productivo Agrario Rural - AGRO
RURAL, del Ministerio de Agricultura y Riego;

Que, el citado funcionario ha presentado su renuncia
al cargo, la misma que se ha visto pertinente aceptar y
designar a su reemplazante;

De conformidad con lo establecido en la Ley N° 27594,
Ley que regula la participacion del Poder Ejecutivo en el
Nombramiento y Designacion de Funcionarios Publicos
y en uso de las atribuciones conferidas en el Manual de
Operaciones, aprobado mediante Resolucion Ministerial
N° 1120-2008-AG;

SE RESUELVE:

Articulo 1°.- ACEPTAR Ja renuncia formulada por el
Licenciado ADOLFO MARTIN ESTRADA GAMARRA al
cargo de Jefe de la Unidad de Logistica y Patrimonio del
Programa de Desarrollo Productivo Agrano Rural - AGRO
RURAL, del Ministerio de Agricultura y Riego, dandosele
las gracias por los servicios prestados.

Articulo 2°.- DESIGNAR al Licenciado HUGO ERNESTO
VILELA CONSUELO en el cargo de Jefe de la Unidad de
Logistica y Patnmonio del Programa de Desamollo Productivo
Agrarnio Rural - AGRO RURAL, del Ministerio de Agncultura y
Riego, cargo considerado de confianza.

Articulo 3°.- DISPONER la publicacion de la presente
resolucion en el Diario Oficial “El Peruano” y en el Portal
Electrénico del Programa de Desarrollo Productivo Agrario

Rural - AGRO RURAL (www.agrorural.gob.pe).

Registrese, comuniquese y publiguese.

CESAR SOTOMAYOR CALDERON
Director Ejecutivo

Programa de Desarrollo Productivo
Agrario Rural - AGRO RURAL

1058565-1

Designan Jefa de la Oficina de
Planificacion del Programa de
Desarrollo Productivo Agrario Rural -
AGRO RURAL

RESOLUCION DIRECTORAL EJECUTIVA
N° 053-2014-MINAGRI-DVM-DIAR-AGRO RURAL-DE

Lima, 6 de marzo de 2014

VISTA:

La Resolucion Directoral Ejecutiva N® 047-2014-
MINAGRI-DVM-DIAR-AGRO RURAL-DE, y;

CONSIDERANDO:

Que, mediante la Resolucion del Vista, se encargaron las
funciones de Jefe de la Oficina de Planificacion del Programa
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/ R N° 945-2013-IJNE.- Decl lo | tuad

es. - - .- Declaran nulo lo actuado en

ORGANOS AUTONOMOS procedimiento de suspension seguido contra alcalde de

la Municipalidad Distrital de Ciudad Nueva, provincia y

CONTRALORIA departamento de Tacna 505512

GENE Res. N° 949-A-2013-JNE.- Convocan a ciudadana para

Res. N° 385-2013-CG.- Aprueban listado de entidades
publicas que seran incorporadas al Sistema Electronico
de Registro de Declaraciones Juradas de Ingresos y de
Bienes y Rentas en Linea en el afio 2013 505500
Res. N°386-2013-CG.- Aprueban Directiva “Disposiciones
sobre el Procesamiento y Evaluacion de las Declaraciones
Juradas de Ingresos y de Bienes y Rentas de autoridades,
funcionarios y servidores publicos; asi como informacion
sobre Contratos o Nombramientos, remitidos a la
Contraloria General” y Directiva “Disposiciones para el
uso del Sistema de Registro de Declaraciones Juradas de
Ingresos y de Bienes y Rentas en Linea” 505501

INSTITUCIONES
EDUCATIVAS

Res. N° 1385-R-UNICA-2013.- Autorizan viaje de
autoridades de la Universidad Nacional “San Luis
Gonzaga” de Ica a Brasil, con la finalidad de firmar

convenios especificos 505502

JURADO NACIONAL
DE ELECCIONES

Res. N° 773-2013-JNE.- Declaran nula Resolucion
N° 064-2013-ROP/INE emitida por el Registro de
Organizaciones Politicas del JNE, nulo oficio de la
Secretaria General de la ONPE y nulidad de todo lo
actuado en procedimiento de inscripcion solicitado por
organizacion politica 505503
Res. N° 899-2013-JNE.- Declaran nulo Acuerdo de
Concejo que declar6 infundado pedido de vacancia
presentado contra alcalde de la Municipalidad Provincial
de Huamalies, y disponen devolver los actuados para que
se emita nuevo pronunciamiento 505508
Res. N° 933-2013-JNE.- Convocan a ciudadana para
que asuma cargo de regidora del Concejo Municipal de la
Municipalidad Distrital de Ancén, provincia y departamento
de Lima 505512

que asuma cargo de regidora de la Municipalidad Distrital
de Huaynacotas, provincia de La Unién, departamento de

Arequipa 505514

Res. N° 950-2013-JNE.- Restablecen la vigencia
de credencial otorgada a alcalde de la Municipalidad
Distrital de Cuchumbaya, provincia de Mariscal Nieto,

departamento de Moquegua 505515

MINISTERIO PUBLICO

Res. N° 152-2013-MP-FN-JFS.- Crean Fiscalias
Especializadas en Delito de Lavado de Activos y Pérdida
de Dominio con competencia nacional, conformadas
por Fiscalias Superiores Nacionales y Fiscalias
Supraprovinciales Corporativas Especializadas, con sede

en Lima 505516

RR. N°s. 3429 y 3430-2013-MP-FN.- Dan por concluido
nombramiento y nombran fiscales provisionales en el

Distrito Judicial de Lima 505517

SUPERINTENDENCIA DE BANCA,
SEGUROS Y ADMINISTRADORAS PRIVADAS

DE FONDOS DE PENSIONES
Res. N° 6201-2013.- Autorizan a la Edpyme Inversiones

La Cruz S.A. la apertura de agencias en los departamentos
de Lima, Ucayali y Piura 505518

GOBIERNOS LOCALES

PROVINCIAS

MUNICIPALIDAD PROVINCIAL
DE PALLASCA - CABANA

Fe de Erratas R.A. N° 046-A-2013-MPP-C 505518

PODER LEGISLATIVO

LEY N° 30096
EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

El Congreso de la Republica
Ha dado la Ley siguiente:

EL CONGRESO DE LA REPUBLICA,;
Ha dado la Ley siguiente:

LEY DE DELITOS INFORMATICOS

CAPITULO |
FINALIDAD Y OBJETO DE LA LEY
Articulo 1. Objeto de la Ley

La presente Ley tiene por objeto prevenir y
sancionar las conductas ilicitas que afectan los

sistemas y datos informaticos y otros bienes juridicos
de relevancia penal, cometidas mediante la utilizacién
de tecnologias de la informacion o de la comunicacion,
con la finalidad de garantizar la lucha eficaz contra la
ciberdelincuencia.

CAPITULO Il

DELITOS CONTRA DATOS
Y SISTEMAS INFORMATICOS

Articulo 2. Acceso ilicito

El que accede sin autorizacion a todo o parte de
un sistema informatico, siempre que se realice con
vulneracion de medidas de seguridad establecidas para
impedirlo, sera reprimido con pena privativa de libertad
no menor de uno ni mayor de cuatro afios y con treinta a
noventa dias multa.

Seré reprimido con la misma pena el que accede a un
sistema informético excediendo lo autorizado.

Articulo 3. Atentado contra la integridad de datos
informaticos

El que, a través de las tecnologias de la informacién
o de la comunicacion, introduce, borra, deteriora, altera,
suprime o hace inaccesibles datos informaticos, sera
reprimido con pena privativa de libertad no menor de tres
ni mayor de seis afios y con ochenta a ciento veinte dias
multa.
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Articulo 4. Atentado contra la integridad de
sistemas informaticos

El que, a través de las tecnologias de la informacion
o de la comunicacion, inutiliza, total o parcialmente, un
sistema informatico, impide el acceso a este, entorpece
o imposibilita su funcionamiento o la prestacién de sus
servicios, serd reprimido con pena privativa de libertad
no menor de tres ni mayor de seis afios y con ochenta a
ciento veinte dias multa.

CAPITULO llI

DELITOS INFORMATICOS CONTRA
LA INDEMNIDAD Y LIBERTAD SEXUALES

Articulo 5. Proposiciones a nifios,
adolescentes con fines sexuales por
tecnolégicos

El que, a través de las tecnologias de la informacion
o de la comunicacién, contacta con un menor de catorce
afios para solicitar u obtener de él material pornografico,
o para llevar a cabo actividades sexuales con él, sera
reprimido con pena privativa de libertad no menor de
cuatro ni mayor de ocho afios e inhabilitacion conforme a
los numerales 1, 2 y 4 del articulo 36 del Cédigo Penal.

Cuando la victima tiene entre catorce y menos de
dieciocho afios de edad y medie engafio, la pena sera
no menor de tres ni mayor de seis afios e inhabilitacion
conforme a los numerales 1, 2 y 4 del articulo 36 del
Cadigo Penal.

nifas y
medios

CAPITULO IV

DELITOS INFORMATICOS CONTRA LA INTIMIDAD
Y EL SECRETO DE LAS COMUNICACIONES

Articulo 6. Tréafico ilegal de datos

El que crea, ingresa o utiliza indebidamente una base
de datos sobre una persona natural o juridica, identificada
0 identificable, para comercializar, traficar, vender,
promover, favorecer o facilitar informacion relativa a
cualquier &ambito de la esfera personal, familiar, patrimonial,
laboral, financiera u otro de naturaleza analoga, creando o
no perjuicio, sera reprimido con pena privativa de libertad
no menor de tres ni mayor de cinco afos.

Articulo 7. Interceptacion de datos informaticos

El que, a través de las tecnologias de la informacion
o de la comunicacion, intercepta datos informaticos
en transmisiones no publicas, dirigidas a un sistema
informatico, originadas en un sistema informatico o
efectuadas dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informatico
que transporte dichos datos informaticos, sera reprimido
con pena privativa de libertad no menor de tres ni mayor
de seis afios.

La pena privativa de libertad serd& no menor de
cinco ni mayor de ocho afios cuando el delito recaiga
sobre informacién clasificada como secreta, reservada
o confidencial de conformidad con las normas de la
materia.

La pena privativa de libertad serd no menor de ocho
ni mayor de diez afios cuando el delito comprometa la
defensa, la seguridad o la soberania nacionales.

CAPITULO V

DELITOS INFORMATICOS
CONTRA EL PATRIMONIO

Articulo 8. Fraude informéatico

El que, a través de las tecnologias de la informacion
o de la comunicacién, procura para si 0 para otro un
provecho ilicito en perjuicio de tercero mediante el disefio,
introduccion, alteracion, borrado, supresion, clonacion de
datos informéaticos o cualquier interferencia o manipulacién
en el funcionamiento de un sistema informatico, sera
reprimido con una pena privativa de libertad no menor de
tres ni mayor de ocho afos y con sesenta a ciento veinte
dias multa.

La pena sera privativa de libertad no menor de cinco
ni mayor de diez afios y de ochenta a ciento cuarenta dias
multa cuando se afecte el patrimonio del Estado destinado
a fines asistenciales o a programas de apoyo social.

CAPITULO VI

DELITOS INFORMATICOS
CONTRA LA FE PUBLICA

Articulo 9. Suplantacién de identidad

El que, mediante las tecnologias de la informacion o de la
comunicacion suplanta la identidad de una persona natural
o juridica, siempre que de dicha conducta resulte algun
perjuicio, material o moral, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de cinco afios.

CAPITULO VI
DISPOSICIONES COMUNES

Articulo 10. Abuso de mecanismos y dispositivos
informaticos

El que fabrica, disefia, desarrolla, vende, facilita,
distribuye, importa u obtiene para su utilizacion uno o
mas mecanismos, programas informaticos, dispositivos,
contrasefias, codigos de acceso o cualquier otro dato
informatico, especificamente disefiados para la comision
de los delitos previstos en la presente Ley, o el que ofrece
0 presta servicio que contribuya a ese propésito, sera
reprimido con pena privativa de libertad no menor de uno ni
mayor de cuatro afios y con treinta a noventa dias multa.

Articulo 11. Agravantes

El juez aumenta la pena privativa de libertad hasta
en un tercio por encima del maximo legal fijado para
cualquiera de los delitos previstos en la presente Ley
cuando:

1. Elagente comete el delito en calidad de integrante
de una organizacion criminal.

2. El agente comete el delito mediante el abuso
de una posicién especial de acceso a la data o
informacién reservada o al conocimiento de esta
informacién en razon del ejercicio de un cargo o
funcién.

3. El agente comete el delito con el fin de obtener
un beneficio econémico, salvo en los delitos que
prevén dicha circunstancia.

4. El delito compromete fines asistenciales, la
defensa, la seguridad y la soberania nacionales.

DISPOSICIONES COMPLEMENTARIAS
FINALES

PRIMERA. Codificacion de la pornografia infantil

La Policia Nacional del Pert puede mantener en sus
archivos, con la autorizacién y supervision respectiva del
Ministerio Publico, material de pornografia infantil, en
medios de almacenamiento de datos informaticos, para
fines exclusivos del cumplimiento de su funcién. Para
tal efecto, cuenta con una base de datos debidamente
codificada.

La Policia Nacional del PerG y el Ministerio Publico
establecen protocolos de coordinacion en el plazo de
treinta dias a fin de cumplir con la disposicién establecida
en el parrafo anterior.

SEGUNDA.
informaticos

El fiscal, atendiendo a la urgencia del caso particular
y con la debida diligencia, puede autorizar la actuacién
de agentes encubiertos a efectos de realizar las
investigaciones de los delitos previstos en la presente Ley
y de todo delito que se cometa mediante tecnologias de la
informacion o de la comunicacion, con prescindencia de si
los mismos estan vinculados a una organizacion criminal,
de conformidad con el articulo 341 del Cédigo Procesal
Penal, aprobado mediante el Decreto Legislativo 957.

Agente encubierto en delitos

TERCERA. Coordinacién interinstitucional de la
Policia Nacional del Per( con el Ministerio Publico

La Policia Nacional del Peru fortalece al 6rgano
especializado encargado de coordinar las funciones de
investigacion con el Ministerio Publico. A fin de establecer
mecanismos de comunicacion con los dérganos de
gobierno del Ministerio Publico, la Policia Nacional del
Peru centraliza la informacién aportando su experiencia
en la elaboracién de los programas y acciones para
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la adecuada persecucién de los delitos informaticos, y
desarrolla programas de proteccion y seguridad.

CUARTA. Cooperacion operativa

Con el objeto de garantizar el intercambio de
informacién, los equipos de investigacion conjuntos,
la transmisiébn de documentos, la interceptacion de
comunicaciones y demas actividades correspondientes
para dar efectividad a la presente Ley, la Policia Nacional
del Perd, el Ministerio Publico, el Poder Judicial y los
operadores del sector privado involucrados en la lucha
contra los delitos informaticos deben establecer protocolos
de cooperacién operativa reforzada en el plazo de treinta
dias desde la vigencia de la presente Ley.

QUINTA. Capacitacion

Las instituciones publicas involucradas en la
prevencion y represion de los delitos informaticos deben
impartir cursos de capacitacion destinados a mejorar la
formacion profesional de su personal —especialmente
de la Policia Nacional del Perq, el Ministerio Publico y el
Poder Judicial- en el tratamiento de los delitos previstos
en la presente Ley.

SEXTA. Medidas de seguridad

La Oficina Nacional de Gobierno Electrénico e
Informatica (ONGEI) promueve permanentemente, en
coordinacion con las instituciones del sector publico,
el fortalecimiento de sus medidas de seguridad para
la proteccion de los datos informaticos sensibles y la
integridad de sus sistemas informaticos.

SETIMA. Buenas précticas

El Estado peruano realiza acciones conjuntas con otros
Estados a fin de poner en marcha acciones y medidas
concretas destinadas a combatir el fenébmeno de los
ataques masivos contra las infraestructuras informéaticas
y establece los mecanismos de prevencion necesarios,
incluyendo respuestas coordinadas e intercambio de
informacién y buenas préacticas.

OCTAVA. Convenios multilaterales

El Estado peruano promueve la firma y ratificacion de
convenios multilaterales que garanticen la cooperacion
mutua con otros Estados para la persecucion de los
delitos informaticos.

NOVENA. Terminologia

Para efectos de la presente Ley, se entendera, de
conformidad con el articulo 1 del Convenio sobre la
Ciberdelincuencia, Budapest, 23.X1.2001:

a. Por sistema informéatico: todo dispositivo aislado
0 conjunto de dispositivos interconectados o
relacionados entre si, cuya funcién, o la de alguno
de sus elementos, sea el tratamiento automatizado
de datos en ejecucién de un programa.

b. Por datos informéticos: toda representacion
de hechos, informacién o conceptos expresados
de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados
para que un sistema informatico ejecute una
funcion.

DECIMA. Regulacién e imposicién de multas por la
Superintendencia de Banca, Seguros y AFP

La Superintendencia de Banca, Seguros y AFP
establece la escala de multas atendiendo a las
caracteristicas, complejidad y circunstancias de los
casos aplicables a las empresas bajo su supervision que
incumplan con la obligacion prevista en el numeral 5 del
articulo 235 del Codigo Procesal Penal, aprobado por el
Decreto Legislativo 957.

El juez, en el término de setenta y dos horas, pone en
conocimiento del érgano supervisor la omisién incurrida
por la empresa, con los recaudos correspondientes sobre
las caracteristicas, complejidad y circunstancias del caso
particular, a fin de aplicarse la multa correspondiente.

UNDECIMA. Regulacién e imposicion de multas
por el Organismo Supervisor de Inversion Privada en
Telecomunicaciones

El Organismo Supervisor de Inversion Privada en
Telecomunicaciones establece la escala de multas

atendiendo a las caracteristicas, complejidad y
circunstancias de los casos aplicables a las empresas bajo
su supervision que incumplan con la obligacion prevista en
el numeral 4 del articulo 230 del Coédigo Procesal Penal,
aprobado por el Decreto Legislativo 957.

El juez, en el término de setenta y dos horas,
pone en conocimiento del oérgano supervisor la
omisién incurrida por la empresa, con los recaudos
correspondientes sobre las caracteristicas, complejidad
y circunstancias del caso particular, a fin de aplicarse la
multa correspondiente.

DISPOSICIONES COMPLEMENTARIAS
MODIFICATORIAS

PRIMERA. Modificacion de la Ley 27697, Ley que
otorga facultad al fiscal para la intervencién y control
de comunicaciones y documentos privados en caso
excepcional

Modificase el articulo 1 de la Ley 27697, Ley que
otorga facultad al fiscal para la intervenciéon y control
de comunicaciones y documentos privados en caso
excepcional, modificado por el Decreto Legislativo 991,
en los siguientes términos:

“Articulo 1. Marco y finalidad

La presente Ley tiene por finalidad desarrollar
legislativamente la facultad constitucional otorgada a
los jueces para conocer y controlar las comunicaciones
de las personas que son materia de investigacion
preliminar o jurisdiccional.

Solo podra hacerse uso de la facultad prevista en la
presente Ley en los siguientes delitos:

Secuestro.

Trata de personas.
Pornografia infantil.

Robo agravado.

Extorsion.

Trafico ilicito de drogas.
Tréfico ilicito de migrantes.
Delitos contra la humanidad.
Atentados contra la seguridad nacional y traicion a
la patria.

10. Peculado.

11. Corrupcion de funcionarios.
12. Terrorismo.

13. Delitos tributarios y aduaneros.
14. Lavado de activos.

15. Delitos informaticos.”

CoNoOl~wWNE

SEGUNDA. Modificacién de la Ley 30077, Ley
contra el crimen organizado

Modificase el numeral 9 del articulo 3 de la Ley
30077, Ley contra el crimen organizado, en los siguientes
términos:

“Articulo 3. Delitos comprendidos
La presente Ley es aplicable a los siguientes delitos:

(...
9. Delitos informaticos previstos en la ley penal.”

TERCERA. Modificacion del
Penal

Modificase el numeral 4 del articulo 230, el numeral
5 del articulo 235 y el literal a) del numeral 1 del articulo
473 del Cédigo Procesal Penal, aprobado por el Decreto
Legislativo 957, en los siguientes términos:

Cédigo Procesal

“Articulo 230. Intervencién o grabacién o registro
de comunicaciones telefénicas o de otras formas
de comunicacion

()

4. Los concesionarios de servicios publicos de
telecomunicaciones deberan facilitar, en el plazo
maximo de treinta dias habiles, la geolocalizacién
de teléfonos méviles y la diligencia de intervencién,
grabacion o registro de las comunicaciones, asi
como la informacion sobre la identidad de los
titulares del servicio, los nimeros de registro del
cliente, de lalinea telefonicay del equipo, del trafico
de llamadas y los nimeros de protocolo de internet,
que haya sido dispuesta mediante resolucién
judicial, en tiempo real y en forma ininterrumpida,
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las veinticuatro horas de los trescientos sesenta Articulo 235. Levantamiento del secreto bancario
y cinco dias del afio, bajo apercibimiento de ser (..r)

pasible de las responsabilidades de ley en caso 5. Las empresas o entidades requeridas con la
de incumplimiento. Los servidores de las indicadas orden judicial deberan proporcionar, en el plazo
empresas deberan guardar secreto acerca de las maximo de treinta dias habiles, la informacién
mismas, salvo que se les citare como testigos al correspondiente o las actas y documentos,
procedimiento. El juez fija el plazo en atencion a incluso su original, si asi se ordena, y todo otro
las caracteristicas, complejidad y circunstancias vinculo al proceso que determine por razén
del caso en particular. de su actividad, bajo apercibimiento de las
Dichos concesionarios otorgaran el acceso, responsabilidades establecidas en la ley. El juez
la compatibilidad y conexion de su tecnologia fija el plazo en atencion a las caracteristicas,
con el Sistema de Intervencion y Control de las complejidad y circunstancias del caso en
Comunicaciones de la Policia Nacional del Pera. particular.

Asimismo, cuando por razones de innovacion i

tecnolégica los concesionarios renueven sus Articulo 473. Ambito del proceso y competencia
equipos o software, se encontraran obligados

a mantener la compatibilidad con el Sistema de 1. Los delitos que pueden ser objeto de acuerdo,
Intervencion y Control de las Comunicaciones de sin perjuicio de los que establezca la Ley, son los
la Policia Nacional del Pera. siguientes:

PERU | Presidencia Serw

del COnSejO de Ministros HERFANIENTA DEL PEAL QUE CRECE

COMUNICADO
N° 001-2013-SERVIR/GDCRSC
PRESENTACION DEL PDP ANUALIZADO 2014

El Plan de Desarrollo de Personas (PDP) es una herramienta de gestién que
promueve el desarrollo de las capacidades del personal al servicio del
Estado, asegurando la pertinencia, transparencia, mérito y eficiencia en el
uso de los recursos publicos, con la finalidad de promover el logro de los
objetivos estratégicos de la entidad y brindar un servicio de calidad al
ciudadano.

En tal sentido, la elaboracion y presentacion del PDP Anualizado 2014 ante
SERVIR es fundamental y obligatoria para las entidades publicas del
Gobierno Nacional, Gobierno Regional y Gobierno Local Provincial, segun lo
sefala el Decreto Supremo N° 009-2010-PCM, siendo el plazo maximo de
presentacion el 30 de enero del 2014. SERVIR viene publicando la relacién
del cumplimiento de la presentacion de los PDP en su pagina web:
www.servir.gob.pe/pdp, y la actualiza de manera mensual.

SERVIR tiene previsto el desarrollo de capacitaciones en Lima y en el interior
del pais para las entidades que lo soliciten. Para poder participar sera
necesario que las entidades se comuniquen al correo pdp@servir.gob.pe, o
llamen al teléfono 206-3370, anexo: 3349 manifestando su interés en
participar. Las solicitudes se registraran hasta el 31 de octubre del 2013.

Para mayor informacion puede comunicarse con nosotros al teléfono
206-3370, anexo: 3349 y al correo electronico sefialado anteriormente.

Gerencia de Desarrollo de Capacidades
y Rendimiento del Servicio Civil
A

PERU F5R556505s
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““ NORMAS LEGALES

El Peruano
Martes 22 de octubre de 2013

a) Asociacion ilicita, terrorismo, lavado de activos,
delitos informaticos, contra la humanidad;”

CUARTA. Modificacion de los articulos 162, 183-A
y 323 del Cédigo Penal

Modificanse los articulos 162, 183-Ay 323 del Cddigo
Penal, aprobado por el Decreto Legislativo 635, en los
siguientes términos:

“Articulo 162. Interferencia telefonica

El que, indebidamente, interfiere o escucha una
conversacion telefénica o similar sera reprimido con
pena privativa de libertad no menor de tres ni mayor
de seis afios.

Si el agente es funcionario publico, la pena privativa
de libertad serd no menor de cuatro ni mayor de ocho
afios e inhabilitaciéon conforme al articulo 36, incisos
1,2y4.

La pena privativa de libertad serd no menor de cinco
ni mayor de ocho afios cuando el delito recaiga sobre
informacién clasificada como secreta, reservada o
confidencial de conformidad con las normas de la
materia.

La pena privativa de libertad serd no menor de ocho
ni mayor de diez afios cuando el delito comprometa la
defensa, la seguridad o la soberania nacionales.

Articulo 183-A. Pornografia infantil

El que posee, promueve, fabrica, distribuye, exhibe,
ofrece, comercializa o publica, importa o exporta por
cualquier medio objetos, libros, escritos, imagenes,
videos o audios, o realiza espectaculos en vivo
de caracter pornogréfico, en los cuales se utilice a
personas de catorce y menos de dieciocho afios de
edad, serd sancionado con pena privativa de libertad
no menor de seis ni mayor de diez afios y con ciento
veinte a trescientos sesenta y cinco dias multa.

La pena privativa de libertad serd no menor de diez
ni mayor de doce afios y de cincuenta a trescientos
sesenta y cinco dias multa cuando:

1. El menor tenga menos de catorce afios de edad.

2. El material pornografico se difunda a través
de las tecnologias de la informacion o de la
comunicacion.

Si la victima se encuentra en alguna de las condiciones
previstas en el Ultimo parrafo del articulo 173 o si el agente
actia en calidad de integrante de una organizacién
dedicada a la pornografia infantil, la pena privativa de
libertad ser& no menor de doce ni mayor de quince afios.
De ser el caso, el agente sera inhabilitado conforme a
los numerales 1, 2 y 4 del articulo 36.

Articulo 323. Discriminacion

El que, por si o mediante terceros, discrimina a una
0 mas personas o grupo de personas, 0 incita o
promueve en forma publica actos discriminatorios,
por motivoracial, religioso, sexual, de factor genético,
filiacion, edad, discapacidad, idioma, identidad
étnica y cultural, indumentaria, opinién politica o
de cualquier indole, o condicion econémica, con el
objeto de anular o menoscabar el reconocimiento,
goce o ejercicio de los derechos de la persona, sera
reprimido con pena privativa de libertad no menor
de dos afios ni mayor de tres o con prestacion de
servicios a la comunidad de sesenta a ciento veinte
jornadas.

Si el agente es funcionario o servidor publico, la pena
sera no menor de dos ni mayor de cuatro afios e
inhabilitacion conforme al numeral 2 del articulo 36.
La misma pena privativa de libertad sefialada en el
parrafo anterior se impondra si la discriminacion se
ha materializado mediante actos de violencia fisica o
mental, o si se realiza a través de las tecnologias de la
informacién o de la comunicacion.”

DISPOSICION COMPLEMENTARIA
DEROGATORIA

UNICA. Derogatoria

Deréganse el numeral 3 del segundo parrafo del
articulo 186 y los articulos 207-A, 207-B, 207-C y 207-D
del Codigo Penal.

Comuniquese al sefior Presidente Constitucional de la
Republica para su promulgacion.

En Lima, a los veintisiete dias del mes de setiembre
de dos mil trece.

FREDY OTAROLA PENARANDA
Presidente del Congreso de la Republica

MARIA DEL CARMEN OMONTE DURAND
Primera Vicepresidenta del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL DE
LA REPUBLICA

POR TANTO:
Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los veintiin
dias del mes de octubre del afio dos mil trece.

OLLANTA HUMALA TASSO
Presidente Constitucional de la Republica

JUAN F. JIMENEZ MAYOR
Presidente del Consejo de Ministros
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PODER EJECUTIVO

Crean Comision Multisectorial
encargada de elaborar la propuesta
de Estrategia de Saneamiento de
la Pequena Mineria y de la Mineria
Artesanal

RESOLUCION SUPREMA
N° 340-2013-PCM

Lima, 21 de octubre de 2013

CONSIDERANDO:

Que, mediante Decreto Supremo N° 032-2013-EM
se establecen los mecanismos encaminados a continuar
y fortalecer el proceso de formalizacion de la pequefia
mineria y mineria artesanal a que se refiere el Decreto
Legislativo N° 1105 y Decreto Supremo N° 006-2012-EM;

Que, la Segunda Disposicion Complementaria,
Transitoria y Final del Decreto Supremo N° 032-2013-EM,
dispone que mediante Resolucién Suprema se creard una
Comision a cargo de elaborar la propuesta de Estrategia
de Saneamiento de la Pequefia Mineria y de la Mineria
Artesanal, que deberd reportar sus actividades a la
Comision Permanente de Seguimiento de las Acciones
del Gobierno frente a la Mineria llegal y del Desarrollo
del proceso de formalizacion conformada por Decreto
Supremo N° 075-2012-PCM, modificado por el Decreto
Supremo N° 076-2013-PCM,;

Que, en tal razébn, es necesaria la creacion de una
Comision Multisectorial de naturalezatemporal con el objeto
de elaborar la propuesta de Estrategia de Saneamiento de
la Pequefia Mineria y de la Mineria Artesanal, en el marco
de lo previsto en el numeral 2 del articulo 36° de la Ley N°
29158 - Ley Orgénica del Poder Ejecutivo, el cual dispone
que toda Comision Multisectorial de caracter temporal
se crea formalmente mediante resolucién suprema
refrendada por el Presidente del Consejo de Ministros y
los titulares de los sectores involucrados;

Estando a lo expuesto y de conformidad con lo previsto
en el numeral 8 del articulo 118° de la Constitucion
Politica del Pert; la Ley N° 29158 - Ley Organica del




DELITOS INFORMATICOS EN LA LEY 30096 Y LA
MODIFICACION DE LA LEY 30071.

Por: prof. Dr. Dr. h. c. Felipe Villavicencio Terreros?

SUMARIQO: l. CONSIDERACIONES GENERALES:
1.INTRODUCCION, 2.LOS DELITOS INFORMATICOS: CONCEPTO
Y MODALIDADES, 3.ANTECEDENTES DE LOS DELITOS
INFORMATICOS, 4.FINALIDAD Y OBJETO DE LA LEY, 5.BIEN
JURIDICO TUTELADO, 6.PERFIL DEL CIBERDELINCUENTE, 7.LA
SITUACION DE LAS PERSONAS JURIDICAS COMO SUJETO
ACTIVO Y SUJETO PASIVO, 7.1. SUJETO ACTIVO, 7.2. SUJETO
PASIVO; Il. DE LOS DELITOS INFORMATICOS EN LA LEY N°
30096; 1. DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS
(CAP. 1), 2. DELITOS INFORMATICOS CONTRA LA INDEMNIDAD
Y LIBERTAD SEXUAL (CAP. lil), 3.DELITOS INFORMATICOS
CONTRA LA INTIMIDAD Y EL SECRETO DE LAS
COMUNICACIONES (CAP. V), 4. DELITOS INFORMATICOS
CONTRA EL PATRIMONIO (CAP. V), 5.DELITOS INFORMATICOS
CONTRA LA FE PUBLICA (CAP. VI), 6.DISPOSICIONES COMUNES
(CAP. VII), 7. SANCIONES A PERSONAS JURIDICAS IMPUESTAS
POR ORGANISMOS REGULADORES; IlI.LREFORMAS DEL
CODIGO PENAL RELACIONADO CON LOS DELITOS
INFORMATICOS; IV. BIBLIOGRAFIA; V. GLOSARIO DE
TERMINOS.

PALABRAS CLAVES: Tic, Cibergobierno, Cibereducacion, Cibersalud, Pishing,
Ciberdelincuente, Hackers, Crackers, Sabotaje Informatico, Bomba Légica, Rutinas De
Cancer, Gusanos, Malware, Browser, Cookie, Dialup, Digital Signature.

RESUMEN: En los ultimos tiempos, producto del desarrollo de las tecnologias informaticas
se ha ido desarrollando una nueva forma de criminalidad denominada delitos informativos.

1 Profesor de derecho penal y criminologia. Abogado por la Universidad Nacional Mayor de San
Marcos. Doctor por la Universidad de Buenos Aires. Doctor Honoris Causa por la Universidad
Nacional de Piura. Miembro del Subcomité de Naciones Unidas para la Prevencion de la Tortura
(SPT). Este trabajo ha sido posible gracias a la colaboracién de mi alumno Vilmer De la Cruz
Paulino.



En relacion a esta nueva forma delictiva, en el Per se ha emitido una Ley penal especial
cuya finalidad es prevenir y sancionar las conductas ilicitas que afectan los sistemas y datas
informaticos, asi como los secreto de comunicaciones, y los demas bienes juridicos que
resulte afectado con esta modalidad delictiva como son el patrimonio, la fe publica y la
libertad sexual. La Ley N° 30096 “Ley de delitos informativos” fue promulgada el 21 y
publicado el 22 de octubre del 2013 en el diario oficial “El Peruano”. Luego fue parcialmente
modificada porla Ley N° 30171 “Ley que modifica la Ley 30096, Ley de delitos informativos”,
promulgada el 9 y publicada el 10 de marzo del 2014.

. CONSIDERACIONES GENERALES

1. INTRODUCCION

El proceso de integracion cultural, econdmica y social a nivel mundial, conocido como
“globalizacion”, viene acompafado del gran desarrollo de la tecnologia de la Informacion y
comunicacion (en adelante TIC) y la masificacion de la misma, viene jugando un papel
importante en el desarrollo cultural. Las nuevas herramientas que ofrecen las TIC al servicio
del hombre estan relacionadas con la transmisién, procesamiento y almacenamiento
digitalizado de informacién, asi como un conjunto de procesos y productos que simplifican
la comunicacién y hacen mas viables la interaccion entre las personas. Un aporte
tecnolégico que reforzd el poder de las TIC es, sin lugar a dudas, el internet (vgr.
messenger, correo electronico, facebook, twitter, web). Este nuevo descubrimiento supero
el paradigma real del tiempo-espacio en la interaccién humana en tanto la comunicacion se
podia dar en tiempo real sin importar la distancia. Por otra parte, las aplicaciones de las TIC
a partir de internet, entre ellos “cibergobierno”, “cibereducacion” y ‘cibersalud” se
consideran elementos habilitantes para el desarrollo social puesto que proporcionan un
canal eficaz para distribuir una amplia gama de servicios basicos en zonas remotas y
rurales, pues estas aplicaciones facilitan el logro de los objetivos de desarrollo prospectivo,
mejoras en las condiciones sanitarias y medioambientales.

Si bien los diversos ambitos de interaccion se ven favorecidos por la fluidez que le brinda
esta nueva alternativa tecnolégica, no obstante, se incrementan los riesgos relacionados a
las tecnologias informaticas y de comunicacion?. El desarrollo de la tecnologia también ha
traido consigo nuevas formas delictuales que tienen por medio y/o finalidad los sistemas
informaticos e internet.

Las principales caracteristicas de vulnerabilidad que presenta el mundo informatico son las
siguientes:

2 AROCENA, Gustavo A.; “La regulacién de los delitos informativos en el coédigo penal argentino.
Introduccion a la ley nacional N° 26.388”, en Boletin Mexicano de Derecho Comparado, hueva serie,
afio XLV, N° 135, México 2012, pag. 945- 988.



a. Lafalta dejerarquia en lared, que permite establecer sistemas de control, lo que
dificulta la verificacion de la informacion que circula por este medio.

b. El creciente nimero de usuarios, y la facilidad de acceso al medio tecnologico.

c. Elanonimato de los cibernautas que dificulta su persecucion tras la comision de
un delito a través de este medio.

d. La facilidad de acceso a la informacién para alterar datos, destruir sistemas
informaticos.

Otro factor determinante es la rapida difusién de informacion a través de este medio
tecnolégico a muy bajo costo que permite a las organizaciones delictivas perpetrar delitos
con mayor facilidad.®

Es necesario mencionar que el hecho de criminalizar algunas conductas desplegadas en el
mundo informatico, no implica desconocer las ventajas y facilidades brindadas por estos
sistemas. Son evidentes los beneficios de los adelantos tecnolégicos que trae para la
sociedad el uso de la tecnologia informética y comunicacion. Sin embargo, como lo expresa
el informe del 12° Congreso de las Naciones Unidas sobre Prevencién del Delito y Justicia
Penal*, estos adelantos tecnoldgicos posibilitan una nueva modalidad de cometer los delitos
tradicionales como el fraude y la distribucién de pornografia infantil y a su vez facilita la
comisién de nuevos delitos como la penetracion en redes informaticas, el envio de correo
basura, la pesca de los datos “pishing”, la pirateria digital, la propagacion maliciosa de virus
y otros ataques contra las infraestructuras de informacion esenciales.

Antes de empezar a analizar la Ley de Delitos Informaticos, es necesario mencionar que
esta Ley tiene como fuente directa la COMJIB® (Bases para la elaboracion de un
instrumento internacional en materia de cibercriminalidad) y el Convenio sobre la
ciberdelincuencia — Budapest.

2. LOS DELITOS INFORMATICOS: CONCEPTO Y MODALIDADES

Los delitos informaticos® se vinculan con la idea de la comisidon del crimen a través del
empleo de la computadora, internet, etc.; sin embargo esta forma de criminalidad no solo

3 Vide: CARNEVALI RODRIGUEZ, Radl; “La criminalidad organizada. Una aproximacién al derecho
penal italiano, en particular la responsabilidad de las personas juridicas y la confiscacién”, Vol. 16,
lus Et Praxis N° 2, Talca, 2010, pag. 273.

4 Vide: Informe del 12° Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia
Penal, pag. 61.

5 COMJIB “Conferencia de Ministros de Justicia de los Paises Iberoamericanos”.

6 Debido al desarrollo de la tecnologia y entre ellos la computadora, y dado la nueva forma de
comisién de delitos a través de las tecnologias es que se ha optado por denominar indistintamente

a este tipo de delitos como “delito de abuso de computadoras”, “delitos bajo la influencia de la
computadora”, “criminalidad de la informaciéon y la comunicacion”, “criminalidad de internet”,
“criminalidad multimedia”, y en el Peru se denomina “delitos informaticos”. Todo estas denominacion
identifican de manera general la probleméatica de la delincuencia mediante las computadoras y el

empleo de las comunicaciones; sin embargo, para efectos didactico en la doctrina se prefiere la
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se comete a través de estos medios, pues éstos son solo instrumentos que facilitan pero
no determinan la comision de estos delitos. Esta denominacién, es poco usada en las
legislaciones penales; no obstante bajo ella se describe una nueva forma de criminalidad
desarrollada a partir del elevado uso de la tecnologia informatica’.

Para Muhlen, el delito informéatico ha de comprender todo comportamiento delictivo en el
gue la computadora es el instrumento o el objetivo del hecho®. En similar sentido Dannecker
concibe el delito informativo como aquella forma de criminalidad que se encuentra directa
o indirectamente en relacion con el procesamiento electrénico de datos y se comete con la
presencia de un equipo de procesamiento electronico de datos.

Por nuestra parte, entendemos a la criminalidad informética como aquellas conductas
dirigidas a burlar los sistemas de dispositivos de seguridad, esto es invasiones a
computadoras, correos o sistemas de datas mediante una clave de acceso; conductas
tipicas que Unicamente pueden ser cometidos a través de la tecnologia. En un sentido
amplio, comprende a todas aquellas conductas en las que las TIC son el objetivo, el medio
o el lugar de ejecucidn, aunque afecten a bienes juridicos diversos y que plantea problemas
criminoldgicos y penales, originados por las caracteristicas propias del lugar de comision®.

De la concepcién de los delitos informaticos, se entiende que no todo delito puede ser
clasificado como delito informatico por el solo hecho de haber empleado la computadora u
otro instrumento tecnolégico. Es necesario determinar que conductas pueden ser
clasificados como delitos informaticos y cuales no, a pesar de su vinculaciéon con una
computadora, un procesador de datos o la red de informacion. Al respecto, uno de los
criterios a utilizar seria que un delito para ser clasificado dentro de los delitos informaticos
no sea posible de realizarse sin la intervencién de la informética, porque es el medio
informético lo que va caracterizar este delito!®; vgr. el difamar a una persona a través de
los medios de comunicacidon sea correo electrénico,facebook y/o twitter, no puede
constituirse como un delito informatico, por el solo hecho de emplear la tecnologia
informatica como medio; porque este delito puede realizarse a través de otros medios como
son verbal, escrito, etc. Sin embargo, los delitos de ingresar sin autorizacion a un sistema
de datos, sabotear la base de datos si se clasifican dentro de los delitos informativos porque
no es posible la comisién de estos delito sin la intervencién de la informética.

Respecto de los delitos informativos, Krutisch citado por Mazuelos, identifica tres tipos de
categorias: manipulacién informéatica, sabotaje informético y acceso no autorizado a datos

denominacion de “delitos informaticos” para identificar la criminalidad vinculada a la tecnologia; Vide.
MAZUELOS COELLO, Julio F.; “Modelos de imputacién en el derecho penal informatico”, pag. 40.
7 MAZUELOS COELLO, Julio F.; 6p., cit., pag. 40.

8 Mihlen citado por, Mazuelos Coello, Julio F.; “Modelos de imputacion en el derecho penal
informatico”, 6p., cit., pag. 41.

° MIRO LINARES, Francisco; “El cibercrimen. Fenomenologia y criminologia de la delincuencia en
el ciberespacio”, Marcial Pons, Madrid, 2012, pag. 44.

10 Vide. MAZUELOS COELLO, Julio F.; “Delitos informativos: una aproximacion a la regulacion del
Cdédigo Penal peruano”, en RPDJP N° 2, Lima, 2001, pag. 253 y ss.



o sistema computarizados*; pero no son categorias de delitos, sino modos de cometer los
delitos informativos.

3. ANTECEDENTES DE LOS DELITOS INFORMATICOS

El delito informatico, en un inicio se encontraba tipificado en el Art. 186° inc. 3, segundo
parrafo del Cédigo Penal de 1991. Esta regulacion no era propia de un delito autbnomo,
sino como una agravante del delito de hurto'?. En la actualidad, los delitos informaticos
estan previstos en el Capitulo X*2 del CP: los articulos 207°-A (interferencia, acceso o copia
ilicita contenida en base de datos), 207°-B (alteracion, dafio o destruccion de base de
datos), 207°-C (circunstancias cualificantes agravantes), 207°-D (trafico ilegal de datos), y
en las leyes penales especiales.

Entre estas leyes penales especiales, se encuentra la Ley N° 30096 “Ley de Delitos
Informaticos”. Esta Ley de Delitos Informaticos esta conformado por siete capitulos que se
estructuran de la siguiente manera: finalidad y objeto de la ley (Cap. 1), delitos contra datos
y sistemas informéticos (Cap. Il), delitos informéticos contra la indemnidad y libertad sexual
(Cap. Ill), delitos informéaticos contra la intimidad y el secreto de las comunicaciones (Cap.
IV), delitos informéticos contra el patrimonio (Cap. V), delitos informéticos contra la fe
publica (Cap. VI), disposiciones comunes (Cap. VII).

Posteriormente, se promulgo la Ley N° 30171*° “Ley que modifica la Ley N° 30096, Ley de
Delitos Informaticos”. La finalidad de esta ley fue adecuar la Ley N° 30096 a los estandares
legales del Convenio Sobre la Cibercriminalidad (en adelante convenio de Budapest), al
incorporar en la redaccion tipica de los articulos 2, 3, 4, 7, 8 y 10, de la referida Ley la
posibilidad de cometer el delito deliberada e ilegitimamente. Las modificaciones de la Ley
N° 30171, con respecto a los delitos informaticos, consisten en las siguiente:

- Art. 1°.- Modificacion de los articulos 2°, 3°, 4°, 5°, 7°, 8° y 10° de la Ley N°
30096 Ley de Delitos Informaticos.

- Art. 2°.- Modificacibn de la tercera, cuarta y undécima disposiciones
complementarias finales de la Ley N° 30096 Ley de Delitos Informaticos.

- Art. 3°- Incorporacién del articulo 12° a la Ley N° 30096 Ley de Delitos
Informéticos.

- Art. 4°.- Modificacion de los articulos 158°, 162°y 323° del CAdigo Penal.

11 KRUTISCH citado por MAZUELOS COELLO, Julio F.; ép., cit., pag. 40.
12BRAMONT- ARIAS TORRES, Luis A.; “Delitos informaticos”, en Revista Peruana de Derecho de

la Empresa, DERECHO INFORMATICO Y TELEINFORMATICA JURIDICA, N° 51,
ASESORANDINA. Lima 2000.

13 Capitulo incorporado por la Ley N° 27309, publicado el 17/07/2000.

14 Publicado el 22 octubre 2013. Esta Ley tiene su origen en el PROYECTO DE LEY N° 34/ 2011-
CR, presentado al congreso el 11 de agosto del 2011.

5publicado el 10 de marzo 2014. Esta Ley tiene su origen en el PROYECTO DE LEY N° 2991/ 2013-
CR, presentado al congreso el 25 de noviembre del 2011.



- Art. 5°.- Incorporacion de los articulos 154°-A y 183°-B del Cdadigo Penal.
- Unica Disposicion Complementaria Derogatoria.- deroga el articulo 6° de la
Ley N° 30096 Ley de Delitos Informaticos.

4. EINALIDAD Y OBJETODE LALEY

El Art. 1° de la Ley de delitos informaticos establece que la finalidad de la ley es prevenir y
sancionar las conductas ilicitas que afectan los sistemas, las datas informéticos, el secreto
de las comunicaciones; y otros bienes juridicos de relevancia penal -patrimonio, la fe publica
y la libertad sexual, etc.- que puedan ser afectados mediante la utilizacién de las TIC, con
la finalidad de garantizar las condiciones minimas para que las personas gocen del derecho
a la libertad y desarrollo. Con esta Ley, se intenta garantizar la lucha eficaz contra la
ciberdelincuencia.

Esta Ley no responde politicocriminalmente a la necesidad de ejercer la funcién punitiva
del Estado enfocada en la protecciéon de la informacion, sino, tiene como principal objetivo
la estandarizacion de la ley penal peruana con el ordenamiento penal internacional,
principalmente por la Convenio contra la cibercriminalidad del Consejo Europeo (CETS
185), denominado Convenio de Budapest?®.

5. BIEN JURIDICO TUTELADO

El bien juridico tutelado en los delitos informaticos se concibe en los planos de manera
conjunta y concatenada; en el primero se encuentra la “informacién” de manera general
(informacién almacenada, tratada y transmitida mediante los sistemas de tratamiento
automatizado de datos), y en el segundo, los demas bienes afectados a través de este tipo
de delitos como son la indemnidad sexual, intimidad, etc. Respecto de la informacion, debe
ser entendida como el contenido de las bases y/o banco de datas o el producto de los
procesos informaticos automatizados; por lo tanto se constituye en un bien autbnomo de
valor econdmico y es la importancia del “valor econdmico” de la informacioén lo que ha hecho
gue se incorpore como bien juridico tutelado?’.

Sin embargo, creemos que la informacion se debe considerar de diferentes formas, y no
solo como un valor econémico, sino como un valor intrinseco de la persona por la fluidez y
el trafico juridico, y por los sistemas que lo procesan o automatizan los mismos que

16 Vide. Ley N° 30096 “Ley de delitos informaticos”, octava disposicién complementaria: “El Estado
peruano promovera la firma y ratificacion de convenios multilaterales que garanticen la cooperacion
mutua con otros Estados para la persecucién de los delitos informaticos”.

17 Cfr. GUTIERREZ FRANCES, “Atentados contra la informacién como valor econémico de empresa”
Mazuelos Coello/REYNA ALFARO, “Delitos informatico’/ DURAND VALLADARES, “Los delitos
informaticos en el Cédigo Penal Peruano” URQUIZO OLAECHEA, Revista Peruana de Ciencias
Penales. N° 11, Lima 2002.



equiparan a los bienes protegidos tradicionales tales como el patrimonio (fraude
informatico), la reserva, la intimidad y confidencialidad de los datos (agresiones
informaticas a la esfera de la intimidad), seguridad o fiabilidad del trafico juridico probatorio
(falsificacion de datos o documentos probatorios), etc.

Por tanto, en este tipo de delitos no se puede establecer a la informacién como el Unico
bien juridico afectado, por ser el principal y el mas importante; sino a un conjunto de bienes
que son afectados®®, debido a la caracteristica de la conducta tipica en esta modalidad
delictiva que colisiona con diversos intereses colectivos. Es en ese sentido que coincidimos
con Maria Luz Gutiérrez Francés quien sefiala que es un delito pluriofensivo!® sin perjuicio
que uno de tales bienes este independientemente tutelado por otro tipo penal®.

6. PERFIL DEL CIBERDELINCUENTE.

El perfil del ciberdelincuente -sujeto activo- en esta modalidad delictual requiere ciertas
habilidades y conocimientos en el manejo del sistema informatico??, por ello también se les
ha calificado como delincuentes de “cuello blanco”??, que tienen como caracteristicas:

— Poseer importantes conocimientos informaticos.

— Ocupar lugares estratégicos en su centro laboral, en los que se maneja
informacion de caracter sensible (se denomina delitos ocupacionales, ya que
se comenten por la ocupacién que se tiene y el acceso al sistema).

Para Marcelo Manson, los infractores de la Ley penal en materia de Delitos Informaticos no
son delincuentes comunes y corrientes sino que por el contrario, son personas
especializadas en la materia informéatica.?® Agrega que “las personas que cometen los
delitos informaticos son aquellas que poseen ciertas caracteristicas que no presentan el
denominador comun, esto es habilidades para el manejo de los sistemas informéaticos y que

18 GONZALES DE CHAVES CALAMITA, Maria E.; “El llamado "delito informatico™, en Anales de la
Facultad de Derecho de la Universidad de la Laguna N° 21, Espafia, 2004, pag. 44 — 65.

19 GUTIERREZ FRANCES, Maria; “Fraude Informatico y estafa” Centro de Publicaciones del
Ministerio de Justicia, Madrid 1991.

20Por la ubicacién sistematica de estos delitos dentro del codigo penal de 1991 y antes de la daciéon
de la Ley penal especial N° 30096, el bien juridico considerado era el patrimonio por las conductas
dirigidas a dafiar, alterar o destruir una base de datos. Vide. GALVEZ VILLEGAS, Tomas/ DELGADO
TOVAR, Walter; “Derecho Penal Parte Especial”, T lll, Jurista Editores, Lima 2002, pag.1207.

21 AZAOLA CALDERON, Luis; “Delitos informaticos y Derecho penal”, UBIJUS, México 2010, pag.
27.

22“Se le denomina asi a la delincuencia informatica debido a los estudios sobre criminalidad
informatica orientados en las manifestaciones en el ambito econémico patrimonial, donde la doctrina
determino que el sujeto activo del delito informatico poseida un alto nivel socioeconémico”, en
AZAOLA CALDERON, Luis; “Delitos informaticos y Derecho penal”, 6p., cit., pag. 27- 28.
22MANSON, Marcelo; “Legislacion sobre delitos informaticos”, en https://dl.dropbox.com/u//dI.
legislacioncomparada.pdf. [visto el 27 de diciembre 2013].



https://dl.dropbox.com/u/dl.%20legislacioncomparada.pdf.
https://dl.dropbox.com/u/dl.%20legislacioncomparada.pdf.

por su situacién laboran en puestos estratégicos donde se manejan informacion
sensible.”Por su parte, Camacho Losa considera que el perfil de estas personas no coincide
con el de un delincuente marginal y caracteriza a los autores de estas infracciones como
empleados de confianza de las empresas afectadas.?* Tambien, Vives Antén y Gonzales
Cussac afirman que “sujeto activo puede ser tanto las personas legitimamente autorizadas
para acceder y operar el sistema (operadores, programadores u otros), como terceros no
autorizados que acceden a las terminales publicas o privadas”?®

Gutiérrez Francés y Ruiz Vadillo difieren de estos puntos de vista y sostienen que “el autor
del delito informético puede serlo cualquiera, no precisando el mismo de determinados
requisitos personales o conocimientos técnicos cualificados”. Por nuestra parte, si bien
consideramos que el sujeto activo puede ser cualquier persona (con conocimientos y
habilidades en informatica) y compartimos parcialmente la postura que el sujeto activo debe
ocupar un puesto laboral que le permita acceder a informacion sensible, sin embargo, no
estan excluidos los sujetos que sin ocupar algun cargo estratégico pueden ser sujeto activo
por sus habilidades y conocimientos sobre la informética. Por ende, se trata de delitos de
dominio.

Se pueden identificar diferentes sujetos activos que se les denomina de diferente manera
dependiendo del modo como actiian y que conductas son las que realizan:

HACKERS.- Son personas dedicadas, por aficion u otro interés, a violar programas y
sistemas supuestamente impenetrables, conocido como “delincuente silencioso o
tecnolégico”. Les gusta indagar por todas partes, conocer el funcionamiento de los sistemas
informaticos; son personas que realizan esta actividad como reto intelectual, sin producir
dafio alguno con la Unica finalidad de descifrar y conocer los sistemas informaticos. Para
Sieber los hacker son “personas que acceden sin autorizacién a un sistema de proceso de
datos a través de un proceso de datos a distancia, no cometido con finalidades
manipuladoras, fraudulentas, de espionaje, ni sabotaje, sino sencillamente como paseo por
placer no autorizado”?’. Morén Lerma define a los hacker como “personas que acceden o
interfieren sin autorizacion, de forma subrepticia, a un sistema informatico o redes de
comunicacion electrénica de datos y utilizan los mismos sin autorizacién o mas alla de lo
autorizado™®

24 CAMACHO LOSA, L; “El delito informatico” GRAFICAS CONDOR, Madrid 1987, pag. 83- 84.

25 VVIVES ANTON y GONZALES CUSSAC, “Comentarios al cédigo Penal 1995”, Ed. TIRONT
BLANCH, Valencia 1996, pag. 1238.

26GUTIERRES FRANCES, M; “Fraude informatico y estafa’/ RUIZ VADILLO, E; “tratamiento a la
delincuencia informatica”, en AZAOLA CALDERON, Luis; “Delitos informaticos y Derecho penal”,
op., cit., pag. 29.

27 SIEBER, Ulrich: “Criminalidad informatica: peligro y prevencién”, pag. 77, MIR PUIG, S;
“Delincuencia informatica”.

28 MORON LERMA, ESTHER; “Internet y Derecho Penal: hacking y otras conductas ilicitas en la
red”, ED. ARANZADI, Navarra, 2002, 2° ed., pag. 51.



CRACKERS.- Son personas que se introducen en sistemas remotos con la intencion de
destruir datos, denegar el servicio a usuarios legitimos, y en general a causar problemas a
los sistemas, procesadores o redes informaticas, conocidos como “piratas electrénicos.” La
caracteristica que los diferencia de los hacker es que los crackers usan programas ya
creados que pueden adquirir, normalmente via internet; mientras que los hackers crean sus
propios programas, tiene mucho conocimiento sobre los programas y conocen muy bien los
lenguajes informéticos?®.Por otra parte, Morant Vidal define a estos sujetos como “personas
que se introducen en sistemas remotos con la intencion de destruir datos, denegar el
servicio a usuarios legitimos, y en general a causar problemas™®. También, Alfonso Laso
sostiene que el cracker “es la persona que, de manera intencionada, se dedica a eliminar o
borrar ficheros, a romper los sistemas informéticos, a introducir virus, etc.”.

7. LA SITUACION DE LAS PERSONAS JURIDICAS COMO SUJETO ACTIVO Y
SUJETO PASIVO.

6.1. SUJETO ACTIVO

Dada la vigencia del principio Societas delinquere non potest, en el derecho penal nacional
no se puede considerar a la persona juridica como sujeto activo. Sin embargo, se cuentan
con las figuras de las Consecuencias Accesorias (art. 105 CP), el actuar por otro (art. 27
CP) y reglas procesales en el Cédigo Procesal Penal del 2004, cuando se trata de delitos
cometidos a través de las personas juridicas y ademas, el Acuerdo Plenario N° 7-2009/CJ-
116 : Personas Juridicas y Consecuencias Accesorias.

Sin embargo, la ley de delitos informaticos regula dos supuestos de caracter administrativos
donde la persona juridica se niega a brindar informacién sobre el levantamiento del secreto
bancario (Decima disposicibn complementaria final) y cuando se niega a brindar
informacion referente a los registros de comunicaciones telefénicas (Undécima disposicion
complementaria final), cuando asi lo solicite a través de una orden judicial; a consecuencia
de esto la SBS y OPSITEL respectivamente les aplicaran una sancién administrativa
consistente en un multa.

6.2. SUJETO PASIVO

2AZAOLA CALDERON, Luis; 6p., cit., pag. 32.

30 MORANT VIDAL, J; “proteccion penal de la intimidad frente a las nuevas tecnologias”, Ed.
PRACTICA DE DERECHO, Valencia, 2002, pag. 44.

3IDE ALFONSO LASO, D; “El hackerin blanco. Una conducta ¢ punible o impune?”, en Internet y
derecho penal, Cuadernos de Derecho Judicial, Consejo General del poder Judicial, Madrid, 2001,
pag.110- 111.



La persona juridica si puede ser considerada como sujeto pasivo, como por ejemplo,
empresas publicas y privadas (bancos, instituciones publicas, industrias, seguros, etc.),
aunque en ciertos casos, estas personas juridicas no denuncien los delitos del que son
victimas por cierto temor al desprestigio o al impacto entre sus clientes y consecuentes
efectos econdmicos desfavorables.

Ademas, esta ley menciona dos supuestos en donde la persona juridica es sujeto pasivo
de los delitos informaticos, el Art. 6° “Tréfico ilegal de datos, que consiste en crear, ingresar
o utilizar indebidamente una base de datos sobre una persona natural o juridica”, y el Art.
9° “Suplantacién de identidad, €l que mediante las TIC suplanta la identidad de una persona
natural o juridica”.

Gutiérrez Francés sefiala que el sujeto pasivo por excelencia del ilicito informético es la
persona juridica®? , debido al trafico econémico en el que desarrollan sus aactividades, por
ello son los sectores mas afectados por la criminalidad mediante computadoras, y entre
ellos estan: la banca, las instituciones publicas, industria de transformacion, etc.

ll.  DELOS DELITOS INFORMATICOS EN LA LEY N° 30096

1. DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS (CAP. 11)

Este capitulo esta conformado por las siguientes figuras penales: Art. 2° (acceso ilicito),
Art. 3° (atentando a la integridad de datos informaticos) y Art. 4° (atentando a la integridad
de sistemas informéaticos).

Art. 2°.- “El que deliberada e ilegitimamente accede a todo o parte de
un sistema informatico, siempre que se realice con vulneracion de
medidas de seguridad establecidas para impedirlo, sera reprimido
con pena privativa de libertad no menor de uno ni mayor de cuatro
afios y con treinta a noventa dias-multa.

Sera reprimido con la misma pena el que accede a un sistema
informatico excediendo lo autorizado”.

Esta figura penal de Acceso ilicito sanciona la violacién de la confidencialidad, que se
realiza a través del acceso no autorizado al sistema, vulnerando las medidas de seguridad

32 GUTIERREZ FRANCES, M; “Fraude informatico y estafa”, Ministerio de Justicia, Madrid, 1991,
pag. 76.
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establecida para evitar que ajenos ingresen a un sistema informatico®; el verbo rector
“acceder” se entiende el hecho de entrar en un lugar o pasar a él, que en esta figura se
entiende el acto de entrar sin autorizacion del titular a un sistema, y el término “vulnerar”
se entiende como “transgredir, quebrantar, violar una ley o precepto’®* que se entiende al
hecho de trasgredir las barreras de proteccion disefiados por el sistema.®®

Por la caracteristica que presenta este tipo penal -acceso ilicito- se le puede calificar como
un delito de mera actividad, porque esta figura exige el acto de acceder (entrar en un lugar
0 pasar a él) sin autorizacién a un sistema informatico, vulnerar (transgredir, quebrantar,
violar una ley o precepto) las medidas de seguridad, de esta manera se configura el ilicito;
por tanto el delito queda consumado en el momento que se vulnera las medidas de
seguridad establecida para impedir el acceso ilicito, y para ellos es necesario que se realice
esta conducta con dolo. Vgr. el acceso a la cuenta de correo electronico ajeno protegido
mediante una contrasefia de seguridad, el acceso no autorizado al sistema informéatico de
una entidad aprovechando las debilidades inadvertidas por la programacion.

La fuente legal de este articulo es el Convenio de Budapest, porque cumple con describir
la accion delictiva en los mismos términos estandarizados de la norma internacional: por
mencionar los términos “deliberacion”, “falta de legitimacién”® de la accién contenida en el
texto del Convenio de Budapest guarda cierta identidad con el dolo (conocimiento y
voluntad).*’

Art. 3°.- “El que deliberada e ilegitimamente dafa, introduce, borra,
deteriora, altera, suprime o hace inaccesible datos informaticos, sera
reprimido con pena privativa de libertad no menor de tres ni mayor de
seis afios y con ochenta a ciento veinte dias multa”.

33 Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=acceder [visto el 28 de
marzo 2014].

34 Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=vulnerar [visto el 28 de
marzo 2014].

35 STERN, Enrique; “El sentido de la privacidad, la intimidad y la seguridad en el mundo digital: ambito
y limites”, REVISTA EGUZKILORE N° 21, pag. 187.

36 VVer Convenio sobre la ciberdelincuencia — Budapest, 23.X1.2001: Cap. Il, seccion 19, titulo 1°, Art.
2°.- Acceso ilicito.

37 VILLAVICENCIO TERREROS, Felipe, “Derecho Penal- Parte general”, Ed. Grijley, Lima, 2013,
pag. 354.
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Esta figura penal sanciona la conducta de dafiar (causar detrimento, perjuicio,
menoscabo)®, introducir (entrar en un lugar)®, borrar (desvanecer, quitar, hacer que
desaparezca algo)*deteriorar (empeorar, degenerar)*, alterar (estropear, dafiar,
descomponer)*?, suprimir (hacer cesar, hacer desaparecer)*® y hacer inaccesible los datos
informaticos a través de la utilizacion de las TIC; por la caracteristica que presenta este tipo
penal —atentado a la integridad de los datos informético- es clasificado como un delito de
mera actividad, porque esta figura exige el solo cumplimiento del tipo penal, la sola
realizacion de la conducta de introducir, borrar, deteriorar, alterar, suprimir y hacer
inaccesible los datos informaticos para que se pueda configurar el ilicito, sin importar el
resultado posterior, por tanto el delito queda consumado al realizarse cualquiera de estos
actos.

Este articulo es compatible parcialmente con el Art. 4° del Convenio de Budapest** que
sanciona el atentado contra la integridad y la disponibilidad del dato informatico.

Art. 4°- “El que deliberada e ilegitimamente inutiliza, total o
parcialmente, un sistema informatico, impide el acceso a este,
entorpece o imposibilita su funcionamiento o la prestacién de sus
servicios, sera reprimido con pena privativa de la libertad no menor
de tres ni mayor de seis afios y con ochenta a ciento veinte dias-
multa”.

Esta figura penal sanciona las conductas que estan dirigidas a inutilizar (hacer indtil, vano
o nulo algo)® total o parcialmente un sistema informatico, entorpecer (retardar, dificultar)*®e

38 Diccionario de la Real Academia Espariola http://lema.rae.es/drae/?val=dafiar [visto el 28 de marzo
2014].

%9Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=introducir [visto el 28 de
marzo 2014].

40Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=borrar [visto el 28 de marzo
2014].

41Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=deteriorar [visto el 28 de
marzo 2014].

42Diccionario de la Real Academia Espafiola http:/lema.rae.es/drae/?val=alterar [visto el 28 de marzo
2014].

“3Diccionario de la Real Academia Espafiola http:/lema.rae.es/drae/?val=suprimir [visto el 28 de
marzo 2014].

44 Ver Convenio sobre la ciberdelincuencia — Budapest, 23.X1.2001: Cap. Il, seccién 1°, titulo 1°, Art.
4°.- Ataques a la integridad de los datos.

45 Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=inutilizar [visto el 28 de
marzo 2014].

46Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=entorpecer [visto el 28 de
marzo 2014].
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imposibilitar (quitar la posibilidad de ejecutar o conseguir algo)*’su funcionamiento o la
prestacién de sus servicios utilizando las TIC; por la caracteristica que presenta este tipo
penal —atentado contra la integridad de sistemas informaticos- se clasifica como un delito
de resultado, porque para la configuracién de este injusto penal no basta con cumplir el tipo
que es (inutilizar o perturbar), sino ademas es necesario que la accion vaya seguida de un
resultado (impedir el acceso, imposibilitar su funcionamiento, o la prestacion de sus
servicios), por tanto el delito se consuma cuando se impide el acceso, imposibilita su
funcionamiento, etc., del sistema informatico, caso contrario el hecho solo dara lugar a la
tentativa.

Este articulo guarda cierta relacion de compatibilidad con el Art. 5° del Convenio de
Budapest*® en tanto se puede entender la “obstaculizacion grave” de un sistema informatico
con el de la “inutilizacién total o parcial” del sistema.

Son ejemplos de esta figura penal los siguientes delitos:

DELITO DE DANO.- comportamiento consistente en dafiar, destruir o inutilizar un bien, en
este caso es el sistema informatico, expresa Bramont- Arias que el delito de dafios existira
si usuarios, carentes de autorizacion, alteran o destruyen archivos o bancos de datos a
propésito; la destruccion total de programas y de datos ponen en peligro la estabilidad
econémica de una empresa“*®.El modus operandi se viene perfeccionando con el tiempo:
virus, cancer rotudtine. Estos actos deben causar un perjuicio patrimonial.

EL SABOTAJE INFORMATICO.- consiste, basicamente, en borrar, suprimir o modificar
(alterar) sin autorizacion funciones o datos de las computadoras con intencion de
obstaculizar el funcionamiento normal del sistema, que se conoce comunmente como “virus
informatico™®. Marchena Gomez sefiala que el “sabotaje informéatico es la conducta que
consiste en la destruccién o en la produccion generalizada de dafios™?. Morant Vidal sefiala
que “el sabotaje informéatico se dirige a inutilizar los sistemas informaticos causando dafios
a los programas™2.

4"Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=imposibilitar [visto el 28 de
marzo 2014].

48\er Convenio sobre la ciberdelincuencia — Budapest, 23.X1.2001: Cap. Il, seccién 1°, titulo 1°, Art.
5°.- Ataques a la integridad del sistema.

49 BRAMONT- ARIAS, Luis A.; “Delitos informaticos”, en Revista Peruana de Derecho de la Empresa,
DERECHO INFORMATICO Y TELEINFORMATICA JURIDICA, N° 51, ASESORANDINA. Lima
2000.

50AZAOLA CALDERON, Luis; “Delitos informaticos y Derecho penal”’, UBIJUS, México 2010, pag.
69.

51 MARCHENA GOMEZ, M; “El sabotaje informatico: entre los delitos de dafios y desordenes
publicos”, en Internet y Derecho Penal, Cuadernos de Derecho Judicial, Madrid 2001, pag. 356.

52 MORANT VIDAL, J; “Proteccién penal de la intimidad frente a las nuevas tecnologias”, Ed.
PRACTICA DE DERECHO, Valencia 2003, pag. 46- 47.
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Las técnicas que permiten cometer sabotaje informatico son las siguientes:>

BOMBA LOGICA .- introduccion de un programa de un conjunto de instrucciones indebidas
gue van a actuar en determinada fecha, destruyendo datos del ordenador, distorsionando
el funcionamiento del sistema o paralizando el mismo.

RUTINAS CANCER.- Son distorsiones al funcionamiento del programa, la caracteristica es
la auto reproduccion.

GUSANOS.- Se infiltran en los programas ya sea para modificar o destruir los datos, pero
a diferencia de los virus estos no pueden regenerarse.

VIRUS INFORMATICO Y MALWARE.- Elementos informaticos que destruyen el uso de
ciertos antivirus®*. Vgr. borrar los antecedentes policiales, judiciales y penales de una
persona; alterar la deuda real de un cliente; cambiar la clave secreta o eliminar la cuenta
electronica (correo, twitter, Facebook) para impedir al titular el acceso a su cuenta.

2. DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES
(CAP. 1IN

Este capitulo esta conformado por el tipo penal del Art. 5° (proposicién a nifios, nifias y
adolescentes con fines sexuales por medios tecnoldgicos), que sanciona la propuesta
sexual (solicitar u obtener material pornografico, llevar a cabo actividades sexuales) a nifios,
nifias y adolescentes utilizando los medios tecnolégicos.

Art. 5°.- “El que a través de internet u otro medio anélogo contacta
con un menor de catorce afios para solicitar u obtener de él material
pornografico, o para llevar a cabo actividades sexuales con él, sera
reprimido con pena privativa de libertad no menor de cuatro ni mayor
de ocho afios e inhabilitacién conforme a los numerales 1, 2 y 4 del
articulo 36 del Cédigo Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afios de
edad y medie engafio, la pena sera no menor de tres ni mayor de seis
afios e inhabilitaciébn conforme a los numerales 1, 2 y 4 del articulo
36° del codigo Penal’.

53AZAOLA CALDERON, Luis; “Delitos informaticos y Derecho penal”’, UBIJUS, México 2010, pag.
70.

54 MATA BARRANCO, Norberto J/ HERNANDEZ DIAZ, Leyre; “El delito de dafos informativos: una
tipificacion defectuosa”; en, Revista de Estudios Penales y Criminoldgicos, Vol. XXIX, Espafia, 2009,
pag. 311- 362.
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Se sanciona el contacto (establecer contacto o comunicacion con alguien)® realizado con

un menor de edad con fines a obtener material pornogréaficos o con el propdsito de llevar a
cabo actividades sexuales que involucren el quebrantamiento de la indemnidad o libertad
sexual del menor (violacibn sexual o actos contra el pudor); en este articulo hay dos
supuestos:

- El primer supuesto es el contacto con un menor de catorce afios para solicitar,
obtener material pornografico o para realizar actos sexuales, cuya pena es de 4
a 8 afios de pena privativa de libertad e inhabilitacion.

- El segundo supuesto es el contacto con un menor que tiene entre catorce y
dieciocho afios para solicitar, obtener material pornogréfico o para realizar actos
sexuales, cuya pena es de 3 a 6 aflos de pena privativa de libertad e
inhabilitacion

Este tipo sanciona el acto de contactar que significa “establecer contacto o comunicacién
con alguien’®®, y el término “para” es un elemento subjetivo que determina la intencién del
sujeto activo y es este elemento que convierte a la figura penal en un tipo de tendencia
interna trascendente (delitos de intencion)®’, porque este ilicito “parte interna” requiere de
una intencién especial, que no corresponde a la parte externa objetiva que en este caso
es obtener material pornogréfico y/o tener actividades sexuales con el menor; por
consiguiente, el tipo legal queda consumado cuando se produce el resultado tipico, no
siendo necesario que el agente consiga realizar su especifica tendencia trascendente, por
estas caracteristicas se clasifica a esta figura como un delito de resultado cortado, porque
en este ilicito el agente persigue un resultado que esta mas alla del tipo y que ha de
producirse por si solo, sin su intervencion y con posterioridad.®®

En esta figura penal el legislador adelanta las barreras de punibilidad al sancionar el solo
hecho de contactar con el menor de edad, sin importar si logra su objetivo el cual es obtener
material pornografico o llegar a tener actividad sexual, sin embargo este articulo tiene
muchas falencias que podria violar el principio de legalidad, al no tener una redaccion clara,
y a consecuencia de este error se podria sancionar a personas que solo contactan con un
menor de edad sin tener la finalidad de obtener material pornogréfico y otro similar porque
el término contactar no esta delimitado, por consiguiente se estaria sancionando el solo
hecho de establecer un “contacto” o comunicacién con un menor de edad.

55Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].

56 Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el
28 de marzo 2014].
57 VILLAVICENCIO TERREROS, Felipe; “Derecho Penal- Parte General”, 3° reimpresién de la 1°

ed., GRIJLEY, Lima 2010 pag. 375, Define a los tipos de tendencia interna trascendente como
aquellos delitos “cuya parte interna requiere de una intencién especial que consiste en la busqueda
de un resultado diferente al exigido tipicamente y que, por ende, no es exigente para la consumacion
del delito, debiendo entenderse solo para efectos de llenar el tipo”.

S8VILLAVICENCIO TERREROS, Felipe, op. cit. Pag. 375.
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DELITOS CONTRA LA LIBERTAD SEXUAL.- son acciones destinado a vulnerar tanto la
indemnidad sexual como la libertad sexual del menor.

Este delito se consuma con la sola proposicion, a un menor de edad con fines sexuales, ya
sea para obtener material pornogréafico o para acceder a la actividad sexual, esta conducta
es sancionable porque afecta la indemnidad del menor y la libertad sexual y el medio
utilizado para facilitar el contacto es la informatica.

PORNOGRAFIA INFANTIL.- en esta conducta tipificada se denota la intencion del
legislador de proteger penalmente varios bienes juridicos, cuya titularidad corresponde a
menores de edad, cuales son los adecuados procesos de formacion y socializacion de unos
y otros y, su intimidad.%°

Lo que se busca sancionar con esta tipo penal es el acto de ofrecer, vender, distribuir,
exhibir material pornogréafico de menores de edad. Esta conducta esta referida a un sujeto
activo indiferenciado (delito de dominio), es de mencionar que esta modalidad es dolosa: el
sujeto ha de conocer la naturaleza del material y ha de querer realizarlo, difundir o poseer
con dichos fines siendo indiferente que lo haga con animo lubrico o de lucro.

3. DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS
COMUNICACIONES (CAP. IV)

Este capitulo esta conformado por las siguientes figuras penales: Art. 6° (Derogado por la
ley 30171 Ley que Modifica la Ley 30096, Ley de Delitos Informaticos®), Art. 7°
(interceptacion de datos informaticos).

Art. 6°.- (derogado por la Unica Disposicién Derogatoria de la Ley
30171 “Ley que modifica la Ley 30096”)

Art. 7°.- “El que deliberadamente e ilegitimamente intercepta datos
informaticos en transmisiones no publicas, dirigidas a un sistema
informatico, originadas en un sistema informatico o efectuadas dentro
del mismo, incluidas las emisiones electromagnéticas provenientes
de un sistema informatico que transporta dichos datos informaticos,
sera reprimido con pena privativa de la libertad no menor de tres ni
mayor de seis afos.

59 ORTS BERENGUER, Enrique/ ROIG TORRES, Margarita; “Delitos informaticos y delitos comunes
cometidos a través de la informatica”, TIRANT LO BLANCH, Valencia 2001, pag. 129.

60El articulo 6° de la Ley N° 30096, Ley de Delitos Informaticos; fue derogado por la UNICA
DISPOSICION COMPLEMENTARIA DEROGATORIA de la Ley N° 30171 “Ley que modifica la Ley
N° 30096, Ley de Delitos Informaticos”
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La pena privativa de libertad sera no menor de cinco ni mayor de ocho
afios cuando el delito recaiga sobre informacion clasificada como
secreta, reservada o confidencial de conformidad con la Ley 27806,
Ley de Transparencia y Acceso a la informacion Publica.

La pena privativa de libertad sera no menor de ocho ni mayor de diez
afios cuando el delito comprometa la defensa, la seguridad o la
soberania nacionales.

Si el agente comete el delitos como integrante de una organizacion
criminal, la pena se incrementa hasta en un tercio por encima del
maximo legal previsto en los supuestos anteriores.”

La figura penal sanciona la conducta que deliberada e ilegitimamente intercepta
(Interrumpe, obstruye una via de comunicacion)®® datos informaticos y las emisiones
electromagnéticas que transportan estos datos en las transmisiones privadas. Este articulo
contiene tres agravantes:

- El primer agravante se aplica cuando la interceptacion recaiga sobre informacion
clasificada como secreta, reservada o confidencial, de conformidad con la Ley
27806, Ley de Transparencia y Acceso a la informacién Publica. cuya penalidad
oscila entre cinco a ocho afios

- El segundo agravante se aplica cuando la interceptacion recaiga sobre
informacion que compromete a la defensa, seguridad o soberania nacional, cuya
penalidad oscila entre ocho a diez afios.

- La tercera agravante consiste en la calidad del agente —integrante de una
organizacién criminal- comete el delitos como cuya penalidad se incrementa
hasta en un tercio por encima del maximo legal previsto en los supuestos
anteriores.

Este injusto penal -interceptar datos informaticos- es un delito de peligro abstracto y por
ende, solo basta con demostrar la interceptacion de datos informaticos para que el delito
quede consumado. Por ende, se clasifica como un delito de mera actividad porque basta
con el s6lo hecho de interceptar datos informaticos para que se consuma el delito. Vgr.
interceptacion de archivos que contengan informacién relacionado con una investigacion
reservada por ley, interceptacion de comunicaciones que contenga informacion sensible
que puede ser utilizado por algun pais en un contexto bélico.

61Diccionario de la Real Academia Espafiola http:/lema.rae.es/drae/?val=interceptar (visto el 28 de
marzo 2014).
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4. DELITOS INFORMATICOS CONTRA EL PATRIMONIO (CAP. V)

Este capitulo esta integrado por el Art. 8 (fraude informético), que sanciona la accién de
disefiar, introducir, alterar, borrar, suprimir y clonar datos informéticos en perjuicio de
tercero.

Art. 8°.- “El que deliberadamente e ilegitimamente procura para si o
para otro un provecho ilicito en perjuicio de tercero mediante el
disefio, introduccion, alteracién, borrado, supresion, clonacion de
datos informaticos o cualquier interferencia o manipulacion en el
funcionamiento de un sistema informético, sera reprimido con una
pena privativa de libertad no menor de tres ni mayor de ocho afios y
con sesenta a ciento veinte dias multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez
afos y de ochenta a ciento cuarenta dias multa cuando se afecte el
patrimonio del Estado destinado a fines asistenciales o a programas
de apoyo social”.

Este injusto penal —fraude informatico- sanciona diversas conductas, entre ellos: disefar
(proyecto o plan)®?, introducir (entrar en un lugar)®® alterar (estropear, dafiar,
descomponer)®, borrar (desvanecer, quitar, hacer que desaparezca algo)®, suprimir (hacer
cesar, hacer desaparecer)®, clonar (producir clones)®’ datos informaticos o cualquier
interferencia, o manipular (operar con las manos o con cualquier instrumento)®® el
funcionamiento de un sistema informatico procurando (conseguir o adquirir algo)® un
beneficio para si o para otro en perjuicio de tercero; y por la forma como esta estructurado
—a proposito de la mala redaccién que genera mucha confusion al momento de interpretar
la figura, y las conductas inadecuadas como “disefar, introducir, alterar, borrar y suprimir”

62Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
83Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
64Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
55Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
66Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
67Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
88Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
59Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
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que no encajan en el delito de fraude informatico, estas conductas son propios del delito de
dafio- se clasifica como un delito de resultado porque no basta cumplir con el tipo penal
para que se consume el delito de fraude informatico, sino que ademas, es necesario que
esa accion vaya seguida de un resultado separado de la misma conducta el que consiste
en causar un perjuicio a tercero, de otro modo el delito quedaria en tentativa. Vgr. Clonar
tarjetas bancarias, el fraude informatico afecta los programa social JUNTOS, PENSION 65,
destinados a apoyo social.

Este articulo es compatible con el Art. 8 del Convenio de Budapest’, porque ambos
articulos sancionan el empleo indebido de datos informaticos, la manipulacién del
funcionamiento del sistema mismo.

5. DELITOS INFORMATICOS CONTRA LA FE PUBLICA (CAP. VI)

El Art. 9° de la ley (suplantacion de identidad), sanciona la suplantacion de identidad de una
persona natural o juridica, siempre que de esto resulte algun perjuicio.

Art. 9°.- “El que, mediante las tecnologias de la informacion o de la
comunicacion suplanta la identidad de una persona natural o juridica,
siempre que de dicha conducta resulte algun perjuicio, sera reprimido
con pena privativa de libertad no menor de tres ni mayor de cinco
anos”.

Este tipo penal sanciona el hecho se suplantar (ocupar con malas artes el lugar de alguien,
defraudandole el derecho, empleo o favor que disfrutaba)’ la identidad de una persona
natural o juridica causando algun perjuicio.

La suplantacion de identidad se puede calificar como un delito de resultado porque no basta
con realizar la conducta tipica de “suplantar” la identidad, sino que ademas es necesario
gue esa accion vaya seguida de un resultado separado de la misma conducta que consiste
en causar un perjuicio, caso contrario quedaria en tentativa. Vgr. crear perfiles falsos en las
redes sociales (correo electrénico, Facebook, twitter) atribuidos a personas naturales y/o
juridicas para engaiiar y perjudicar a terceros’.

70 Ver Convenio sobre la ciberdelincuencia — Budapest, 23.X1.2001: Cap. Il, seccion 19, titulo 2°, Art.
8°.- fraude informatico.

1 Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=suplantar (visto el 28 de
marzo 2014).

72 “una abogada habia sido suplantada en el Facebook y correo electrénico, por la pareja de su
amiga, fingiendo ser lesbiana, para captar personas y ganarse la confianza a través del falso perfil y
poder obtener materiales (fotos intimas) que luego eran utilizados para extorsionar a sus victimas
gque ingenuamente creyeron estar en contacto con la persona suplantada, este acto trajo perjuicios
econdmico, laboral, familiar, psicolégico a la suplantada”, CUARTO PODER REPORTAJE DE
NOTICIA DE FECHA (02/12/13).
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6. DISPOSICIONES COMUNES (CAP. VII)

El capitulo VII de la ley esta integrado por las siguientes figuras penales: Art. 10° (abuso
de mecanismos y dispositivos informaticos) y el Art. 11° (agravantes).

Art. 10°.- “El que deliberadamente e ilegitimamente fabrica, disefia,
desarrolla, vende, facilita, distribuye, importa u obtiene para su
utilizacion, uno o mAas mecanismos, programas informaticos
dispositivos, contrasefias, codigos de acceso o cualquier otro dato
informético, especificamente disefiados para la comision de los
delitos previstos en la presente Ley, o el que ofrece o presta servicio
gue contribuya a ese propoésito, sera reprimido con pena privativa de
libertad no menor de uno ni mayor de cuatro afios y con treinta a
noventa dias-multa”.

Se sanciona diversas conductas, entre ellas : fabricar (producir objetos en serie,
generalmente por medios mecanicos)”, disefiar (hacer un disefio)’®, desarrollar, vender
(traspasar a alguien por el precio convenido la propiedad de lo que uno posee)™, facilitar
(proporcionar o entregar)’®, distribuir (entregar una mercancia a los vendedores y
consumidores)’’, importa (dicho de una mercancia: valer o llegar a cierta cantidad)’® y
obtener (alcanzar, conseguir y lograr algo que se merece, solicita o pretende), para la
utilizacion de mecanismos, programas informaticos, contrasefias, etc., disefiados
especificamente para la comisién de los delitos previstos en esta ley. Este articulo es una
expresion del adelantamiento de las barreras punitivas porque se sanciona la participaciéon
y mas auln el sélo hecho de ofrecer un servicio que facilite la comisién de algin delito
previsto en la presente ley.

73Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
"Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
">Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
"®Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
"’Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
"8Diccionario de la Real Academia Espafiola http://www.rae.es/recursos/diccionarios/drae [visto el 28
de marzo 2014].
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Este tipo penal —abuso de mecanismos y dispositivos informaticos- se clasifica como un
delito de mera actividad, porque la figura exige cumplir con la conducta mencionado en el
tipo penal para la consumacion del delito sin importar el resultado posterior. Aqui el
legislador adelanta las barreras de punibilidad al sancionar el solo hecho de fabricar,
disefar, vender, etc., mecanismos, programas orientados a cometer diversos delitos
previstos en la ley. Esta figura penal poseeria las caracteristicas del llamado derecho penal
del enemigo porque se sanciona actos preparatorios alegando la puesta en peligro de la
seguridad informética. Vgr. tréfico de datos de usuarios y contrasefias obtenidas
ilicitamente para cometer fraudes informaticos, comercializar equipos especializados en
capturar, interceptar informacion.

Este articulo es compatible con el Art 6° de la Convencion de Budapest, sin embargo hay
una interpretacion muy amplia, un vacio de este articulo por cuanto se extiende a toda gama
de delitos previstos en la presente ley y que podria generar problemas en la interpretaciéon
judicial, debido a la extensién de ilicitos como : interferencia telefénica, pornografia infantil,
etc.

Art. 11°.- “El juez aumenta la pena privativa de libertad hasta un tercio
por encima del méaximo legal fijado para cualquiera de los delitos
previstos en la presente Ley, cuando:

1. El agente activo integra una organizacion criminal.

2. El agente tiene posicibn especial de acceso a la data o

informacion reservada.

El delito se comete para obtener un fin econémico.

4. El delito compromete fines asistenciales, la defensa, la seguridad
y soberania nacional.”

w

Se regulan las agravantes de los delitos previstos en la presente ley, y en base a esta horma
el juez puede aumentar la pena hasta en un tercio por encima del maximo legal fijado; vgr:
participacion de integrantes de la organizacion criminal en la comision de delitos
informaticos, el acceso ilicito a la cuenta de correo electronico a cambio de un pago(los
hackers de un centro comercial).

Art. 12°.- “Esta exento de responsabilidad penal el que realiza las
conductas descritas en los articulos 2, 3, 4 y 10 con el propdésito de
llevar a cabo pruebas autorizadas u otros procedimientos autorizados
destinados a proteger sistemas informaticos ”"°

"9Articulo 12°.- EXENCION DE RESPONSABILIDAD PENAL, incorporado por el Art. 3° de la Ley N°
30171 “Ley que modifica la Ley N° 30096, Ley de Delitos Informaticos”, publicado el 10 de marzo del
2014.
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Este articulo incorporado por el Art. 3° de la Ley N° 30171 “Ley que modifica la Ley N°
30096, Ley de Delitos Informaticos”, exime de responsabilidad penal a toda persona que
realiza alguna de las conductas reguladas en los articulos 2°, 3°, 4°y 10° de la presente
Ley. Esta clausula de exencion de responsabilidad se fundamenta en la conducta legal —
autorizada por la autoridad correspondiente- para realizar pruebas u otro procedimiento con
el objetivo de proteger los sistemas y datos informaticos.

Esta norma es compatible con el articulo 6°, inc. 2 del Convenio de Budapest.

7. SANCIONES A PERSONAS JURIDICAS IMPUESTAS POR ORGANISMOS
REGULADORES.

La nueva ley de delitos informaticos contiene once disposiciones complementarias finales,
de las cuales solo nos enfocaremos a las referentes a las personas juridicas, que se
encuentran en la décima y undécima DCF de la nueva ley.

Regulacion e imposicion de multas por la Superintendencia de
Bancas, Seguros y AFP.

DECIMA.- “La Superintendencia de Banca, Seguros y AFP establece
la escala de multas atendiendo a las caracteristicas, complejidad y
circunstancias de los casos aplicables a las empresas bajo su
supervision gue incumplan con la obligacién prevista en el numeral 5
del articulo 235° del Cédigo Procesal Penal, aprobado por Decreto
Legislativo 957.

El juez, en el término de setenta y dos horas, pone en conocimiento
del 6rgano supervisor la omisién incurrida por la empresa, con lo
recaudos correspondientes sobre las caracteristicas, complejidad y
circunstancias del caso particular, a fin de aplicarse la multa
correspondiente”

Esta disposicién establece que la Superintendencia de Banca, Seguros y AFP determina la
escala de multa de acuerdo a la caracteristica, complejidad y circunstancias de los casos
aplicables de las empresas bajo su supervisién que incumplan con la obligacion de acuerdo
con el Art. 235° inciso 3 del Cédigo Procesal penal.

Este tipo legal tienen las caracteristicas de una norma en blanco porque se complementa
en otra ley (Ley general del sistema financiero y del sistema de seguros y organica de la
superintendencia de banca y seguros ley no 26702) para establecer las sanciones a las
empresas que omiten una orden judicial.

Esta modificacion completa el circulo de la facultad sancionadora que tiene el Estado, con
la sancién administrativa por el incumplimiento de las entidades del sistema financiero de
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la obligacion de entregar la informacion correspondiente a la orden judicial de levantamiento
del secreto bancario.

Regulacién e imposicion de multas por el organismo Supervisor de
Inversion privada en telecomunicaciones.

UNDECIMA.- “El Organismo Supervisor de Inversion Privada en
Telecomunicaciones establece la escala de multas atendiendo a las
caracteristicas, complejidad y circunstancias de los casos aplicables
a las empresas bajo su supervisiéon que incumplan con la obligacion
prevista en el numeral 4 del articulo 230° del Cédigo Procesal Penal,
aprobado por Decreto Legislativo 957.

El juez, en el término de setenta y dos horas, pone en conocimiento
del 6rgano supervisor la omisién incurrida por la empresa, con los
recaudos correspondientes sobre las caracteristicas, complejidad y
circunstancias del caso particular, a fin de aplicarse la multa
correspondiente.”

El Organismo Supervisor de Inversién privada en telecomunicaciones establece la escala
de multas atendiendo a las caracteristicas, complejidad y circunstancias de los casos
aplicables a las empresas bajo su supervision que incumplan la obligacién prevista en el
numeral 4° del Art. 230° del Cdodigo Procesal Penal.

Esta modificacion sanciona administrativamente el incumplimiento de las empresas
prestadoras de servicios de comunicaciones y telecomunicaciones de la obligacién de
posibilitar la diligencia judicial de intervencion, grabacién o registro de las comunicaciones
y telecomunicaciones.

. REFORMAS DEL CODIGO PENAL RELACIONADO CON LOS DELITOS
INFORMATICOS

Los articulos 158°, 162°y 323° del Cédigo Penal fueron modificado por el Art. 4° de la Ley
N° 30171° “Ley que modifica la Ley N° 30096°, Ley de delitos informaticos” en los siguientes
términos:

Art. 158°.-“Los delitos previstos en este capitulo son perseguibles por
accion privada, salvo en el caso del delitos previsto en el articulo
154°-A”
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Este articulo, antes de la modificatoria, establecia la accion privada para los delitos
comprendido en el Capitulo Il “Violacién de la intimidad”. A partir de la incorporacion del
articulo 154°-A “Tréfico ilegal de datos personales”, se prevé la accion publica solo para el
mencionado articulo incorporado.

Art. 162°.- “El que, indebidamente, interfiere o escucha una
conversacion telefénica o similar, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de seis afos.

Si el agente es funcionario publico, la pena privativa de libertad sera
no menor de cuatro ni mayor de ocho afios e inhabilitacién conforme
al articulo 36, inciso 1, 2y 4.

La pena privativa de libertad sera no menor de cinco ni mayor de ocho
afios cuando el delito recaiga sobre informacién clasificada como
secreta, reservada o confidencial de conformidad con la Ley 27806,
Ley de Transparencia y Acceso a la informacién Publica.

La pena privativa de libertad sera no menor de ocho ni mayor de diez
afos cuando el delito comprometa la defensa, la seguridad o la
soberania nacionales.

Si el agente comete el delitos como integrante de una organizacion
criminal, la pena se incrementa hasta en un tercio por encima del
maximo legal previsto en los supuestos anteriores.”

La modificacion de este articulo se da porque la redaccion anterior era muy amplia y dejaba
al arbitrio del juzgador determinar qué informacién se clasifica como secreta, reservada o
confidencial. De ahi la necesidad de precisar la agravante del delito de interceptacion
telefénica cuando afecte la informacion secreta, reservada o confidencial y, esta precision
se encuentra en la Ley N° 27806 “Ley de transparencia y acceso a la informacion puablica”.

A modo de informacion, debe mencionarse que después de la promulgacion de la Ley N°
30096, el 5 de diciembre del afio 2013 se ha presentado otro PROYECTO DE LEY N° 3048/
2013- CR® que busca modificar el mencionado articulo, argumentado que no se ha

80Proyecto de Ley presentado el 5 de diciembre del 2013 por el Congresista de la Republica José
Luna Galvez, integrante del Grupo Parlamentario Solidaridad Nacional.
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regulado correctamente la conducta a sancionar, ademas agrega algunas agravantes como
es el moévil de la interceptacion®?,

Art. 154°-A.- “El que ilegitimamente comercializar o informacién no
publica relativa a cualquier ambito de la esfera personal, familiar,
patrimonial, laboral, financiera u otro de naturaleza analogo sobre una
persona natural, sera reprimido con pena privativa de libertad no
menor de tres ni mayor de cinco afios.

Si el agente comete el delito como integrante de una organizacion
criminal, la pena se incrementa hasta en un tercio por encima del
maximo legal previsto en el parrafo anterior”?,

Este figura penal sanciona la conducta de comercializar (comercializar, traficar, vender
promover, favorecer o facilitar) informacion no publica, independientemente si con estos
actos se causa algun perjuicio.

Este injusto penal —Tréfico ilegal de datos- por la caracteristica que presenta es un tipo de
tendencia interna trascendente por que presenta el elemento subjetivo “para” que denota
una intencion especial consistente en la busqueda de un resultado diferente exigido
tipicamente, por tanto se clasifica como un delito de resultado cortado por que el agente
busca un resultado que estd mas alla del tipo el cual es comercializar, traficar, etc., una
base de datos. Ejemplo: La comercializacion de bases de datos que contienen nombres,
documentos de identidad, edad, estado civil, domicilio, teléfono, ocupacion, puesto laboral,
remuneracion, etc.

81El PROYECTO DE LEY N° 3048/ 2013- CR pretende incrementa las sanciones contempladas para
este ilicito en su modalidad basica e incluye dos conductas que agravan la figura penal, en los
supuestos de recaer sobre informacion clasificada como secreta, reservada o confidencial de
conformidad con las normas de lamateria y compromete la defensa, seguridad o la soberania
nacional. Este proyecto pretende una mejor regulacion de la conducta prohibida, al sancionar no
solo el hecho de interferir o escuchar una conversacion telefonica, sino sobre todo al consideran que
también se debié incluir el hecho de GRABAR, porque segun fundamentan no es lo mismo
interceptar, escuchar y grabar. Otra circunstancia que considera agravante, es el referido al moévil
por el que se realiza la conducta tipica, ya sea para obtener un provecho tanto para el autor como
para un tercero a cambio de dinero y otra ventaja, o si la intencién es para perjudicar a la victima de
interceptacion sea de manera econdmica o de otra manera. Otra circunstancia que considera
agravante, es el referido al mévil por el que se realiza la conducta tipica, ya sea para obtener un
provecho tanto para el autor como para un tercero a cambio de dinero y otra ventaja, o si la intencion
es para perjudicar a la victima de interceptacion sea de manera econémica o de otra manera.

82 Articulo incorporado al Cédigo Penal por la Ley N° 30171.
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Art. 183°-B.- “El que contacta con un menor de catorce afios para
solicitar u obtener de él material pornografico, o para llevar a cabo
actividades sexuales con él, sera reprimido con una pena privativa de
libertad no menor de cuatro ni mayor de ocho afios e inhabilitacion
conforme a los numerales 1, 2 y 4 del articulo 36.

Cuando la victima tiene entre catorce y menos de dieciocho afios de
edad y medie engafio, la pena sera no menor de tres ni mayor de seis
afios e inhabilitacién conforme a los numerales 1, 2 y 4 del articulo
36783,

Esta figura penal sanciona la conducta de contactar (Establecer contacto o comunicacion
con alguien®) con un menor de catorce afios para solicitar u obtener de él material
pornogréfico, o para llevar a cabo actividades sexuales. La norma regula la agravante
cuando la victima tiene entre catorce y menos de dieciocho afios y medie engafio, para este
supuesto la pena a imponer sera no menor de tres ni mayor de seis afios.

Las proposiciones sexuales a nifios, nifias y adolescentes, por las caracteristicas que
presenta el tipo, se puede calificar como un tipo de tendencia interna trascendente por que
presenta el elemento subjetivo “para” que denota una intencién especial consistente en la
busqueda de un resultado diferente exigido tipicamente, por tanto se clasifica como un
delito de resultado cortado por que el agente busca un resultado que estd mas alla del tipo
el cual es obtener material pornogréfico o tener acto sexual con la menor.

IV. BIBLIOGRAFIA

— ADAN DEL RIO, Carmen; “La persecucion y sancion de los delitos informaticos”,
CUADERNO VASCO DE CRIMINOLOGIA, N° 20, Vasco 20086.

— AROCENA, Gustavo A.; “La regulacion de los delitos informativos en el cédigo penal
argentino. Introduccion a la ley nacional N° 26.388", en Boletin Mexicano de
Derecho Comparado, nueva serie, afio XLV, N° 135, México 2012, pag. 945- 988.

— AZAOLA CALDERON, Luis; “Delitos informaticos y Derecho penal”, UBIJUS, México
2010.

83 Articulo incorporado al Cédigo Penal por la Ley N° 30171.
84Diccionario de la Real Academia Espafiola http://lema.rae.es/drae/?val=contactar [visto el 28 de

marzo 2014].

26


http://lema.rae.es/drae/?val=contactar

BRAMONT- ARIAS TORRES, Luis A.; “Delitos informaticos”, en Revista Peruana
de Derecho de la Empresa, DERECHO INFORMATICO Y TELEINFORMATICA
JURIDICA, N° 51, ASESORANDINA. Lima 2000.

CAMACHO LOSA, L; “El delito informatico” GRAFICAS CONDOR, Madrid 1987.
CARNEVALI RODRIGUEZ, Radl; “La criminalidad organizada. Una aproximacion al
derecho penal italiano, en particular la responsabilidad de las personas juridicas y
la confiscacion”, Vol. 16, lus Et Praxis N° 2, Talca, 2010.

CORCOY BIDASOLO, Mirentxu; “Problematica de la persecucion penal de los
denominados delitos informaticos: particular referencia a la participacién criminal y
al ambito espacio temporal de comisién de los hechos”, CUADERNO VASCO DE
CRIMINOLOGIA, N° 21, Vasco 2001.

DIAZ GOMEZ, A., «El delito informatico, su problematica y la cooperacion
internacional como paradigma de su solucion: El Convenio de Budapest, REDUR 8,
Rioja 2010

DE ALFONSO LASO, D; “El hackerin blanco. Una conducta ¢ punible o impune?”,
en Internet y derecho penal, Cuadernos de Derecho Judicial, Consejo General del
poder Judicial, Madrid, 2001, p4g.110- 111.

DOVAL PAIS, Antonio; “La intimidad y los secretos de la empresa como objeto de
ataque por medios informaticos”, CUADERNO VASCO DE CRIMINOLOGIA, N° 22,
Vasco 2008.

DURAND VALLADARES, “Los delitos informaticos en el Cédigo Penal Peruano” en
Revista Peruana de Ciencias Penales. N° 11, Lima 2002.

FARALDO CABANA, Patricia; “Los conceptos de manipulacion informéatica y artificio
semejante en el delito de estafa informatica”, CUADERNO VASCO DE
CRIMINOLOGIA, N° 21, Vasco 2007.

GALVEZ VILLEGAS, Tomas/ DELGADO TOVAR, Walter; “Derecho Penal Parte
Especial”, T Ill, Jurista Editores, Lima 2002.

GONZALES DE CHAVES CALAMITA, Maria E.; “El llamado ‘delito informatico™”, en
Anales de la Facultad de Derecho de la Universidad de la Laguna N° 21, Espafa,
2004.

GOMEZ MARTIN, Victor; “El delito de fabricacion, puesta en circulacion y tenencia
de medios destinados a la neutralizacion de dispositivos protectores de programas
informaticos”, REVISTA ELECTRONICA DE CIENCIA PENAL Y CRIMINOLOGIA,
Barcelona 2002.

27



GOMEZ TOMILLO, Manuel; "Autoria y participacion por difusion de contenidos
ilicitos a través de sistema informaticos: especial referencia a los delitos contra la
propiedad intelectual, la publicidad engafiosa y la distribuciébn de pornografia
infantil", CUADERNO VASCO DE CRIMINOLOGIA, N° 20, Vasco 2006.
GUTIERREZ FRANCES, Maria; “Fraude Informatico y estafa”’, en Centro de
Publicaciones del Ministerio de Justicia, Madrid 1991.

MANSON, Marcelo; “Legislacion sobre delitos informaticos”, en
https://dl.dropbox.com/u//dl. legislacioncomparada.pdf. [visto el 27 de diciembre
2013].

MARCHENA GOMEZ, M; “El sabotaje informatico: entre los delitos de dafos y
desordenes publicos”, en Internet y Derecho Penal, Cuadernos de Derecho Judicial,
Madrid 2001.

MATA BARRANCO, Norberto J/ HERNANDEZ DIAZ, Leyre; “El delito de danos

informativos: una tipificacion defectuosa”; en, Revista de Estudios Penales y

Criminoldgicos, Vol. XXIX, Espafia, 2009.

MAZUELOS COELLO, Julio F.; “Delitos informativos: una aproximacién a la
regulacién del Codigo Penal peruano”, en RPDJP N° 2, Lima, 2001, pag. 253 y ss.

MIRO LINARES, Francisco; “El cibercrimen. Fenomenologia y criminologia de la
delincuencia en el ciberespacio”, Marcial Pons, Madrid, 2012.

MORANT VIDAL, J; “proteccién penal de la intimidad frente a las nuevas
tecnologias”, Ed. PRACTICA DE DERECHO, Valencia, 2003.

MORON LERMA, ESTHER; “Internet y Derecho Penal: hacking y otras conductas
ilicitas en la red”, ED. ARANZADI, 2° ed., Navarra, 2002,

ORTS BERENGUER, Enrique/ ROIG TORRES, Margarita; “Delitos informaticos y
delitos comunes cometidos a través de la informatica”, TIRANT LO BLANCH,
Valencia 2001.

ROMERO CASABONA, C; “poder informatico y seguridad juridica”, FUNDESCO,
Madrid 1987.

VILLAVICENCIO TERREROS, Felipe, “Derecho Penal- Parte general”, 4 reemp.,
Grijley, Lima, 2013.

VIVES ANTON y GONZALES CUSSAC, “Comentarios al cédigo Penal 1995”, Ed.
TIRONT BLANCH, Valencia 1996, pag. 1238.

28


https://dl.dropbox.com/u/dl.%20legislacioncomparada.pdf.

V.

GLOSARIO DE TERMINOS

ACTIVO PATRIMONIAL: Conjunto de bienes y derechos que integran el haber de
una persona fisica o juridica.

BASE DE DATOS: Conjunto completo de ficheros informaticos que reunen
informaciones generales o teméticas, que generalmente estan a disposicion de
NUMEerosos usuarios.

BROWSER (BUSCADOR): El software para buscar y conseguir informacién de la
red WWW. Los mas comunmente usados son Microsoft Explorer, Firefox y Opera.
COOKIE: Es un archivo o datos dejados en su computadora por un servidor u otro
sistema al que se hayan conectado. Se suelen usar para que el servidor registre
informacion sobre aquellas pantallas que usted ha visto y de la informacion
personalizada que usted haya mandado. Muchos usuarios consideran esto como
una invasion de privacidad, ya que casi ningun sistema dice lo que esta haciendo.
Hay una variedad de "anti-cookie" software que automaticamente borra esa
informacion entre visitas a su sitio.

DIALUP (MARCAR): El método de conectarse con Internet via la linea de teléfono
normal mediante un modem, en vez de mediante una LAN (Red Local) o de una
linea de teléfono alquilada permanentemente. Esta es la manera mas comun de
conectarse a Internet desde casa si ho ha hecho ningun arreglo con su compagina
de teléfono o con un ISP. Para conexiones alternativas consulte con su ISP primero.
DIGITAL SIGNATURE (FIRMA DIGITAL): El equivalente digital de una firma
autentica escrita a mano. Es un dato afiadido a un fichero electrénico, diciendo que
el duefo de esa firma escribio o autorizo el Archivo.

DOCUMENTO ELECTRONICO: Es la representacién en forma electrénica de
hechos juridicamente relevantes susceptibles de

HTTP (HYPER TEXT TRANSPORT PROTOCOL): El conjunto de reglas que se usa
en Internet para pedir y ofrecer paginas de la red y demés informacion. Es lo que
pone al comienzo de una direccién, tal como "http: /," para indicarle al buscador que
use ese protocolo para buscar informacion en la pagina.

INTERNET SERVICE PROVIDER (ISP) (PROVEEDOR DE SERVICIO DE
INTERNET) Una persona, organizacién o compagina que provee acceso a Internet.
Ademas del acceso a Internet, muchos ISP proveen otros servicios tales como
anfitriébn de Red, servicio de nombre, y otros servicios informéaticos.

MENSAJE DE DATOS: Es toda aquella informacion visualizada, generada enviada,
recibida, almacenada o comunicada por medios informaticos, electrénicos, épticos,
digitales o similares.

MODEM: Un aparato que cambia datos del computador a formatos que se puedan
transmitir mas facilmente por linea telefénica o por otro tipo de medio.

SISTEMA TELEMATICO. Conjunto organizado de redes de telecomunicaciones que
sirven para trasmitir, enviar, y recibir informacion tratada de forma automatizada.
SISTEMA DE INFORMACION: Se entendera como sistema de informacion, a todo
sistema utilizado para generar, enviar, recibir, procesar o archivar de cualquier forma
de mensajes de Datos.
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SISTEMA INFORMATICO: Conjunto organizado de programas y bases de datos
que se utilizan para, generar, almacenar, tratar de forma automatizada datos o
informacion cualquiera que esta sea.

SOCIEDAD DE LA INFORMACION: La revolucion digital en las tecnologias de la
informacién y las comunicaciones (TIC) ha creado una plataforma para el libre flujo
de informacion, ideas y conocimientos en todo el planeta. Ha causado una impresiéon
profunda en la forma en que funciona el mundo. La Internet se ha convertido en un
recurso mundial importante, que resulta vital tanto para el mundo desarrollado por
su funcién de herramienta social y comercial, como para el mundo en desarrollo por
su funcion de pasaporte para la participacién equitativa y para el desarrollo
econdmico, social y educativo.

SOPORTE LOGICO: Cualquiera de los elementos (tarjetas perforadas, cintas o
discos magnéticos, discos Opticos) que pueden ser empleados para registrar
informacion en un sistema informatico.

SOPORTE MATERIAL: Es cualquier elemento corporal que se utilice para registrar
toda clase de informacion.

TELEMATICA: neologismo que hace referencia a la comunicacion informatica, es
decir la transmision por medio de las redes de telecomunicaciones de informacion
automatizada.
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Tercera parte: Los Estados miembros de la UE
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Quinta parte: FBE y Retencion de Datos
Sexta parte: Proteccion Practica

Introduccion

La Comision de Derechos Humanos (CDH) de la FBE esta preocupada con la preservacion
del secreto profesional y la confianza que es el centro de todas las relaciones profesionales
entre abogados y clientes: el de la confidencialidad del cliente. Nuestra preocupacion surge
de la evolucidn de la Internet, que ha erosionado la proteccion de datos, e hizo una
comunicacion confidencial vulnerables entre abogado y cliente, el abogado y los tribunales, y
un abogado a otro.

El Comité de Derechos Humanos reconoce que hay diferentes niveles de proteccién en
diferentes paises de Europa. La armonizacién de estas normas traera beneficios a los
ciudadanos y residentes de los estados miembros. La Union Europea permite a los Estados
miembros a trabajar juntos para proteger la confidencialidad y la confianza basada en el
secreto profesional. La proteccion y preservacion de la relacién abogado-cliente de la
confianza es el area especifica de preocupacion de los abogados europeos, y uno que
consideramos ser un area importante de la directiva o reglamento de la UE.

Primera parte: La retencién de datos y la Unién Europea.

En 2006, la UE promulgo la retencién de datos Directiva 2006/24. La Directiva trata de
garantizar que se dispone de datos de las comunicaciones®, por un perfodo limitado de
tiempo, para prevenir, investigar, detectar y enjuiciar delitos graves, como, en particular, la
delincuencia organizada y los actos terroristas. Para lograr esto, se requiere que los
proveedores de servicios de comunicaciones electrénicas de acceso publico o de redes
publicas de comunicaciones para retener datos de trafico y localizacion, asi como ciertos
datos relacionados necesarios para identificar al usuario. La Directiva no permitia la
grabacion y la retencion del contenido de la comunicacion.?

Antes de la Directiva 95/46 / CE en el articulo 6 contiene obligaciones relativas a las medidas
para garantizar la confidencialidad y seguridad del tratamiento de los datos. Los objetivos de
la Directiva 2006/24 / CE debian armonizar las obligaciones de los proveedores de conservar

! El articulo 2 del / la Directiva 2006/24 CE establece que a los efectos de los "datos" Directiva significa datos de trafico y de localizacién y
los datos relacionados necesarios para identificar al abonado o usuario. Esto se conoce como el "quién", "dénde" y "cuando" de datos. Es
el contexto, no el contenido de comunicaciones que estd en cuestion
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determinados datos y asegurar que éstos estén disponibles para el propdsito de la
investigacion, la deteccidn de estos datos y enjuiciamiento de delitos graves, tal como se
define por cada Estado miembro en su legislacion nacional. Dado que esto no puede ser
alcanzado de manera suficiente por cada Estado miembro por si solo, puede lograrse mejor a
nivel comunitario, con motivo de la presente Directiva. De conformidad con el principio de
proporcionalidad, la Directiva no excede de lo necesario para alcanzar dichos objetivos.

Directiva 2006/24 / CE? pretende garantizar el pleno cumplimiento de los derechos
fundamentales de los ciudadanos al respeto de la vida privada y las comunicaciones y a la
proteccion de sus datos de caracter personal, consagrado en Artes 7 y 8 de la Carta de los
Derechos Fundamentales de la Union Europea.

Segunda parte: La Decision de la Corte Europea de Justicia y el desafio a la Directiva
04 2014

La Directiva 2006/24 fue invalidada por el Tribunal de Justicia en su sentencia en el caso

"Digital Derechos Irlanda".*

Estados miembros Irlanda y Austria solicitaron una sentencia, con las observaciones
presentadas por los gobiernos de Irlanda, Austria, Espafia, Francia, Italia, Polonia, Portugal,
Reino Unido, asi como el Parlamento Europeo, el Consejo de la Union Europea y la
Comision Europea .

El juicio establece el articulo 5 de la 2006/24 / CE>, que enumera las categorias de datos que
deben conservarse y en el articulo 5, parrafo 2 dice "ningin dato que revele el contenido de la
comunicacion pueden ser retenidos de conformidad con la presente Directiva."

En su sentencia, el Tribunal declar6 que:

"A pesar de que la Directiva sobre conservacion de datos no permite la retencion del
contenido de la comunicacion o de la informacion consultada utilizando una red de
comunicaciones electronicas, la Corte considerd™ no inconcebible "que la retencion
de los datos en cuestion podria tener un efecto escalofriante en la utilizacion, por los
abonados o usuarios registrados, de los medios de comunicacion electrénicos
cubiertas por la Directiva sobre el ejercicio de la libertad de expresion, garantizado

por el articulo 11 de la Carta de los Derechos Fundamentales de la Uni6n Europea
1] 6

La Directiva interfiere de manera seria con los derechos al respeto de la vida privada y las
comunicaciones, y para la proteccion de datos de caracter personal, consagrado en Artes 7y 8
de la Carta.

3 Junto con la Directiva 2002/58 / CE

4 Sentencia de 8 de abril de 2014 en los asuntos acumulados C-293/12 Digital Rights Irlanda y C-594/12 Seitlinger
http://curia.europa.eu/juris/document/document.jsf?docid=1506428&doclang=EN

*(a) datos necesarios para rastrear e identificar el origen de una comunicacion; (b) datos necesarios para identificar el destino de una
comunicacion; datos necesarios (c) para identificar la fecha, hora y duracién de una comunicacién; (d) datos necesarios para identificar el
tipo de comunicacion; (e) datos necesarios para identificar el equipo de comunicacion de los usuarios o lo que se considera ser el equipo;
(f) datos necesarios para identificar la localizacion del equipo de comunicacion mévil

6 Estoy en deuda con Baker & McKenzie, que ha proporcionado informacién dtil en abril
2014http://www.bakermckenzie.com/files/Publication/fcf2ef80-c7f6-4361-a782-
660857c40248/Presentation/PublicationAttachment/cac82cb1-74a4-4451-bef6-6829clecflc5/ALGermanyPublicLawApril2014.pdf
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En definitiva la decision del Tribunal de Justicia se hizo sobre la base de que "al adoptar la
Directiva 2006/24, el legislador de la UE habia excedido los limites impuestos por el
principio de proporcionalidad a la luz de los articulos 7 [respeto a la vida privada y familiar],
8 [de proteccion de los datos personales] y 52 (1) [limitacion de los derechos de] de la Carta
[de Derechos Fundamentales de la Unidn Europea].”

El Tribunal considerd que la retencion de los datos no "afecta negativamente a la esencia de
los derechos fundamentales a la proteccion de datos personales” y es, en principio,
justificada por un objetivo de interés general, a saber, el enjuiciamiento de delitos graves, lo
que garantiza seguridad ptblica.’

La importancia de la sentencia es que el Tribunal considero6 que la Directiva viola el principio
de proporcionalidad, que exige "que los actos de las instituciones de la UE sean aptos para
alcanzar los objetivos legitimos perseguidos por la normativa controvertida y no excedan los
limites de lo que es apropiado y necesario para alcanzar estos objetivos ".

La Corte encontrd que aungue la retencion de datos puede ser considerada como "aptos para
alcanzar el objetivo perseguido” por la Directiva, las medidas de conservacion establecidas
por la Directiva no podian considerarse "necesarias" para lograr el objetivo legislativo
(pérrafo 46, 51 ss.). Segun el Tribunal, el legislador de la Unién ha excedido los limites
impuestos por el principio de proporcionalidad y, por lo tanto era valido.

La Directiva sobre conservacion de datos cubre todas las personas y todos los medios
de comunicacion electrénica, asi como todos los datos de trafico sin ninguna
diferenciacion, limitacidn o excepcion que se realizan en la luz del objetivo de luchar
contra la delincuencia grave. En particular, la Directiva se aplica incluso a las
personas para quienes no hay evidencia de que sugiere que su conducta podria tener
un vinculo, incluso una indirecta o remota, a un delito grave.?

Asimismo, no requiere ninguna relacion entre los datos cuya conservacion no se
proporciona paray una amenaza para la seguridad publica ni limita la retencion de
los datos relativos a un periodo de tiempo determinado, en particular la zona
geografica o un circulo de personas determiadas probabilidades de estar
involucrados en un delitos graves oa las personas que podrian contribuir, por la
retencion de los datos, a la prevencion, deteccion o enjuiciamiento de delitos graves.

Incluso aquellas personas cuya comunicacion deben estar sujetos al secreto profesional,
incluyendo el secreto profesional, estarian cubiertos bajo esta cobertura manta. Ademas, el
Tribunal criticd la Directiva por no prescribe criterios objetivos para determinar los limites
del acceso de las autoridades nacionales competentes a los datos y su uso posterior.

Deberia haber un examen previo llevado a cabo por un tribunal o por un érgano
administrativo independiente de la solicitud de acceso y la conservacién de datos por una
autoridad nacional competente.’ La Corte también determind que el periodo de retencién de

’ Sentencia del Tribunal de Justicia (Gran Sala) 08 de abril de 2014. El parrafo 39

8 Sentencia del Tribunal de Justicia (Gran Sala) 08 de abril 2014.Paragraph 58 "Ademas, no prevé ninguna excepcion, con el resultado de
que se aplica incluso a las personas cuyas comunicaciones estan sujetos, segun las normas de Derecho interno, a las obligaciones de
secreto profesional "

? Sentencia del Tribunal de Justicia (Gran Sala) 08 de abril 2014.Paragraph 62
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datos de al menos seis meses, sin ningun tipo de distincion entre las categorias de datos no
haya estado justificada en virtud del principio de proporcionalidad. Tampoco hubo suficientes
salvaguardias para garantizar la proteccion efectiva de los datos durante el periodo de
retencion.

Tercera parte: Los Estados miembros de la UE

La decision prejudicial fue solicitada por Irlanda y Austria, y la decisién ahora cubre su
jurisprudencia nacional.

En todos los demés Estados miembros de la UE, las leyes nacionales de transposicion de la
Directiva sobre conservacion de datos seguiran siendo validas hasta desafiado, de
conformidad con las normas procesales nacionales, ante los tribunales nacionales. Alguna de
la siguiente informacién est4 tomada de la pagina web de Baker & McKenzie.'?

En Francia, por ejemplo, la ley nacional de transposicion de la Directiva sobre conservacion
de datos puede ser impugnada ante el Conseil Constitutionel por medio de una pregunta de
continuar decision preliminar (prioritaire de constitutionnalité) como resultado de un proceso
judicial pendiente.

En Alemania, el Tribunal Constitucional Federal habia declarado, en su sentencia de 2 de
marzo de 2010 que la normativa alemana de transposicion de la Directiva sobre conservacion
de datos violaron el derecho fundamental a la intimidad de las comunicaciones electronicas
garantizados por la Constitucion alemana. A raiz de la sentencia del Tribunal Constitucional,
el Gobierno Federal de Alemania no ha intentado reintroducir legislacion de transposicion de
la Directiva sobre conservacion de datos en linea con los requisitos establecidos en la
sentencia del Tribunal Constitucional Federal, a pesar de un procedimiento de infraccion que
la Comisién Europea habia iniciado contra la Republica Federal de Alemania.

En Italia, la seccion pertinente del Codigo de Proteccion de Datos italiano puede ser
impugnada ante la Corte costituzionale italiana.

En Polonia, el Tribunal Constitucional tiene que decidir sobre varias denuncias, la anulacion
de la transposicion de la Directiva de conservacion de datos de la UE de la legislacion
nacional y se espera que la Corte declare la normativa nacional a ser nula y sin efecto.

En Romania, los derechos de comunicacion estan protegidos en virtud del articulo 28 de la
Constitucion y el Defensor del pueblo independiente oye casos de denuncia, pero es criticado
como proporcionar poco acceso a la justicia para los ciudadanos.

En Espafia, la legislacion nacional puede ser recurrida ante el Tribunal Constitucional, donde
se medirian las normas contra los principios de proteccion de datos nacional y los derechos
fundamentales, presumiblemente con un resultado idéntico a la sentencia del Tribunal de
Justicia Europeo.

En el Reino Unido, el gobierno del Reino Unido introdujo una legislacion de "emergencia”
tres meses después de la sentencia del TICE en la forma de la Ley de conservacion de datos y
Poderes de Investigacion 2014 (DRIPA).™ Ahora propone modificar DRIPA para retener

10 http://www.bakermckenzie.com/files/Publication/fcf2ef80-c7f6-4361-a782-

11
Via s.17 de su lucha contra el terrorismo y la Ley de Seguridad
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datos adicionales acerca de las direcciones IP y el Ministerio del Interior ha consultado sobre
la revision de adquisicion y divulgacion de datos de comunicacion y Retencion de
Comunicaciones de Datos Cddigos de Préacticas en virtud del Reglamento de la Ley de los
poderes de investigacion de 2000 (RIPA). La consulta sobre los codigos de préacticas pretende
tener en cuenta las observaciones formuladas por el Tribunal de Justicia Europeo que todas
las personas, incluso a los que las comunicaciones deben ser cubiertos por el secreto
profesional, pueden tener sus datos de comunicaciones interceptadas y almacenadas. . Serias
preocupaciones se han planteado en relacion con la falta de control judicial o independiente,
y la propuesta de poderes sobre la retencion de datos a aumentado.

En general, los proveedores de servicios publicos de comunicaciones y redes publicas de
comunicaciones seguiran sujetas a las obligaciones de retencion de datos nacionales, siempre
y cuando las leyes nacionales aplicables no se invalidan en los Estados miembros. Baker &
McKenzie comentan que es probable que la Comisién Europea va a renovar sus esfuerzos
para establecer un marco legal para armonizar las disposiciones de los Estados miembros en
materia de conservacién de datos con el proposito de la investigacion, deteccion y
enjuiciamiento de delitos graves, teniendo en cuenta las consideraciones detalladas de
proporcionalidad enumeradas por el Tribunal de Justic ia Europeo.

Es de esperar que, en el futuro, se estableceran nuevas (y "mejoradas") obligaciones de
retencién de datos en virtud del derecho de la UE, exigiendo a las empresas de
telecomunicaciones de conservar datos, sujeto a estrictos requisitos de seguridad, en las
instalaciones de almacenamiento de datos "en la Unidn Europea ". Estos centros de datos
deben estar sujetos a "control”, llevado a cabo sobre la base de la legislacion de la UE, por
"una autoridad independiente."

Ya sea que la Comisién Europea va a optar por la armonizacion de las normas de retencion
de datos europeos sobre la base de otra directiva o por el uso del instrumento juridico de
"reglamento”, es actualmente una cuestion abierta. Teniendo en cuenta el periodo de tiempo
prolongado requerido para la transposicion de una directiva a la legislacion nacional y el
resultado probable de un mosaico de normas nacionales diferentes, es posible que la
Comision Europea va a optar por un Reglamento de retencidn de datos, lo que tendria efectos
juridicos directos en todos los Estados miembros de la UE y no requiere mucho tiempo
transposicion a la legislacion nacional.*?

Cuarta parte: informe de las Naciones Unidas sobre Derechos Humanos y Terrorismo

El 23 de septiembre de 2014, la informe del Relator Especial®® sobre la promocién y

proteccién de los derechos humanos y las libertades fundamentales en la lucha contra el
terrorismo se presenté a la Asamblea General.*

El Relator Especial describe el ritmo del cambio tecnoldgico como "dindmica”, que "permitio
a algunos Estados a asegurar el acceso mayor a las comunicaciones y datos de contenido sin
sospecha previa. Unidos ahora son capaces de aplicar los algoritmos automatizados 'mineria

12
Baker & McKenzie newsletter April 2014

13
Ben Emmerson

14 ) )
http://s3.documentcloud.org/documents/1312939/un-report-on-human-rights-and-terrorism.pdf
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de datos' para Dragnet un universo potencialmente ilimitada de trafico de comunicaciones ".*°

El articulo 17 del Pacto Internacional de Derechos Civiles y Politicos dispone que cualquier
interferencia en las comunicaciones privadas debe ser prescrita por la ley y deben ser un
medio necesario y proporcionado para alcanzar un objetivo legitimo de politica publica.*® En
opinion del Relator Especial, la existencia de programas de vigilancia de masas constituye un
obstaculo capaz desproporcionada en el derecho a la intimidad.*’

El Alto Comisionado para los Derechos Humanos informé el 30 de junio de 2014 y lleg6 a
la conclusion de que la préctica de muchos Estados reveld una falta de legislacion adecuada
nacional y / o la ejecucion, la debilidad de las garantias procesales y la supervision ineficaz,
lo que contribuye a la falta de rendicion de cuentas por las injerencias arbitrarias o ilegales en
derecho a la intimidad.

Quinta parte: FBE y Retencion de Datos

La Comision de Derechos Humanos de la FBE propone lo siguiente para la discusion como
recomendaciones para la FBE para poner a la Unién Europea:

1. Comunicaciones sujetos a secreto profesional debe estar exento de las medidas de
retencion de datos a menos que una orden judicial ha sido concedida a acceder a los datos a
los fines de la investigacidn, deteccion y enjuiciamiento de delitos graves;

2. Las comunicaciones que requieren secreto profesional legal deben ser identificados en la
fuente;

3. Los Estados deben establecer criterios claros y transparentes para la conservacion de datos
de acuerdo con el propésito de la investigacion, deteccion y enjuiciamiento de delitos graves;

4. Los datos que se retiene por los gobiernos se debe mantener en condiciones de seguridad;
5. Debe preverse la destruccion irreversible de datos después del periodo de retencion;

6. Los Estados deben establecer organismos fuertes e independientes de supervision que son
los recursos adecuados;*®

7. Los Estados deben establecer tribunales donde los individuos pueden buscar remedio
eficaz para la presunta violacion de sus derechos a la privacidad en linea; Los Estados deben
establecer un mecanismo independiente que es capaz de llevar a cabo una revision exhaustiva
e imparcial;?°

8. Los Estados deben establecer un mecanismo independiente que es capaz de llevar a cabo
una revisién exhaustiva e imparcial;**

- Paragraph 8 UN Report on Protection and Promotion of human rights and fundamental freedoms while countering terrorism
16 Paragraph 11 UN Report on Protection and Promotion of human rights and fundamental freedoms while countering terrorism
v Paragraph 18 UN Report on Protection and Promotion of human rights and fundamental freedoms while countering terrorism
'8 AJHRC/27/37

19 Paragraph 61 of Special Rapporteur UN Report on Protection and Promotion of human rights and fundamental freedoms while
countering terrorism

20 Paragraph 61 of Special Rapporteur UN Report on Protection and Promotion of human rights and fundamental freedoms while
countering terrorism

2 Paragraph 61 of Special Rapporteur UN Report on Protection and Promotion of human rights and fundamental freedoms while
countering terrorism
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9. Todos los Estados miembros deben contar con una legislacion que protege a
almacenamiento y revelacién de datos a tercera partes;

10. Los funcionarios publicos que trabajan en los gobiernos nacionales, regionales y locales
deben estar vinculados por la misma proteccién de los datos en poder de los gobiernos;

11. Divulgacion por un funcionario publico debe llevar a sanciones penales;

12. La UE debe tener reglas para prevenir la interceptacion de datos por parte de actores no
estatales;

13. Los abogados deben publicar sus preocupaciones por el impacto en la sociedad, el
impacto en el acceso a la justicia y el imperio de la ley, si la relacion abogado-cliente se ha
roto;

14. Debe haber una legislacion nacional en los Estados miembros para consagrar los derechos
digitales;

15. Debe haber una carta europea de derechos digitales;
16. Debe haber una carta mundial de los derechos digitales;

Sexta parte: Soluciones de Proteccidn de practicas para los abogados, algunas
sugerencias:

Tor (el anonimato de la red) T O R: The Onion Router

Este es un software libre para permitir el anonimato en linea. Tor dirige el trafico de Internet
a través de una red de voluntarios en todo el mundo consiste en 5000 relés para ocultar la
localizacion del usuario y el uso. Su uso esta disefiado para proteger la privacidad de los
usuarios, asi como su capacidad de realizar comunicaciones confidenciales por mantener sus
actividades en Internet.

El término "encaminamiento de cebolla™ se refiere a capas de cifrado, como las capas de una
cebolla. Tor cifra los datos originales, incluyendo la direccion IP de destino, varias veces y lo
envia a través de un circuito virtual que comprende sucesivas repetidores Tor, seleccionados
aleatoriamente. Cada relé descifra una capa de cifrado para revelar solo el siguiente relevo en
el circuito con el fin de transmitir los datos cifrados restantes. El relé Gltima descifra la capa
mas interna de la encriptacion y envia los datos originales a su destino sin revelar, o incluso
saber, la direccién IP de origen. Debido a que el enrutamiento de la comunicacién se oculta
en parte en cada tramo en el circuito Tor, este método elimina cualquier punto en el que la
comunicacion se puede-des andnima a través de la vigilancia de la red que se basa en conocer
su origen y destino. La independencia de aplicacion de Tor que lo diferencia de la mayoria de
otras redes de anonimato: funciona en el nivel corriente de Transmission Control Protocol
(TCP).

Pretty Good Privacy (PGP)

PGP es un programa informatico de cifrado y descifrado de datos que proporciona privacidad
y autenticacion para la comunicacion de datos. PGP se utiliza para firmar, cifrar y descifrar
los textos, correos electronicos, archivos, directorios, y para aumentar la seguridad de las
comunicaciones por correo electronico. PGP se puede utilizar para enviar mensajes de
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confidencialidad. PGP combina el cifrado de clave simétrica y el cifrado de clave publica. El
mensaje se encripta utilizando un algoritmo de cifrado simétrico, lo que requiere una clave
simétrica. Cada clave simétrica se utiliza s6lo una vez (y también se llama una clave de
sesion. EI mensaje y su clave de sesion se envian al receptor. La clave de sesion se debe
enviar al receptor para que sepan como descifrar el mensaje. Para proteger el mensaje durante
la transmision, que se cifra con la clave publica del receptor. Solo la clave privada que
pertenece al receptor puede descifrar la clave de sesion.

La Comision de Derechos Humanos recomienda que los miembros FBE alientan las
asociaciones de abogados en sus paises para investigar y utilizar medios seguros de
comunicacion digital.

Professor Sara Chandler, Comision de Derechos Humanos, con gracias a Timothy Hill,
Colegio de Abogados de Inglaterray Gales
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Resumen

La cadena de custodia tiene como finalidad brindarle soporte veraz a la prueba digital ante el juez, en medio de
lo que se conoce como el debido proceso. Por tal motivo deben establecerse los procedimientos indicados para
garantizar la idoneidad de los métodos aplicados para la sustraccion de la evidencia informdtica. Asi se garantiza
una base efectiva para el juzgamiento y la validez ante cualquier fuero judicial internacional. Para esto, es nece-
sario que se eviten suplantaciones, modificaciones, alteraciones, adulteraciones o simplemente su destruccion
(comun en la evidencia digital, ya sea mediante borrado o denegacidn de servicio). Procedimiento controlado y
supervisable, la cadena de custodia informatico-forense se aplica a los indicios materiales o virtuales relacionados
con un hecho delictivo o no, desde su localizacién hasta su

Valoracién por los encargados de administrar justicia. Este articulo lista los procedimientos en cada caso de
recopilacién de evidencia informdtica.

Palabras claves: Cadena de custodia, informatica forense, validez de la prueba.

Abstract

The aim of the chain of custody is to provide digital evidence with a truthful stand before the judge, by following
the established course of law. Thus an effective ground for judgment and validity before any other international
court are guaranteed. To do that, it is important to avoid any forgery, modification, tampering or destruction of
evidence (be it delete or denial of service). A controlled and monitorable procedure, the computer forensic chain
of custody is applied to material and virtual evidence related to a criminal event or otherwise, from its finding
all the way up to its appraisal. This paper lists all the procedures to be followed to gather computer evidence for
torensic applications.

Keywords: Chain of custody, computer forensics, validity of evidence.



La preservacion de la cadena de custodia sobre
la prueba indiciaria criminalistica es obligacion
de la totalidad de los miembros del poder judi-
cial, los operadores del derecho y sus auxiliares
directos. Entre estos ultimos debemos incluir el
personal de las fuerzas de seguridad la policia
judicial y el conjunto de peritos oficiales, de ofi-
cio y consultores técnicos o peritos de parte.

Asi, la implementaciéon de mecanismos efectivos
de recopilacion de evidencias debe incluir pro-
cedimientos que aseguren la confiabilidad de la
informacion recolectada. Dicha confiabilidad
incluye la trazabilidad, (Establecer un mecanismo
que permita vealizar un seguimiento estricto de los ele-
mentos probatorios, desde su deteccion hasta el momento
de su disposicion definitiva) la confidencialidad, la
autenticidad, la integridad y el no repudio de los
datos. En términos sencillos, implica establecer
mecanismos de garantia de que los elementos
probatorios ofrecidos como prueba documental
informdtica son confiables, es decir, que no han
sufrido alteracion o adulteracion alguna desde su
recoleccion.

I. La cadena de custodia
informatico-forense

El juez debe poder confiar en dichos elementos
digitales, por considerarlos auténticos “testigos
mudos”, desde el punto de vista criminalistico
cldsico y evaluarlos en tal sentido, guiado por la
sana critica, la prueba tasada o las libres convic-
ciones, segun sea el caso y la estructura judicial
en que se desarrolle el proceso. Desde la detec-
cion, la identificacién, la fijacion, la recoleccién,
la proteccién, el resguardo, el empaque y el
traslado de la evidencia del lugar del hecho real
o virtual, hasta la presentacién como elemento
probatorio, la cadena de custodia debe garanti-
zar que la evidencia recolectada en la escena es la
misma que se estd presentando ante el evaluador
o decisor.

Consideramos la cadena de custodia como un
procedimiento controlado que se aplica a los
indicios materiales (prueba indiciaria) relacio-
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nados con un hecho delictivo o no, desde su
localizacion hasta su valoracion, por parte de los
encargados de administrar justicia y que busca
asegurar la inocuidad y la esterilidad técnica en
el manejo de los mismos, evitando alteraciones,
sustituciones, contaminaciones o destrucciones,
hasta su disposicion definitiva por orden judicial.

Con este fin es necesario establecer un riguroso
y detallado registro, que identifique la evidencia
y sus poseedores, indicando el lugar, la hora, la
fecha, el nombre y la dependencia involucrada en
el secuestro, la interaccién posterior y su depdsito
en la sede que corresponda (judicial o no).

Si carece de alguno de estos componentes, la
prueba documental informdtica recolectada no
habra alcanzado el valor probatorio pretendido.
Es importante considerar el valor de los indi-
cios recabados en el proceso de investigacion,
analisis y argumentacion del cual dependen. En
este marco de referencia adquiriran relevancia y
pertinencia; de ahi la necesidad de evitar en lo
posible la impugnacion de los mismos en razén
de errores metodolégicos propios de cada disci-
plina en particular, pues no es igual la cadena de
custodia de muestras biolégicas que la de armas
o documentos impresos o virtuales. Por e]em—
plo, un acta de secuestro es un elemento gené-
rico, pero el asegurar la integridad de la prueba
mediante un digesto (Hash) sobre un archivo
secuestrado es un elemento propio de la cadena
de custodia informatico-forense.

La prueba documental informatica tiene carac-
teristicas particulares que requieren tratamiento
particular en la recoleccién, la preservacion vy el
traslado. Estos son:

1. Consiste en indicios digitalizados, codi-
ticados y resguardados en un contenedor
digital especifico, es decir, toda informa-
cion es almacenada (aun durante su des-
plazamiento por una red, esta almacenada
en una onda electromagnética).

2. Hay diferencias entre el objeto que con-
tiene la informacién (discos magnéticos,
opticos, cudnticos, ADN, proteinas, etc.)
y su contenido —Ila informacién almace-
nada—. Para este caso consideramos:
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Informacién: Todo conocimiento
referido a un objeto o hecho, sus-
ceptible de codificacion y almacena-
miento.

Objeto: Conjunto fisicamente de-
terminable o légicamente definible.

3. La informacién puede presentarse en uno
de los siguientes estados:

a.

En almacenamiento: se encuentra
en un reservorio a la espera de ser
accedida (almacenamiento prima-
rio, secundario o terciario). Es un
estado estatico y conforma la ma-
yoria de las recolecciones posibles;
sin embargo, difiere de la mayoria
de los indicios recolectables a la que
puede accederse por medios locales
O remotos.

En desplazamiento, es decir, via-
jando en un elemento fisico deter-
minado (cable, microonda, laser,
etc.). Es susceptible de recoleccién
mediante interceptacion de dicho
elemento y estd condicionada por
las mismas cuestiones legales que la
escucha telefénica o la violacion de
correspondencia.

En procesamiento: es el caso mads
complicado y constituye la primera
decision que debe tomar el recolec-
tor. Ante un equipo en funciona-
miento, donde la informacién estd
siendo procesada, es decir, modi-
ficada, actualizada y nuevamente
resguardada, debe decidir si apaga o
no el equipo. Esta decision es critica
y puede implicar la pérdida de infor-
macion y la destruccion de la prueba
documental informdtica pretendida.
Es una decision incierta. Si se decide man-
tener el equipo encendido, se corve el viesgo
de haber sido detectado durante su aproxi-
macion al mismo, y que en vealidad ln acti-
vidad del mismo este¢ consistiendo en bovvar
de manera segura cualquier informacion
almacenada  (usando técnicas especificas

de eliminacion de lo informacion que ln
hacen irvecuperable o los métodos infor-
mitico-fovenses), con lo que cuanto mds
tiempo permanezca el equipo fincionando
mayor seva el dasio producido. Si, por el
contrario, se decide apagar el equipo, es
posible que el mismo tenga un mecanismo
de sequridad ante estos eventos que dispare
las mismas acciones de borrado detalladas,
sobre los equipos vemotos, eliminando enla-
ces y veservorios dentro de la misma red o
en vedes externas (es mawy comun que, con
fines delictivos 0 no, la informacion sea al-
macenadn en un veservorio remoto, lo que
aumenta ln seguridad vy confiabilidad de
la misma, yo que esti exenta de los viesgos
edilicios, fisicos y logicos, del local donde se
utiliza). La mejor manera de solucionar
este problema es la labor de inteligencin
previa (ataques pasivos, consistentes en
intercepcion, escucha o andlisis de trifico,
por medios vemotos). Esta taven vesuelve el
problema, pero demanda vecursos técnicos
v, sobre todo, humanos sumamente escasos.
Por otra parte, debe ser autorizada judi-
ciddmente y ln prictica nos indica que In
mayorin de los Juzgados, por muy diversas
COUSAS, SON SUIMAMENLE VEACIOS A AULOVIZAY
estar intervenciones (lo mismo ocurre con
las cldsicas vy siempre vestringidas medidns
previas o preliminares, aunqgue constituyan
pruecba anticipada y reinan las condicio-
nes vequeridas para lo misma: peligro en ln
demora, credibilidad del devecho invocado
—fumus bonis 1uris— y contracauteln de
privacidad). La soluciéon por medio
del acceso remoto, indetectable por
el accedido, es un tema que aun no
se encuentra en discusion en nuestro
pais. (Con los medios adecuados es perfec-
tamente posible acceder a un equipo vemoto
y vecolectar la informacion pretendida,
preservando las  condiciones legalmente
establecidas en ln Constitucion Nacional
y sus normas devivadas. Sin embargo, en
un ambiente donde la diferencia entre el
delito informdtico impropio (delitos cldsicos
cometidos utilizando medios informaticos)
tipificado en ln Ley 26.388 y el delito in-
Sformadtico propio (que afecta al bien juri-
dico protegido: “informacion”, algo que ni
siquaera esta contemplado en nuestro Codi-
50 Penal) es un que solo manejan algunos
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operadores del devecho especializados en
derecho de alta tecnologin, parece utopico
esperar comprension veal de las particula-
ridades que identifican al lugar del hecho
virtual (propio e impropio) vespecto del lu-
gar del hecho veal, en el campo juridico en
el mediano plazo).

El significado de la prueba depende de
su insercién como elemento pertinente y
conducente a la argumentacion presentada
como sustento de la pretensiéon juridica
manifestada. Esto sugiere que constituye
un documento mas, diferente de la prueba
documental clasica (bibliogrifica, folio-
grafica y pictogrifica) unicamente en el
soporte (digital vs. papel). Sin embargo, es
necesario tener en cuenta que un bit no es
similar, sino idéntico a otro bit. De ahi que
una copia bit a bit de un archivo digital es
indiferenciable de su original, esto significa
que no puede establecerse cual es el original
y cudl su copia, salvo que hayamos presen-
ciado el proceso de copiado y tengamos
conocimiento sobre cual era el contenedor
del original y cudl el de la copia (método
indirecto e independiente de los archivos
considerados). Esto no resulta un incon-
veniente, sino mds bien una ventaja desde
el punto de vista de la cadena de custodia,
ya que permite preservar las copias, man-
teniendo el valor probatorio del original y
evitando riesgos para el mismo. Se puede
entregar al perito una copia de los archivos
debitados y preservar los mismos en su re-
servorio original en el local del tribunal y
con las seguridades que este pueda ofrecerle
(caja fuerte, por ejemplo). (Si un documento
en papel es veservado en secretavin, en lo coja fuerte y
luego se le debe realizar una pevicia caligrifica, debe
ser entvegado al perito, porque solo puede trabajar
sobre originales. Esto implica la salida de ln prue-
ba, abandonando ln proteccion del Tribunal, hasta
que vegrese al mismo, si durante ese desplazamiento
es destruido en forma dolosa o culposa, ln pruecba se
pierde. En cambio si la documental informadtica es
resguavdndn en el tribunal (por ejemplo en un CD
0 DVD) y al perito se le entrega una copin de ln
misma, podvd vealizay su tavea sin inconveniente y
st su copin es destruidn, en nadn afecta al oviginal

resquardado en el Juzgado).
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Por el contrario, en la recoleccion fisica de
prueba indiciaria tradicional, se secuestra
el indicio y se lo traslada. En la recoleccién
de documentacion informdtica esta accion
puede realizarse o no, ya que es suficiente
con copiar bit a bit la prueba y luego tras-
ladar dicha copia. Es una extension del caso
anterior, donde no es necesario entregar el
original al perito, sino que alcanza con una
copia. La recolecciéon de prueba, mediante
copia debidamente certificada, puede susti-
tuir perfectamente al original; es aplicable a
los casos en que la informacion esté almace-
nada en reservorios vitales para la operacion
de una determina entidad u organizacién
estatal o privada.

Supongamos la necesidad de secuestrar infor-
macion almacenada en uno de los servidores
operativos del Banco Central, es evidente que
el secuestro de dicho servidor, podria sacar de
operacion a la entidad con las consecuencias
que dicho hecho implicarfa, mientras que su
copia, certificacién mediante hash y ante la
autoridad judicial, administrativa o notarial
correspondiente, en nada afectarfa a la con-
tinuidad del servicio y servirfa perfectamente
como elemento probatorio.

Los mecanismos de certificacion digital
(hash, firma electrénica, firma digital) son
mucho mas confiables y dificiles de falsifi-
car que los mismos elementos referidos a la
firma y certificacion olégrafas. Sin embargo,
el desconocimiento de los operadores del de-
recho ante el nuevo mundo virtual hace que
tengan sensaciones de inseguridad sin sus-
tento en la realidad matematica que brinda
soporte a los mecanismos referidos. Por tal
motivo, se adopta una actitud sumamente
critica y negativa frente a la seguridad que
los mismos brindan, en parte como conse-
cuencia de la necesidad implicita de confiar
en algoritmos que no se conocen. Entender,
comprender y analizar un algoritmo de cifra-
do por clave publica, es una tarea de exper-
tos y que no esta al alcance de una formacién
matematica bdsica como la que posee la ma-
yoria de los operadores del derecho. Por otra
parte, el individuo inserto en la sociedad
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tiende mds a confiar en la medicina (por eso
no cuestiona los métodos del médico legista
o del psiquiatra forense) que la matematica,
con la que se relaciona mucho menos. (Las
posibilidades reales de ser enganiados al comprar un
libro por internet son mucho menoves que sus simi-
laves ante un vendedor ambulante. Sin embaryo,
sentimos cierta aprension al ingresar el codigo de
seguridad de nuestra tarjeta de cvédito para confir-
mar la compra, algo que ocurve mucho menos con los
Jovenes v los adolescentes; es un problema generacio-
nal que se superavd con el paso del tiempo). Es un
proceso lento de aceptacién, que como todo
en derecho seguramente llegard a posteriori
del desarrollo social y tecnolégico.

Como se indicé anteriormente, la cadena de
custodia informatico-forense tiene por objeto
asegurar que la prueba ofrecida cumple con los
requisitos exigibles procesalmente para la mis-
ma, y por ello debe garantizar:

1. Trazabilidad:

a. Humana (determinacién de respon-
sabilidades en la manipulacion de la
prueba, desde su deteccion y reco-
leccion hasta su disposicion final).

b. Fisica (incluyendo la totalidad de
los equipos locales o remotos invo-
lucrados en la tarea, sean estos de
almacenamiento, procesamiento o
comunicaciones).

c. Logica (descripciéon y modelizacion
de las estructuras de distribucion de
la informacién accedida y resguar-
dada).

2. Confiabilidad (integridad, autenticidad,
confidencialidad, no repudio).

Cadena de custodia vs. privacidad

La cadena de custodia se constituye de hecho en
un elemento que permite asegurar la confiabili-
dad de la informacién recolectada, que si bien
implica la trazabilidad de la misma, no prote-
ge por si sola al derecho a la privacidad. Este

componente asegura que la prueba recolectada
se pueda seguir metodoldgica y procesalmente
desde su origen hasta su disposicién final, pero
nada dice respecto de la legalidad de la misma,
mucho menos de su legitimidad.

En efecto, la proteccion de la privacidad de
la informacién no se conforma de manera
exclusiva con la cadena de custodia. La pri-
vacidad requiere por supuesto confiabilidad,
pero también respeto estricto de las normas
procesales que resguardan el legitimo proceso
asegurado constitucionalmente. Podriamos es-
tar en presencia de una cadena de custodia bien
realizada, con una trazabilidad adecuada, con
preservacion estricta criminalistica, informatica
y procesal, pero que se haya realizado a partir
de una accién ilegal o ilegitima. La condicién
de ilegalidad podria darse por falta de orden de
allanamiento y secuestro previas a la recolec-
cién de prueba documental informdtica en una
causa penal, y la ilegitimidad en el caso de la
recoleccion de informacién propia, que excede
los limites de lo permitido, accediendo no solo
a la informacién estrictamente necesaria para
asegurar la argumentacion ofrecida, a efectos
de justificar la pretension litigada, resguardan-
do otros elementos que nada tienen que ver con
dicha cadena argumental-causal.

Protocolo para la cadena de custodia en [a
pericia informatico-forense

La informatica forense debe cumplir los requi-
sitos generales establecidos en la inspeccién ju-
dicial en criminalistica. En esta especialidad, los
elementos dubitados pueden ser de tipo fisico o
virtual. En el caso de los elementos virtuales, la
deteccion, la identificacion vy la recoleccién debe-
ran efectuarse en tiempo real, es decir, en vivo,
con el equipo encendido. La informacién es un
elemento intangible que se encuentra almacenado
en dispositivos que pueden ser voldtiles o no. Con
el fin de determinar la validez de la informacion
contenida en los mencionados dispositivos serd
necesario efectuar la correspondiente certificacion
matemadtica por medio de un digesto o hash. Esta
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comprobacion es la que permitird determinar la
integridad de la prueba recolectada y su corres-
pondencia con el elemento original.

El objetivo principal es preservar la evidencia.

Luis Enrique Arellano e Carlos Mario Castafieda

Por lo tanto, al acceder al lugar del hecho de-
bera: 1) identificar, 2) situar, 3) relacionar la
informacién mediante un accionar metddico,
sistematico y seguro, cuya consigna sera: 1) ro-
tular, 2) referenciar y 3) proteger.

T~

| Formulario de Recibo de efectos |

custodia

Requisitoria Pericial | Accesoi' lugar del hecho |
Deteccion e
Identificacion_)

Equipo apagado Equipo encendido
| Formulario de inventario |
/ registro de evidencia

| Acta de secuestro y Testigos | Rotulado y Embalaje
Formulario de cadena d —>

Formulario de

Destino Temporal-Laboratorio Informéatico Forense |<—> cadena de custodia

Formulario de Destino y
responsables de la = depdsito
final

Protocolo para la cadena de custodia en la pericia informdtico forense

En sintesis, la validez de la prueba informatica
depende del mantenimiento de la seguridad, de
procurar el resguardo legal y del seguimiento de
una metodologia estricta. De este modo, en el
lugar del hecho se debera seguir una secuencia
de pasos expresadas en el siguiente procedimien-
to que se considerard como etapa preliminar a la
elaboracion del formulario de la cadena de cus-
todia, el cual debe ser considerado como infor-
macién confidencial, clasificada y resguardada
en un lugar seguro:

I. Deteccion, identificacion y registro

En lo posible, debe identificarse la totalidad de
los elementos informaticos dubitados —compu-

Tecnoldgico de Antioquia

tadoras, red de computadoras, netbook, notebook,
celular, iPad, GPS, etc.— y para ello realizar un
inventario de hardware en la inspeccién y el re-
conocimiento judicial que quedaran consignados
en el formulario registro de evidencia. Para ello,
quien realice el procedimiento tendrd cuidado de:

a. Colocarse guantes.

b. Fotografiar el lugar del hecho o filmar
todos los elementos que se encuentran en
el drea de inspeccién, desde la periferia
hacia el 4rea dubitada.

c. Fotografiar los elementos informaticos,
determinando en cudl de ellos efectuar
macro fotografia:
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1. Pantallas del monitor del equipo origen del requerimiento de la pericia informati-
dubitado. co-forense, a saber:
. Vistas frontal, lateral y posterior, 1. Por orden judicial, cuyo texto indica:

seguin corresponda. ' '
a. Secuestrar la evidencia para su poste-

iii. Numeros de series de los elementos rior analisis en el laboratorio, el peri-
informaticos, etiquetas de garantfas. to informdtico-forense procederd a:
iv. Periféricos, (teclados, mouse, mo- 1. Certificar matemdticamente la evi-
nitor, impresoras, agendas PDA, dencia.
videocdmaras, video grabadora, - _ _ _ _
PenDrive, dispositivos de almacena- ii. Identificar y registrar la evidencia.

miento en red, unidades de Zip o

Jazz, celulares, iPod, etc.). ii.  Elaborar un acta ante testigos.

v. Material impreso en la bandeja de iv. Iniciar la cadena de custodia.

la impresora o circundante. v. Transportar la evidencia al laborato-

vi. Cableado. r1o.

‘ . vi .
b. Efectuar la copia de la evidencia para su
posterior analisis en el laboratorio, el
perito informdtico forense procedera a:

vil. Dispositivos de conectividad, aldm-
bricos e inaldmbricos.

viii. Diagramas de la red y topologias. . . L .
g y topolog 1. Certificar matematicamente la evi-

d. Inventariar todos los elementos utilizan- dencia.
do una planilla de registro del hardware,
identificando: tipo, marca, numero de
serie, registro de garantia, estado (normal,
dafnado), observaciones particulares. (Cfi:
Inventario del havdware de la inspeccion judicial
y el veconocimiento judicial — formulario de vegis-
tro de evidencin de ln computadora). Efectuar

ii. Duplicar la evidencia.

ii. Identificar y registrar la evidencia y
la copia.

iv. Elaborar un acta ante testigos.

un croquis del lugar del hecho, especifi- v. Transportar la copia o duplicacién
cando el acceso al lugar, la ubicacién del de la evidencia al laboratorio.

o los equipos informaticos y de cualquier

otro elemento, mobiliario, 7acks, cableado, 2. DPor solicitud particular de una persona espe-
existentes en el drea a inspeccionar, para cifica, de una consultora, empresa, institu-
luego representarlo con cualquier herra- cidn, organismo o por otros profesionales,
mienta de disefio. el perito informatico forense procedera a:

a. Concurrir al lugar del hecho con un escri-
bano publico.

2. Recoleccion de los elementos - B o
informaticos dubitados fisicos o e e e 1 evidencta
virtuales

El perito informadtico forense deberd recolectar blico.
la evidencia procediendo de manera acorde al

c. Duplicar la evidencia ante escribano pu-
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d. Solicitar al escribano que deje constancia
en el acta de los motivos del secuestro, de
los datos de la o las personas que solicita-
ron la pericia, las razones argumentadas y
los fines pretendidos.

e. Solicitar una copia del acta realizada por
el escribano.

t. Transportar la copia de la evidencia para
su posterior analisis en el laboratorio

a. Duplicacion y autenticacion de ln
prueba

En ciertas situaciones el perito informatico fo-
rense no podra trasladar el equipamiento que
contiene la informacién dubitada, por lo tanto
debera en el lugar del hecho efectuar la dupli-
cacién de la informacion contenida en su repo-
sitorio original. Esta tarea se deberd realizar de
manera tal que la duplicacién o copia generada
preserve la validez de su contenido original.

A continuacién se enuncian los pasos para efec-
tuar la autenticacion y duplicacion de la prueba,
el perito informatico forense llevard en su male-
tin los dispositivos de almacenamiento limpios y
desinfectados y el dispositivo de arranque (disco
rigido externo, CD ROM, DVD, disquete) o
inicio en vivo protegido contra escritura, que
contiene el software de base seleccionado para
la tarea y el software de autenticacion y dupli-
cacion.

Las imdgenes de los discos se deben realizar bit
a bit para capturar la totalidad del disco rigido
los espacios libres, no asignados y los archivos
de intercambio, archivos eliminados y ocultos.
Acorde a lo expresado por el NIST (National
Institute of Standard and Technology), la herra-
mienta utilizada para la generaciéon de la imagen
debe reunir ciertas especificaciones, como:

1. La herramienta deberd efectuar una imagen
bit a bit de un disco original o de una parti-
cién en un dispositivo fijo o removible.

2. Laherramienta debe asegurar que no altera-
rd el disco original.

Tecnoldgico de Antioquia
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3. Laherramienta podrd acceder tanto a discos
SCSI como IDE.

4. La herramienta deberd verificar la integri-
dad de la imagen de disco generada.

5. La herramienta debera registrar errores tan-
to de entrada como de salida e informar si
el dispositivo de origen es mds grande que
el de destino.

6. Se debe utilizar un bloqueador de escritura,
preferiblemente por hardware, para asegu-
rar la inalterabilidad del elemento de alma-
cenamiento accedido.

La documentacién de la herramienta debera ser
consistente para cada uno de los procedimien-
tos. Esta imagen del disco se utilizard en la com-
putadora del laboratorio para efectuar el andlisis
correspondiente.

1. Apagar el equipo desconectando el cable de
alimentacion eléctrica.

2. Retirar disquete, PenDrive, Zip.

3. Descargar la propia electricidad estdtica,
tocando alguna parte metdlica y abrir el ga-
binete.

4. Desconectar la interfaz o manguera de da-
tos, puede ser IDE o SCSI.

5. Desconectar la alimentacién eléctrica del
dispositivo de disco rigido

6. Ingresar al CMOS (complementary metal
oxide Semiconductor) o configuracién del
BIOS (sistema de entrada y salida de la
computadora):

1. Encender la computadora.

ii.  Oprimir el conjunto de teclas que se
muestra en el monitor cuando se inicia la
computadora para acceder al CMOS.

. Verificar la fecha y hora del CMOS vy re-
gistrarla en el formulario de recolecciéon de
evidencia. y documentar todo tipo de dato
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1v.

V.

8.

10.

11.

12

13.

14.

15.

que el perito informdtico forense conside-
re relevante.

Modificar la unidad de inicio o arranque
del sistema operativo, es decir, seleccionar
la unidad de disquete, CD-ROM / DVD
0 ZIp.

Guardar los cambios al salir.

Verificar la existencia de discos CD-ROM
o DVD:

Abrir la lectora o grabadora de CD-ROM
o de DVD y quitar el disco pertinente.

Colocar la unidad de arranque, disquete,
CD-ROM/DVD o zip en el dispositivo de
hardware pertinente.

Verificar el inicio desde la unidad seleccio-
nada.

Apagar el equipo.

. Asegurar el dispositivo de almacenamiento

secundario original —generalmente estd
configurado en el CMOS como master
(maestro o primario) con protecciéon de
solo lectura—, mediante la configuracion
de los jumpers que indique el fabricante del
disco o mediante el hardware bloqueador de
lectura.

Conectar el cable plano al disco rigido, pue-
de ser IDE o SCSI.

Conectar la alimentacion eléctrica del dispo-
sitivo de disco rigido master.

Conectar el dispositivo que se utilice como
destino para hacer la duplicacién del disco
rigido dubitado como slave —esclavo o se-
cundario—, ya sea una controladora SCSI,
un disco IDE esclavo o una unidad de cinta,
o cualquier otro hardware utilizado para
la duplicacién de tamano superior al disco
original o dubitado. Si el almacenamiento
secundario original es demasiado grande o
es un arreglo de discos, efectuar la copia en
cintas.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.
27.

28.

Verificar que en el dispositivo de arranque
seleccionado se encuentren los controlado-
res del hardware para la duplicacion, en caso
de que sean requeridos.

Encender la computadora iniciando desde
la unidad de arranque configurada en el
CMOS.

Efectuar la certificacién matemdtica del dis-
positivo dubitado.

Guardar el resultado en un dispositivo de
almacenamiento.

Registrar el resultado en el formulario veri-
ficacion de la evidencia.

Duplicar el dispositivo de los datos con la
herramienta de software y hardware selec-
cionada.

Efectuar, acorde al requerimiento de la pe-
ricia una o dos copias de la evidencia. En
el caso de realizar dos copias, una se deja
en el lugar del hecho, para permitir la con-
tinuidad de las actividades, otra copia se
utiliza para el analisis en el laboratorio del
perito informdtico forense y el original se
deja en deposito judicial o si la pericia ha
sido solicitada por un particular, registrarlo
ante escribano publico y guardarlo, segtin lo
indicado por el solicitante de la pericia y el
escribano publico.

Efectuar la certificaciéon matemdtica de la o
las copias del dispositivo dubitado.

Guardar el resultado generado por las copias
duplicadas en un dispositivo de almacena-
miento.

Registrar el resultado generado por las co-
pias duplicadas en el formulario de recolec-
cién de la evidencia.

Apagar el equipo.

Retirar los tornillos de sujecion del disposi-
tivo de disco rigido.

Retirar el disco rigido con cuidado de no
danar el circuito electrénico.
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3. Recoleccion y registro de evidencia
virtual

a. Equipo encendido: En el caso de que se
deba acceder a un equipo encendido, se
debe considerar la obtencién de los datos
en tiempo real y de los dispositivos de al-
macenamiento volatil. Los dispositivos de
almacenamiento volatil de datos pierden
la informacién luego de interrumpirse la
alimentacion eléctrica, es decir al apagar la
computadora la informacién almacenada
se pierde.

Los datos que se encuentran en el almacenamien-
to voldtil muestran la actividad actual del sistema
operativo y de las aplicaciones, como por ejem-
plo: procesos en el estado de ejecucion, en el esta-
do de listo o bloqueado, actividad de la impresora
(estado, cola de impresion), conexiones de red
activas, puertos abiertos, (puerto es una estructu-
ra a la que los procesos puedcn enviar mensajes o
de la que pueden extraer mensajes, para comuni-
carse entre si, siempre esta asociado a un proceso
o aplicacion, por consiguiente solo puede recibir
de un puerto un proceso, recursos compartidos,
estado de los dispositivos como discos rigidos,
disqueteras, cintas, unidades Opticas.

Los datos volatiles estin presentes en los regis-
tros de la unidad central de procesamiento del
microprocesador, en la memoria caché, en la
memoria RAM o en la memoria virtual.

Conjunto de taveas a realizar
en el acceso a los dispositivos de
almacenamiento volatil

1. Ejecutar un intérprete de comandos con-
tiable o verificado matematicamente.

2. Registrar la fecha, hora del sistema, zona
horaria.

3. Determinar quién o quienes se encuentran
con una sesion abierta, ya sea usuarios lo-
cales o remotos.

4. Registrar los tiempos de creacion, modifi-
cacién y acceso de todos los archivos.

Tecnoldgico de Antioquia
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Verificar y rcglstrar todos los puertos de
comunicacion abiertos.

6. Registrar las aplicaciones relacionadas con
los puertos abiertos.

7. Registrar todos los procesos activos.

8. Verificar y registrar las conexiones de re-
des actuales y recientes.

9. Registrar la fecha y hora del sistema
10. Verificar la integridad de los datos.

11. Documentar todas las tareas y comandos
efectuados durante la recoleccidn.

Posteriormente, en lo posible, se debe realizar
una recoleccion mds detallada de los datos exis-
tentes en el almacenamiento volatil, efectuando
las siguientes tareas:

1. Examinar y extraer los registros de even-
tos.

2. Examinar la base de datos o los moédulos
del nucleo del sistema operativo.

3. Verificar la legitimidad de los comandos
del sistema operativo.

4. Examinar y extraer los archivos de claves
del sistema operativo.

5. Obtener y examinar los archivos de confi-
guracion relevantes del sistema operativo.

6. Obtener y examinar la informacién conte-
nida en la memoria RAM del sistema.

Procedimiento

En la computadora, con el equipo encendido,
acceder al recurso acorde al orden de volatilidad
de la informacién, con las herramientas forenses
almacenadas en disquete o cd-rom y de acceso
de solo lectura:

1. Ejecutar un intérprete de comandos legiti-
mo.

2. Obtener vy transferir el listado de comandos
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utilizados en la computadora, antes de la
recoleccion de datos.

3. Registrar fecha y hora del sistema.

4. Recolectar, transferir a la estacion forense o

medio de recoleccion forense y documentar.
a. Fechay hora del sistema.
b. Memoria principal.
¢. Usuarios conectados al sistema.

d. Registro de modificacion, creacion y
tiempos de acceso de todos los archi-
VOS.

e. Listado de puertos abiertos y de aplica-
ciones escuchando en dichos puertos.

t. Listado de las aplicaciones asociadas
con los puertos abiertos.

Tabla de procesos activos.

Conexiones de red actuales o recientes.
1. Recursos compartidos.
j-  Tablas de ruteo.
k. Tabla de ARP.

l.  Registros de eventos de seguridad, del
sistema, de las aplicaciones, servicios
activos.

m. Configuracion de las politicas de audi-
toria del sistema operativo.

n. Estadisticas del nucleo del sistema ope-
rativo.

o. Archivos de usuarios y contrasenas del
sistema operativo.

p. Archivos de configuracién relevantes
del sistema operativo.

q. Archivos temporales.

r. Enlaces rotos.

.

s. Archivos de correo electronico.
t. Archivos de navegacion en internet.

u. Certificacién matematica de la integri-
dad de los datos.

v. Listado de los comandos utilizados en
la computadora, durante la recoleccion
de datos.

w. Recolectar la topologia de la red.

Si es factible, apaqar el equipo.

b. Equipo apagado: En el caso que el perito
informatico forense efectie la recoleccién
de la evidencia en un equipo apagado,
debera previamente asegurarse que el dis-
positivo de inicio del equipo no se reali-
ce a través del disco rigido o dispositivo
de almacenamiento secundario dubitado.
Asi mismo, deberd utilizar dispositivos de
arranque en el modo solo lectura, con he-
rramientas informaticas forenses para rea-
lizar la deteccion, recoleccion y registro de
indicios probatorios.

Procedimiento

7.

10.

11.

12.

Apagar el equipo desconectando el cable de
alimentacion eléctrica

Retirar disquetes, PenDrive, Zip.

Descargar la propia electricidad estatica,
tocando alguna parte metdlica y abrir el ga-
binete.

Desconectar la interfaz o manguera de da-
tos, puede ser IDE o SCSI.

Desconectar la alimentacidn eléctrica del
dispositivo de disco rigido.

Ingresar al CMOS (complementary metal
oxide semiconductor) o configuracion del
BIOS (sistema de entrada y salida de la
computadora):
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10.
11.

12.

13.

14.

a. Encender la computadora

b. Oprimir el conjunto de teclas que se
muestra en el monitor cuando se inicia
la computadora para acceder al CMOS.

c. Verificar la fecha y hora del CMOS y
registrarla en el formulario de recolec-
cion de evidencia. y documentar todo
tipo de dato que el perito informdtico
forense considere relevante y documen-
tarlo con fotografia, filmadora o en la
lista de control.

d. Modificar la unidad de inicio o arran-
que del sistema operativo, es decir
seleccionar la unidad de disquete, CD-

ROM/DVD o ZIP de solo lectura con
las herramientas informaticas forenses.

e. Guardar los cambios al salir.

Colocar la unidad de arranque, disquete, cd-
rom/dvd o zip en el dispositivo de hardware
pertinente.

Verificar el inicio desde la unidad seleccio-
nada.

Apagar el equipo.

Acorde a la decision del perito informdtico
tforense o a lo solicitado en la requisitoria
pericial, se podra realizar el Procedimiento de
duplicacion y autenticacion de ln prueba, expli-
cado anteriormente o continuar con la lec-
tura del dispositivo original, configurando
el mismo con los jumpers que el fabricante
indique como solo lectura o colocando un
dispositivo de hardware de bloqueo de es-
critura.

Conectar el cable plano al disco rigido, pue-
de ser IDE o SCSL

Conectar la alimentacidn eléctrica del dispo-
sitivo de disco rigido.

Encender la computadora iniciando desde
la unidad de arranque configurada en el
CMOS.
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16.

18.

19.
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Colocar el dispositivo de almacenamiento
forense.

Efectuar la certificacién matemadtica del dis-
positivo dubitado.

. Guardar el resultado en un dispositivo de
almacenamiento forense.

Registrar el resultado en el formulario de
recoleccion de la evidencia.

Por medio del conjunto de herramientas
informadtico forense, obtener la siguiente in-
formacién del disco dubitado, documentarla
y almacenarla en dispositivos de almacena-
miento forense, para su posterior analisis, ya
sea en el lugar del hecho o en el laboratorio:

a) Tipo de sistema operativo

b) Fecha, hora y zona horaria del sistema
operativo

¢) Version del sistema operativo

d) Numero de particiones

e) Tipo de particiones

f) Esquema de la tabla de particiones

g) Listado de todos los nombre de archivos,
techa y hora

h) Registro del espacio descuidado o desper-
diciado.

1. Incluido el MBR
ii. Incluida la tabla de particiones

ii. Incluida la particién de inicio del sis-
tema y los archivos de comandos

1) Registro del espacio no asignado
j)  Registro del espacio de intercambio
k) Recuperacion de archivos eliminados

) Busqueda de archivos ocultos con las pa-
labras claves en el:
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1. espacio desperdiciado
ii. espacio no asignado
1. espacio de intercambio
iv.. MBR vy tabla de particiones

m) Listado de todas las aplicaciones existen-
tes en el sistema

n) Busqueda de programas ejecutables sos-
pechosos

o) Identificacién de extensiones de archivos
sospechosas.

p) Listado de todos los archivos protegidos
con claves.

q) Listado del contenido de los archivos de
cada usuario en el directorio raiz y si exis-
ten, en los subdirectorios

r) Verificacion del comportamiento del sis-
tema operativo:

1. Integridad de los comandos
ii. Integridad de los médulos
iii. Captura de pantallas

20. Generar la autenticacidon matemdtica de los
datos a través del algoritmo de hash al finali-
zar la deteccidn, recoleccion y registro.

21. Conservar las copias del software utilizado

22. Apagar o dejar funcionando el equipo, esto
dependera de la requisitoria pericial.

Procedimiento parva el resquardo de ln
prueba y prepavacion para su traslado

1. Disponer, segin sea el caso, las pruebas
obtenidas en una zona despejada, para su
posterior rotulado y registro.

2. Registrar en el formulario de registro de la
evidencia cada uno de los elementos dubita-
dos, acorde a lo especificado en dicho for-
mulario y agregando cualquier otra infor-

macién que considere pertinente el perito
informatico forense.

3. DProteger:

a. en bolsas antiestdticas los elementos
informdticos de almacenamiento se-
cundario, registrando: Fecha y hora del
secuestro, tipo, nimero de serie del ele-
mento si se puede obtener, capacidad
de almacenamiento, apellido, nombre
y documento de identidad del perito
informatico forense, firma del perito
informdtico forense.

b. en bolsas manufacturadas con filamen-
tos de cobre y niquel para prevenir la
interferencia de senales inaldmbricas
—celulares, GPS, etc.—

4. Proteger con plistico o con bolsas estériles
cualquier otro elemento que considere rele-
vante el perito informadtico forense y rotu-
larlos con los datos pertinentes al elemento,
apellido, nombre y documento de identidad
del perito informdtico forense, firma del pe-
rito informatico forense.

5. Elaborar el acta de secuestro acorde al for-
mulario del recibo de efectos.

6. Colocar los elementos identificados y regis-
trados en una caja o recipiente de traslado
que asegure la suficiente rigidez, aislamien-
to térmico, electromagnético y proteccion
para evitar danos accidentales en el traslado
de los elementos probatorios.

7. Trasladar, en lo posible, los elementos se-
cuestrados reunidos en un unico recipiente,
evitando la confusion, separacion o pérdida
durante su almacenamiento posterior.

5. Traslado de la evidencia de informatica
forense

El traslado de la evidencia tendra como destino
el laboratorio de informatica forense correspon-
diente al organismo establecido en la requisito-
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ria pericial. La permanencia en este laboratorio
puede ser temporal, pero serd necesario man-
tener la cadena de custodia mientras la prueba
sea analizada por las entidades involucradas.
Acorde a la evolucion del proceso judicial donde
se encuentra involucrada la prueba de informa-
tica forense, la prueba podrd ser posteriormente
entregada y resguardada en un lugar o destino
especifico para su resguardo y deposito final o
definitivo.

Nota importante: Es sumamente importante
considerar que si bien la prueba documental
informdtica constituye una especie del género
prueba documental clasica (bibliografica, folio-
grifica y pictografica), de la cual solo difiere en
el soporte (papel vs. digital), no significa que
por esto escape a las consideraciones generales
que le aporta la criminalistica en su sentido mds
amplio.

Conclusiones

Suele ocurrir que como la realizacion de la cer-
tificacion in situ por digesto matematico de los
discos secuestrados (hash) es una tarea que con-
sume mucho tiempo, se prefiere secuestrar los
equipos, clausurarlos y dejar la tarea de valida-
cion y bash para un momento posterior, general-
mente en el laboratorio pericial. Sin embargo, se
suele preservar la prueba en las mismas condicio-
nes en que fue encontrada en el momento de la
recoleccion. Este criterio hace que al secuestrar
equipos informdticos, se mantenga el disco co-
nectado a su fuente de alimentacion y a su cable
de datos para “no modificar ln prueba y preservar
las condiciones de secuestro”.

Sin embargo, este es un error, pues pone en ries-
go la integridad de los datos recolectados en el
disco referido. En efecto, si el aislamiento pos-
terior del equipo con las correspondientes fajas
de clausura, deja resquicios accesibles, cualquier
persona de manera intencional o accidental po-
drd acceder al disco y modificar su contenido. La
experiencia indica que muchas veces es posible
incluso retirar el disco o acceder al mismo sin
romper las fajas de clausura colocadas. De ahi
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que sea preferible abrir el gabinete y desconec-
tar fisicamente el disco (alimentacién y datos)
—hecho que debe ser registrado en el acta de
secuestro—, para protegerlo de accesos indesea-
dos hasta el momento de la ruptura formal de
las fajas, para realizar las tareas técnico-periciales
encomendadas.

Esta apertura debe ser ejecutada con todos los
requisitos procesales pertinentes: acta de aper-
tura, presencia de testigos, comprobacion de
integridad de las fajas de clausura y desconexion
de los discos insertos en el gabinete, todo lo cual
debe quedar registrado en un acta de apertura,
que constituye la contrapartida del acta de se-
cuestro. Al finalizar la labor pericial, debe des-
conectarse nuevamente el disco y dejar registro
de esta circunstancia en el acta que corresponda
(tareas periciales efectuadas, registro, comproba-
cion, etc.).

Haciendo una analogfa, cuando se secuestra un
arma, se privilegia la seguridad sobre la pro-
teccion de la prueba, es decir, se descarga y se
envian por separado los proyectiles, las vainas
y la municién intacta, en especial para evitar
accidentes; esto en nada afecta a la prueba. La
misma atencion se debe aplicar a la prueba do-
cumental informdtica resguardada en el disco: se
debe privilegiar la proteccion de los datos sobre
el mantenimiento de las condiciones de recolec-
cién a ultranza; basta con aclarar la accién efec-
tuada para que el juez tenga conocimiento de lo
ocurrido y su razon de ser técnica y procesal.

Alqunas definiciones pertinentes

En referencia a estos actos, téngase en cuenta
el correcto empleo de los siguientes vocablos o
palabras claves para fines de lo explicado aqui:

Expropiar (paras. de propio): Desposeer le-
galmente (de una cosa) a su propietario por
razén de interés publico.

Confiscar: Apropiarse las autoridades com-
petentes de lo implicado en algun delito:
“confiscar mevcaderia de contrabando”.
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Secuestrar: Ordenar el juez el embargo o
retirada de la circulacién de una cosa: “se-
cuestrar ln edicion de un periodico”.

Decomisar: Incautarse el Estado como pena
de las mercancias procedentes de comercio
ilegal o los instrumentos del delito: “e ha
decomisado un kilo de heroina”.

Incautar(se) (no existe el verbo incautar):
(de in y cautum, multa) Dicho de una au-
toridad judicial o administrativa. Privar a
alguien de sus bienes como consecuencia
de la relacion de estos con un delito, falta o
infracciéon administrativa. Cuando hay con-
dena firma se sustituye por la pena accesoria
de comiso.
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2

Introduccion

Antecedentes

Un jueves por la tarde comienza a circular por Internet un nuevo “gusano”. Este apro-
vecha una vulnerabilidad de Microsoft Windows XP que habia sido publicada oficialmente un
par de semanas atrds y que se acompafié del correspondiente “parche”. Se conoce que el “gu-
sano” se extiende auto enviandose por e-mail usando todas las direcciones que encuentra en el
sistema infectado, ademas esta programado para generar diferentes nombres de archivos ad-
juntos y sus extensiones pueden variar, al tiempo que elige entre un centenar de asuntos y
cuerpos de mensaje diferentes. Cuando el “gusano” infecta un sistema realiza una escalada de
privilegios hasta obtener derechos de Administrador, realizando entonces la descarga, desde
diferentes direcciones IP y via FTP, de un agente para la ejecucion de ataques de denegacion
de servicio distribuido (DDoS). Aungue los fabricantes de software antivirus alertan inmedia-
tamente del “gusano” su expansion ha sido muy rapida y ain no se dispone de su firma. Su
organizacion ya ha sufrido una infeccion importante por la ejecucion del “gusano’ unas tres
horas antes de que dispusiese de la firma para su antivirus y este se encuentra activo en al-
gunos sistemas de su red.

Ante un escenario de este tipo, podriamos hacernos las siguientes preguntas:

v ¢Tiene su organizacion un equipo de respuesta a incidentes como parte de su politica
de seguridad?

v’ ¢Es capaz de identificar los sistemas infectados y proceder a su desconexion y recupe-
racion?

v ¢Podria informar y justificar a sus empleados una anulacion temporal de sus cuentas
de correo electrdnico para su investigacion?

v Si el ataque DDoS esta programado para atacar al servidor Web de otra organizacién,
por ejemplo a la mafiana siguiente, ¢seria capaz de manejar una situacion en la que di-
cha organizacion le pidiese responsabilidades tras detectar que el atague se ha produ-
cido desde direcciones IP suyas?

Este tipo de situaciones no son ni mucho menos casos aislados o anecdéticos, segin un es-
tudio realizado por McAfee, compafiia centrada en soluciones de prevencion de intrusiones y
de gestion de riesgos, revela el grado de desproteccion de las organizaciones a la hora de ges-
tionar su seguridad. Casi la mitad (el 45 por ciento) de los 600 ejecutivos T europeos perte-
necientes a compariias de mas de 250 empleados encuestados durante el 2.005, afirmaron que
su infraestructura informatica nunca esta protegida al 100 por cien frente a las vulnerabilida-
des.

La inclusion en la politica de seguridad de procedimientos capaces de recibir, analizar
y posteriormente responder a este tipo de incidentes, ya sean inminentes o en curso, se con-
vierte en un componente indispensable de la infraestructura de los sistemas informaticos de la
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organizacion, pues los ataques a dichos sistemas no solo ha aumentado en nimero sino que
también lo han hecho en variedad y capacidad destructiva.

Veremos a lo largo del presente trabajo, como la aplicacion de técnicas forenses al
analisis de sistemas proporciona una metodologia adecuada en el proceso de respuesta ante
incidentes.

Conceptos y terminologia

Organizar un equipo de respuesta a incidentes requiere establecer, entre otros aspectos,
unos procedimientos y métodos de analisis que nos permitan identificar, recuperar, reconstruir
y analizar evidencias de lo ocurrido y una de las ciencias que cubren estas necesidades es la
Ciencia Forense, la cual nos aporta las técnicas y principios necesarios para realizar nuestra
investigacion, ya sea criminal o no.

Si llevamos al plano de los sistemas informaticos a la Ciencia Forense, entonces
hablamos de Computer Forensics, 0 para nosotros Analisis Forense Digital. Esta disciplina
es relativamente nueva y se aplica tanto para la investigacion de delitos “tradicionales”,
(homicidios, fraude financiero, narcotrafico, terrorismo, etc.), como para los propiamente re-
lacionados con las tecnologias de la informacion y las comunicaciones, entre los que destacan
pirateria de software y comunicaciones, distribucion de pornografia infantil, intrusiones y
“hacking” en organizaciones, spam, phishing, etc.

De manera méas formal podemos definir el Analisis Forense Digital como un conjunto
de principios y técnicas que comprende el proceso de adquisicion, conservacion, documenta-
cién, analisis y presentacion de evidencias digitales y que llegado el caso puedan ser acepta-
das legalmente en un proceso judicial. Por evidencia digital se entiende al conjunto de datos
en formato binario, esto es, comprende los ficheros, su contenido o referencias a éstos (meta-
datos) que se encuentren en los soportes fisicos o 16gicos del sistema atacado.

Dentro del Analisis Forense Digital (en adelante AFD), podemos destacar las siguien-
tes fases, que seran desarrolladas con mas detalle a lo largo deeste documento:

12, Identificacion del incidente.

28, Recopilacién de evidencias.

32 Preservacion de la evidencia.

48, Analisis de la evidencia.

58 Documentacién y presentacion de los resultados.

Por otro lado, hay que definir otro concepto importante, el de Incidente de Seguridad
Informatica, pues éste ha evolucionado en los ultimos tiempos. En principio un incidente de
este tipo se entendia como cualquier evento andmalo que pudiese afectar a la seguridad de la
informacidn, como podria ser una pérdida de disponibilidad, su integridad o confidencialidad,
etc. Pero la aparicion de nuevos tipos de incidentes ha hecho que este concepto haya ampliado
su definicidn. Actualmente un Incidente de Seguridad Informatica puede considerarse co-
mo una violacion o intento de violacién de la politica de seguridad, de la politica de uso ade-
cuado o de las buenas précticas de utilizacion de los sistemas informaticos.
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Tras esta definicidn cabe ahora una categorizacion de dichos incidentes que nos aporte
una base para su valoracion y nos de una vision de como afrontarlos. Aunque se han propues-
to varios tipos de clasificaciones sobre taxonomias de incidentes, no existe ningiin consenso al
respecto y ni mucho menos sobre cual de ellas es la mas acertada. La que se propone a conti-
nuacion tiene la finalidad de ayudar a una mejor comprension de apartados siguientes del do-
cumento:

Incidentes de Denegacidn de Servicios (DoS): Son un tipo de incidentes cuya finalidad es
obstaculizar, dafiar o impedir el acceso a redes, sistemas 0 aplicaciones mediante el agota-
miento de sus recursos.

Incidentes de codigo malicioso: Cualquier tipo de codigo ya sea, virus, gusano, “caballo de
Troya”, que pueda ejecutarse en un sistema e infectarlo.

Incidentes de acceso no autorizado: Se produce cuando un usuario o aplicacion accede, por
medio de hardware o software, sin los permisos adecuados a un sistema, a una red, a una apli-
cacion o los datos.

Incidentes por uso inapropiado: Se dan cuando los usuarios se “saltan” la politica de uso
apropiado de las sistemas (por ejemplo ejecutando aplicaciones P2P en la red interna de la
organizacion para la descarga de musica).

Incidente multiple: Se produce cuando el incidente implica varios de los tipos anteriores.

La mayoria de los incidentes que se dan en la realidad, pueden enmarcarse en varias de
las categorias expuestas, por lo que una buena forma de identificarlos es por el mecanismo de
transmision empleado. Por ejemplo un virus que crea en el sistema atacado una puerta tras-
era debe ser manejado como un incidente de codigo malicioso y no como un acceso no
autorizado, ya que el virus es el mecanismo de transmision.

Prevencidn de ataques a sistemas

Detectar un ataque a sus sistemas informaticos antes de que se produzca, o en el peor
de los casos en el instante en el que comienza, siempre serd mejor que tener que recuperar el
sistema recurriendo a sus copias de seguridad... por que las hace ¢verdad?.

Piense que es muy importante para proteger su actividad productiva, mantener el nd-
mero de incidentes razonablemente bajo. Si sus controles de seguridad son insuficientes y
sufre continuos ataques a sus sistemas, éstos pueden repercutir negativamente en sus activi-
dad, tanto desde el punto de vista econémico como el de imagen.

Existen multitud de libros y articulos que le proporcionaran informacion sobre como
asegurar sus sistemas, y dado que este aspecto queda fuera del alcance del trabajo, se van a
exponer de forma breve algunas recomendaciones para asegurar sus sistemas, redes, aplica-
ciones y datos.

v" Disponer de una correcta gestién de parches y actualizaciones de su hardware y soft-
ware, ya que gran parte de los ataques se basan en explotar un nimero reducido de
vulnerabilidades en sistemas y aplicaciones.
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v

Asegurar los servidores basandose en el concepto de privilegio minimo, esto es, confi-
gurarlos para que proporcionen un nimero limitado de servicios y con un nivel de ac-
ceso restringido segun el tipo de usuario. Ademas deben evitarse configuraciones por
defecto, como claves predefinidas, recursos compartidos, etc. También seria interesan-
te disponer de medios de notificacién al administrador cuando se produzcan accesos a
niveles de privilegio no autorizados.

Mantener la seguridad de la red, configurando un filtro perimetral en modo “paranoi-
co”, esto es, denegando cualquier tipo de acceso no autorizado expresamente, y man-
teniendo solo el trafico necesario para la actividad diaria normal. Esto incluira instala-
cion de cortafuegos, detectores de intrusos (IDS), monitores de red, uso de redes pri-
vadas virtuales (VPNs), uso de protocolos seguros (IPSec, SSL).

Prevenir la ejecucion de cddigo malicioso (malware), utilizando programas antivirus
capaces de parar este tipo de cddigo como virus, caballos de Troya, gusanos y ademas
“especies”.

Formar e informar a sus usuarios para que conozcan, acepten y sean capaces de aplicar
las directrices de su politica de seguridad. Hagales ver lo que ha ocurrido en otras or-
ganizaciones o entidades, cdmo han “aprendido la leccion”, como ha afectado un inci-
dente a sus actividades (y a sus sueldos). Informando y formando a los usuarios redu-
ciré la frecuencia de los incidentes, sobre todo aquellos que impliquen la ejecucion de
codigo malicioso, o el saltarse la politica de uso adecuado de los sistemas.

Preparacion y respuesta ante incidentes

Si ya ha tomado las medidas descritas en el apartado anterior, y quizas alguna mas, y

aunque a nadie la agrade tener que preparar actuaciones ante desastres en sus sistemas infor-
maticos, siendo realista, no estaria de mas incluir dentro de su politica de seguridad un Plan
de Respuesta ante Incidentes. Estos planes dependeran en gran medida de las caracteristicas
de su organizacion, y de su politica, pero en base y sin extendernos en ello pues no es objetivo
de este documento, deberian contener los siguientes puntos:

v
v

s

AN

Alcance, propdsitos y objetivos del plan de accion.

Estructura organizativa del equipo de respuesta a incidentes, responsabilidades, auto-
ridad, departamentos implicados.

Actuaciones para la contencién del problema.

Procedimientos de recuperacion y restauracion de sistemas SIN eliminacion de posi-
bles evidencias del ataque.

indices para la valoracion de los dafios, tanto desde el punto de vista econémico como
de imagen corporativa.

Determinar en qué casos se tratara el incidente internamente y en qué casos se dara
aviso a las Autoridades.

Sopesar la contratacion de personal externo para llevar a cabo la investigacion.
Establecer las fases de la investigacion.

Elaboracion de informes y formularios tipo para comunicacion del incidente tanto de-
ntro como fuera de la organizacion si fuese necesario.

Por otro lado, y debido a que la recopilacion de evidencias digitales puede llegar a ser

una tarea bastante dificil, sera necesario preparar sus sistemas para obtener buenos datos fo-
renses. La implantacion de procedimientos adecuados en la gestion de archivos, registros y
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copias de seguridad pueden ayudar al quipo investigados en esta labor. Se exponen a conti-
nuacion algunas recomendaciones:

v Conocer y monitorizar los parametros de funcionamiento normal de los sistemas, tales
como tréafico IP usual, carga de transacciones, ancho de banda consumido, usuarios
conectados, etc.

v’ Utilizar un servidor de registros central y establecer una politica de mantenimiento y
retencion de esos registros que permitan su estudio pasado el tiempo.

v Activar al maximo de detalle la informacién que contendran los archivos de registro,
lo que permitira facilitar el proceso de reconstruccion de lo sucedido.

v Sincronizar todos los relojes de los servidores mediante, por ejemplo, el protocolo
NTP (Network Time Protocol), permitiendo que los registros contengan todos la mis-
ma hora.

v" Disponer de una base de conocimientos sobre incidentes, basta algo tan sencillo como
enlaces paginas de software antivirus, o empresas y organizaciones especializadas en
seguridad informatica, asi como suscribirse a sus listas e-mail de notificacionesde aler-
tas y vulnerabilidades.

v Considere la experiencia como un factor irremplazable, esto le permitira distinguir ra-
pidamente un ataque de un simple problema técnico.

Aspectos legales

Si tras la realizacion de un primer analisis existen sospechas de que el incidente se ha
provocado desde el interior de su red, tendré que plantearse la posibilidad de llevar a cabo una
investigacion interna a la organizacidn para depurar responsabilidades, bastara para este pro-
posito recopilar informacion suficiente tanto en cantidad como calidad para poder tomar ac-
ciones disciplinarias posteriores, sin llegar a los tribunales. En esta situacion ademas del equi-
po técnico de respuesta a incidentes, tendrd que contar con otros departamentos como el de
Recursos Humanos e incluso con la Seccién Sindical, pues no puede permitirse que por una
mala gestion del caso el incidente se vuelva contra usted y acabe siendo acusado, por ejemplo,
de despido improcedente.

Si los indicios llevan a su equipo forense a un ataque externo, habitualmente no mere-
ce la pena llevar a cabo acciones legales cuando los dafios producidos son minimos debido al
alto coste economico que esto puede suponerle. Por ejemplo una deformacién de su pagina
Web corporativa que se subsana rapidamente o intentos de intrusion sin mayores consecuen-
cias que algunas molestias para sus usuarios, pueden resolverse enviando un aviso de uso in-
apropiado al proveedor o proveedores de los servicios de conexion de los presuntos atacantes.
Si documenta suficientemente bien su queja adjuntando historicos detallados de conexiones,
del escaneado de sus equipos, etc., puede conseguir que el ISP desconecte o anule las cuentas
de sus atacantes. La mayoria de los proveedores tienen direcciones de e-mail para estos casos
y los mé&s importantes suelen ser muy estrictos en cuanto a la politica de uso de sus servicios.

Pero si el incidente, realizado por atacantes internos o externos, ha provocado dafios
importantes a su organizacién ya sean econdémicos, de imagen corporativa 0 su reputacion ha
quedado en entredicho, puede considerar abrir un proceso judicial contra sus atacantes. En
este caso la investigacion técnica debera ser tratada como una investigacion pericial técnica,
incorporando procedimientos en materia de probatoria judicial, pues una evidencia digital no
sera considerada como prueba en un proceso judicial hasta que el juez asi lo determine. Por
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ello tendremos que convencerle de que hemos actuado de forma profesional, cientifica, veraz,
con cautela e imparcial, y ademas explicarselo para que lo entienda pues es muy probable que
el juez no tenga conocimientos avanzados en estos temas.

Para ampliar informacion sobre estos conceptos, en el Nuevo Cadigo Penal, encontra-
ra las siguientes referencias:

Ataques que se producen contra el derecho a la intimidad: Delito de descubrimiento y
revelacion de secretos mediante el apoderamiento y difusion de datos reservados registrados
en ficheros o soportes informaticos. (Articulos del 197 al 201 del Codigo Penal).

Infracciones a la Propiedad Intelectual a través de la proteccion de los derechos de au-
tor: Especialmente la copia y distribucion no autorizada de programas de ordenador y tenen-
cia de medios para suprimir los dispositivos utilizados para proteger dichos programas. (Arti-
culos 270 y otros del Cadigo Penal).

Falsedades: Concepto de documento como todo soporte material que exprese o incorpore
datos. Extension de la falsificacién de moneda a las tarjetas de débito y crédito. Fabricacion o
tenencia de programas de ordenador para la comision de delitos de falsedad. (Articulos 386 y
ss. del Cadigo Penal).

Sabotajes informaticos: Delito de dafios mediante la destruccion o alteracidn de datos, pro-
gramas o documentos electronicos contenidos en redes o sistemas informaticos. (Articulo 263
y otros del Cadigo Penal).

Fraudes informaticos: Delitos de estafa a través de la manipulacion de datos o programas
para la obtencion de un lucro ilicito. (Articulos 248 y ss. del Cddigo Penal).

Amenazas: Realizadas por cualquier medio de comunicacion. (Articulos 169 y ss. del Cédigo
Penal).

Calumnias e injurias: Cuando se propaguen por cualquier medio de eficacia semejante a la
imprenta o la radiodifusion. (Articulos 205 y ss. del Cédigo Penal).

Pornografia infantil: Entre los delitos relativos a la prostitucion al utilizar a menores o inca-

paces con fines exhibicionistas o pornogréaficos.

» La induccion, promocion, favorecimiento o facilitamiento de la prostitucion de una perso-
na menor de edad o incapaz. (art 187).

» La produccion, venta, distribucidn, exhibicion, por cualquier medio, de material pornogra-
fico en en cuya elaboracién hayan sido utilizados menores de edad o incapaces, aunque el
material tuviere su origen en el extranjero o fuere desconocido. (art 189).

= El facilitamiento de las conductas anteriores (EI que facilitare la produccién, venta, distri-
bucion, exhibicidn, etc.) (art 189).

= Laposesion de dicho material para la realizacién de dichas conductas.( art 189)

Fuente: Policia Nacional Espafiola

Por otro lado, en cuanto a métodos de probatoria y demas tecnicismos legales se puede
acudir a la Ley de Enjuiciamiento Criminal, La Nueva Ley de Enjuiciamiento Civil, etc.
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Fases de un Analisis Forense Digital

Identificacion del incidente: busqueda y recopilacidn de evidencias

Una de las primeras fases del analisis forense comprende el proceso de identificacién
del incidente, que lleva aparejado la busqueda y recopilacion de evidencias.

Si sospecha que sus sistemas han sido comprometidos lo primero que tiene que hacer
es iNO PERDER LA CALMAI, piense que no es el primero y que menos aun va a ser el l-
timo al que le ocurre. Antes de comenzar una busqueda desesperada de sefiales del incidente
que lo unico que conlleve sea una eliminacién de “huellas”, actie de forma metddica y profe-
sional.

Asegurese primero que no se trata de un problema de hardware o software de su red o
servidor, no confunda un “apag6n” en su router con un ataque DoS.

Descubrir las sefiales del ataque

Para iniciar una primera inspeccion del equipo debera tener en mente la premisa de
que debe conservar la evidencia, por ello NO HAGA NADA QUE PUEDA MODIFICARLA.
Debera utilizar herramientas que no cambien los sellos de tiempo de acceso (timestamp), o
provoquen modificaciones en los archivos, y por supuesto que no borren nada.

Un inciso importante es que si no hay certeza de que las aplicaciones y utilidades de
seguridad que incorpora el Sistema Operativo, o las que se hayan instalado se mantienen in-
tactas deberemos utilizar otras alternativas. Piense que en muchos casos los atacantes dispon-
drén de herramientas capaces de modificar la informacion que el administrador verd tras la
ejecucion de ciertos comandos. Por ejemplo podran ocultarse procesos o puertos TCP/UDP en
uso. Cuestione siempre la informacion que le proporcionen las aplicaciones instaladas en un
sistema que crea comprometido.

No estria de mas en este momento crear un CD o DVD como parte de sus herramien-
tas para la respuesta a incidentes, y si trabaja en entornos mixtos UNIX/Linux y Windows,
tendra que preparar uno para cada plataforma. Aunque existen gran cantidad de utilidades a
continuacion propongo una relacion de aquellas que considero deberia incluir en su ToolKit,
y que le permitan, al menos, realizar las siguientes tareas:

Interpretar comandos en modo consola (cmd, bash)

Enumerar puertos TCP y UDP abiertos y sus aplicaciones asociadas (fport, Isoft)
Listar usuarios conectados local y remotamente al sistema

Obtener fecha y hora del sistema (date, time)

Enumerar procesos activos, recursos que utilizan, usuarios o aplicaciones que los lan-
zaron (ps, pslist)

AN NN
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Enumerar las direcciones IP del sistema y mapear la asignacion de direcciones fisicas
MAC con dichas IP (ipconfig, arp, netstat, net)

Buscar ficheros ocultos o borrados (hfind, unrm, lazarus)

Visualizar registros y logs del sistema (reg, dumpel)

Visualizar la configuracion de seguridad del sistema (auditpol)

Generar funciones hash de ficheros (sahlsum, md5sum)

Leer, copiar y escribir a través de la red (netcat, crypcat)

Realizar copias bit-a-bit de discos duros y particiones (dd, safeback)

Analizar el trafico de red (tcpdump, windump)

ANENANANENENAN

Supongamos que ya dispone de su ToolKit, ahora se hara la siguiente pregunta ;dénde
puedo buscar indicios de un ataque?. Evidentemente, uno de los primeros lugares donde co-
menzar la busqueda de indicios es en los equipos que consideremos comprometidos pero no
se limite solo a éstos, piense que sus atacantes han podido borrar algunos registros locales en
es0s equipos, pero aun asi, puede haber indicios en otras maquinas préximas tales como esca-
neado de puertos o trafico inusual en cortafuegos y routers de la red.

Al iniciar la investigacion nunca sabremos con qué nos vamos a topar, de hecho al
principio puede que no se aprecie, a simple vista ninguna huella o indicio del ataque espe-
cialmente si para realizarlo han empleado e instalado en sus equipos un rootkit.

Como primera opcion de bdsqueda podemos realizar una verificacion de integridad de
los ficheros del sistema, utilidades como Tripwire o AIDE (Advance Intrusion Detection En-
viroment) podran arrojar algo de luz sobre sus sospechas. Otra opcion es realizar una serie de
verificaciones sobre del equipo.

Primero seria interesante conocer los procesos que se estan ejecutando actualmente en
el equipo, en busca de alguno que le resulte extrafio, deberan llamarnos la atencién aquellos
gue consuman recursos en exceso, con ubicaciones poco frecuentes en el sistema de archivos,
gue mantengan conexiones de red en puertos TCP o UDP no habituales, etc.

Este dltimo punto nos llevard a realizar otra comprobacion de interés, listar todos los
puertos TCP y UDP abiertos ademas de los procesos (PID), usuarios y aplicaciones que los
utilizan, siempre con la idea de identificar actividad no usual, recuerde la importancia de que
el administrador conozca muy bien los parametros de actividad normal del sistema. La apari-
cién en el listado de procesos sin nombre o que emplean puertos altos (por encima del 1024)
pueden ser indicios de la ejecucion de un troyano o puerta trasera (backdoor) en el equipo.
Una buena opcion seria buscar en Internet (especialmente en Google) alguna referencia sobre
el puerto o proceso que le resulta sospechoso.

Si tras estas consultas sus temores aumentan, pase ahora a editar los archidos de regis-
tro del sistema y logs en busca de entradas y avisos sobre fallos de instalacion, accesos no
autorizados, conexiones erroneas o fallidas, etc. Dependiendo de la plataforma que emplee
encontrara estos archivos en distintas ubicaciones.

Microsoft Windows: Este sistema operativo le proporciona un entorno para realizar
estas pesquisas puede consultar, si considera que se trata ain de una aplicacion segura,
dentro del menU Herramientas administrativas, €l Visor de sucesos, el de Servicios 0 el de
la Directiva de seguridad local. Si no entiende bien la informacion que estos visores le
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aporten puede consultar la base de datos de ayuda de Microsoft. Otro lugar donde se
esconde gran cantidad informacion es el registro de Windows. La aplicacion del sis-
tema regedit.exe puede ayudarle en esta tarea, pero si no se fia de ella use las
herramientas de su CD tales como reg (permite hacer consultas al registro sin modifi-
carlo), o regdmp (exporta el registro en formato de texto plano, .txt), para su posterior
consulta. En estos archivos tendra que buscar “una aguja en un pajar”, debido a la in-
gente cantidad de informacion que almacena y que se mezcla. Un punto de partida
podria ser buscar en las claves del registro Run, RunOnce, RunOnceEx, RunServices,
RunServicesOnce, Winlogon, pues bajo estas claves se encuentran los servicios, progra-
mas y aplicaciones que se cargaran en el inicio del sistema. Si ve algo raro, acuda nue-
vamente a Google.

UNIX/Linux: En este tipo de sistemas se dispone de una serie de archivos de registro
(logs), que podremos encontrar habitualmente bajo el directorio /var/log, siendo
los mas importantes los que se detallan a continuacion:

/var/log/messages contiene los mensajes generales del sistema

/var/log/secure guarda los sistemas de autenticacion y segu-
ridad

/var/log/wmtp guarda un historial de inicio y cierres de se-
sion pasadas

/var/run/utmp guarda una lista dinamica de quien ha inicia-
do la sesion

/var/log/btmp guarda cualquier inicio de sesion fallido o

erroneo (solo para Linux)

Ademas los programas y aplicaciones crean normalmente sus propios archivos de re-
gistro, que podra encontrar bajo el directorio /var. Todos estos archivos estan en mo-
do texto, por lo que podra utilizar cualquier editor o visor de texto para buscar indicios
del ataque. Observe el siguiente fragmento de un archivo /var/log/messages, en
una maguina comprometida:

Aug 22 23:37:55 localhost ftpd[7020]: FTP session closed

Aug 23 00:12:15 localhost ftpd[7045]: FTP session closed

Aug 23 00:19:19 localhost ftpd[7046]: FTP session closed

Aug 22 22:21:05 localhost Tftpd[7049]: Anonymous FTP login from
200.47.186.114 [200.47.186.114], mozilla@

Aug 22 22:22:48 localhost ftpd[7052]: Anonymous FTP login from
200.47.186.114 [200.47.186.114], mozilla@

Aug 23 00:25:03 localhost kernel: Kernel logging (proc) stopped.

Aug 23 00:25:03 localhost kernel: Kernel log daemon terminating.

¢No aprecia nada raro?, fijese en la 4% y 52 entradas del archivo, éste parece haber sido
modificado pues aparece un salto en la secuencia de fechas, con dos entradas fechadas
el 22 de agosto tras dos entradas con fecha 23 de agosto. Este tipo de detalles, aunque
no son determinantes, si pueden ser sintomas de que han estado “trasteando” en sus
sistemas.

Ademas de estos archivos de registro, también pueden contener indicios los archivos
de claves, usuarios y grupos, podra encontrarlos en /etc/passwd, /etc/shadow,
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/etc/group. También pude encontrar indicios de actividad anémala al editar el ar-
chivo /root/ .bash_history que contiene los comandos ejecutados por el usuario
roo el intérprete vas.

Para el propdsito inicial de confirmacion del ataque o compromiso de sus sistemas
estas primeras pesquisas seran suficientes, aunque tendra que volver a utilizar de forma mas
exhaustiva estos datos tal y como veremos en el apartado de analisis de evidencias.

Recopilacion de evidencias

Bien, ya esta seguro de que sus sistemas informéticos han sido atacados. En este punto
deberéa decidir cudl es su prioridad:

A.- Tener nuevamente operativos sus sistemas rapidamente.
B.- Realizar una investigacion forense detallada.

Piense que la primera reaccion de la mayoria de los administradores sera la de intentar
devolver el sistema a su estado normal cuanto antes, pero esta actitud sélo hara que pierda
casi todas las evidencias que los atacantes hayan podido dejar en “la escena del crimen”, eli-
minando la posibilidad de realizar un analisis forense de lo sucedido que le permita contestar
a las preguntas de ¢qué?, ,como?, ;quién?, ;de donde? y ¢cudndo? se comprometio el siste-
ma, e impidiendo incluso llevar a cabo acciones legales posteriores si se diese el caso. Esto
también puede que le lleve a volver a trabajar con un sistema vulnerable, exponiéndolo nue-
vamente a otro ataque.

Si no esta seguro de lo que esta haciendo, iNO HAGA NADA!, y pdngase en contacto
con expertos en la materia.

Asumamos que elige el “Plan B, que el analisis forense es su prioridad y que esta
capacitado para realizarlo, asi que a partir de ahora tendra que seguir una serie de pasos en-
caminados a recopilar evidencias que le permitan determinar el método de entrada al siste-
ma, la actividad de los intrusos, su identidad y origen, duraciéon del compromiso y todo ello
extremando las precauciones para evitar alterar las evidencias durante el proceso de recolec-
cion.

Este es un buen momento para hacerse con un cuaderno donde comenzar a tomar
apuntes detallados de todas las operaciones que realice sobre los sistemas atacados, no se fie
de su memoria, anote la fecha y hora de inicio y fin de cada uno de los pasos que de, anote
también caracteristicas como nimeros de serie de cada equipo, de sus componentes, de su
S.0., etc. No escatime en la recopilacion de datos incluso haga fotografias de los equipos y
del entorno, nunca se sabe si tendra que vérselas con sus atacantes en un juicio, y cualquier
evidencia puede ser definitiva. También seria recomendable que le acompafiase otra persona
durante el proceso de recopilacion de evidencias, ésta actuaria como testigo de sus acciones,
asi que si es alguien imparcial mejor, y si puede permitirse que le acomparie un Notario mejor
gue mejor, recuerde los requisitos legales para que una evidencia pase a ser considerada como
prueba en un juicio. No seria la primera vez que un excelente analisis técnico de un incidente
es rechazado en un juicio por no guardar las debidas garantias procesales.

Ahora que ya esta preparado para la recolecciéon de evidencias tendra que decidir si
comienza a tomar muestras sobre el sistema “vivo” o “muerto”. Tenga presente que en el sis-
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tema habra pruebas ocultas con diferentes niveles de volatilidad, como los registros del proce-
sador, estructuras de datos en la memoria RAM o0 memoria de tipo caché, conexiones de red
activas, usuarios y procesos actuales, sistema de archivos, etc. Sera muy dificil reunir toda
esta informacion a la vez y gran parte de esta se perdera si decide apagar el equipo de la forma
habitual, ya que en este proceso se realizan una serie de pasos programados para cerrar el sis-
tema de forma limpia, pero si ademas el atacante ha instalado las herramientas adecuadas éste
podria eliminar, modificar y sustituir ficheros a su antojo durante el apagado, y se “limpiaran”
también del equipo las huellas de su atacante. Ademas si el atacante sigue on-line, puede de-
tectar su actividad y actuar con una accién evasiva o, peor aun, destructiva eliminando todo
tipo de informacién. Pero si por la severidad del ataque o por la importancia de los datos
comprometidos decide apagar el equipo, no lo dude jDESCONECTELO DIRECTAMENTE
DE LA RED ELECTRICAL, si ha leido bien, de esta forma perdera la informacion volatil de
la RAM, micro, etc. Pero conservara ain bastante informacion sobre el ataque.

Supongamos que puede mantener su equipo “vivo” un poco mas, comience a recopilar
evidencias siguiendo el orden de mayor a menor volatilidad. Este proceso se describe muy
bien e el RFC 3227, .Estableceremos el siguiente orden de volatilidad y por tanto de recopila-
cion de evidencias:

Registros y contenidos de la cache.

Contenidos de la memoria.

Estado de las conexiones de red, tablas de rutas.

Estado de los procesos en ejecucion.

Contenido del sistema de archivos y de los discos duros.
Contenido de otros dispositivos de almacenamiento.

ASANENENENEN

Observe que los cuatro primeros puntos representan un tipo de datos, volatil, que se perde-
ran o modificaran si apaga o reinicia el sistema, es por tanto muy facil eliminar evidencias de
forma inadvertida.

Dentro de las evidencias volatiles seré de interés recuperar los siguientes datos del sistema
en tiempo real:

Fechay hora.

Procesos activos.

Conexiones de red.

Puertos TCP/UDP abiertos y aplicaciones asociadas “a la escucha”.
Usuarios conectados remota y localmente.

ANANENENEN

Durante este proceso de recopilacion de evidencias, tendra que hacer uso de su Tool-
Kit, pero como se indic anteriormente, debera tener precaucion pues el atacante aun puede
estar fisgoneando por sus sistemas. Con un buen entrenamiento sera capaz de recopilar toda
esta informacion con un ndmero de comandos minimo, haciendo su labor casi desapercibida,
incluso seria recomendable que tuviese preparado un script en Perl para sistemas UNIX/Linux
0 un archivo de proceso por lotes para entornos Windows que realizase todas estas operacio-
nes de forma automatizada y que, ademas, enviase la informacién a un lugar seguro.

Y ahora viene otra cuestion , a la hora de recopilar estas evidencias volatiles, ;dénde
las almacenamos?, ;dénde estd ese lugar seguro?. Las salidas de algunos comandos pueden
ocupar poco espacio, pero otros pueden generar tal cantidad de informacidn que sea necesario
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el uso de medios de almacenamiento con una capacidad considerable (desde cientos de Mby-
tes hasta decenas de Gbytes). Una Opcion interesante seria usar discos externos USB, muy
econodmicos y que le permiten gran flexibilidad de manejo y transporte de grandes cantidades
de informacion. Otra opcion es emplear herramientas de transmision de datos por la red tipo
netcat, que le permitiria enviar toda la informacion recopilada a un sistema seguro, como
por ejemplo un equipo conectado en la misma red o un portatil conectado directamente al sis-
tema afectado.

En cualquier caso tenga en cuenta el siguiente consejo, NUNCA almacene la informa-
cion volatil en el equipo comprometido con la idea de recuperarla mas tarde para su analisis...
ipuede que ya no esté ahi cuando vuelva a buscarla!.

Tan pronto como haya obtenido toda la informacion volétil del sistema tendremos que
recopilar la informacion contenida en los discos duros, teniendo en cuenta que estos dispositi-
vos no solo contienen las particiones, los archivos, directorios, etc. Sino que también contie-
nen otro tipo de datos que hacen referencia a los propios archivos y a flujos de informacion,
son los metadatos que seran de gran importancia en el anlisis forense.

En este punto cabe hacer una aclaracion muy importante, cuando se realiza una copia
de seguridad de un disco o soporte en general se procede a copiar los archivos tal cual el sis-
tema operativo los “ve”, perdiéndose gran cantidad de informacion oculta en el disco. Por el
contrario si realizamos una imagen del disco, creamos una copia bit-a-bit del disco original
preservando toda la informacion que contenga, incluyendo los bloques de los ficheros elimi-
nados, espacio libre tras cada bloque, inodos (metadatos), etc.

Como norma general, obtendremos siempre imagenes de los discos duros para su pos-
terior analisis y, siempre sobre medios de s6lo lectura.

Una de las herramientas mas empleadas en entornos UNIX/Linux es dd, ésta permite
crear imagenes de discos bit-a-bit, ademas de ofrecer otras opciones como obtencion del hash
MD5 de la copia, etc. Si ademas la combinamos con la herramienta netcat, podriamos
transferir las imagenes completas a través de la red.

Preservacion de la evidencia

Aunque el primer motivo que le habré llevado a la recopilacion de evidencias sobre el
incidente sea la resolucién del mismo, puede que las necesite posteriormente para iniciar un
proceso judicial contra sus atacantes y en tal caso debera documentar de forma clara como ha
sido preservada la evidencia tras la recopilacion. En este proceso, como se expondra a conti-
nuacion, es imprescindible definir métodos adecuados para el almacenamiento y etiquetado de
las evidencias.

Muy bien, ya tenemos la evidencia del ataque, ahora veremos que ha de continuar
siendo metddico y sobre todo conservando intactas las “huellas del crimen”, debe asegurar esa
evidencia a toda costa, por lo tanto NI SE LE OCURRA COMENZAR EL ANALISIS SO-
BRE ESA COPIAL

Como primer paso deberd realizar dos copias de las evidencias obtenidas, genere una
suma de comprobacion de la integridad de cada copia mediante el empleo de funciones hash
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tales como MD5 o SHAL. Incluya estas firmas en la etiqueta de cada copia de la evidencia
sobre el propio CD o DVD, incluya también en el etiquetado la fecha y hora de creacion de la
copia, nombre cada copia, por ejemplo “COPIA A”, “COPIA B” para distinguirlas claramente
del original. Traslade estos datos a otra etiqueta y péguela en la caja contenedora del soporte,
incluso seria conveniente precintar el original para evitar su manipulacion inadecuada.

Si ademas decide extraer los discos duros del sistema para utilizarlos como evidencia,
debera seguir el mismo procedimiento, coloque sobre ellos la etiqueta “EVIDENCIA ORI-
GINAL”, incluya ademas las correspondientes sumas hash, fecha y hora de la extraccién del
equipo, datos de la persona que realiz6 la operacidn, fecha, hora y lugar donde se almaceno,
por ejemplo en una caja fuerte. Piense, ademas, que existen factores externos como cambios
bruscos de temperatura 0 campos electromagnéticos que pueden alterar la evidencia. Toda
precaucion es poca, incluso si decide enviar esos discos a que sean analizados por empresas
especializadas solicite que los aseguren por un importe similar a los dafios causados en sus
equipos.

Otro aspecto a tener en cuenta, y que esta relacionado con el comentario anterior, es el
proceso que se conoce como la cadena de custodia, donde se establecen las responsabilida-
des y controles de cada una de las personas que manipulen la evidencia. Debera preparar un
documento en el que se registren los datos personales de todos los implicados en el proceso de
manipulacion de las copias, desde que se tomaron hasta su almacenamiento. Seria interesante
documentar:

v Donde, cuando y quién manejo o examind la evidencia, incluyendo su nombre, su car-
go, un numero identificativo, fechas y horas, etc.

v Quién estuvo custodiando la evidencia, durante cuanto tiempo y dénde se almaceno.

v/ Cuando se cambie la custodia de la evidencia también debera documentarse cuando y
como se produjo la transferencia y quién la transporto.

Todas estas medidas haran que el acceso a la evidencia sea muy restrictivo y quede
claramente documentado, posibilitando detectar y pedir responsabilidades ante manipulacio-
nes incorrectas a intentos de acceso no autorizados.

Analisis de la evidencia

Una vez que disponemos de las evidencias digitales recopiladas y almacenadas de
forma adecuada, pasemos a la fase quizas mas laboriosa, el Andlisis Forense propiamente
dicho, cuyo objetivo es reconstruir con todos los datos disponibles la linea temporal del ata-
gue o timeline, determinando la cadena de acontecimientos que tuvieron lugar desde el instan-
te inmediatamente anterior al inicio del ataque, hasta el momento de su descubrimiento.

Este anélisis se dara por concluido cuando conozcamos como se produjo el ataque,
quién o quienes lo llevaron a cabo, bajo qué circunstancias se produjo, cual era el objetivo del
ataque, qué dafios causaron, etc.

En el siguiente apartado se describira este proceso de andlisis empleando las herra-
mientas propias del sistema operativo que se emplee como anfitrion y las que recopilé en su
ToolKit, de esta forma se pretende dar una vision amplia del proceso que ayudaré a compren-
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der mejor el funcionamiento de las herramientas especificas para el andlisis forense de siste-
mas que se expondran mas adelante.

Preparacion para el andlisis: El entorno de trabajo

Antes de comenzar el andlisis de las evidencias debera acondicionar un entorno de
trabajo adecuado al estudio que desee realizar. Si se decanta por no tocar los discos duros ori-
ginales jmuy recomendable!, y trabajar con las imagenes que recopil6 como evidencias, 0
mejor aln con una copia de éstas, tenga en cuenta que necesitard montar esas imagenes tal
cual estaban en el sistema comprometido.

Si dispone de recursos suficientes prepare dos estaciones de trabajo, en una de ellas,
que contendra al menos dos discos duros, instale un sistema operativo que actuara de anfitrion
y que le servira para realizar el estudio de las evidencias . En ese mismo ordenador y sobre un
segundo disco duro, vuelque las imagenes manteniendo la estructura de particiones y del sis-
tema de archivos tal y como estaban en el equipo atacado. En el otro equipo instale un sistema
operativo configurado exactamente igual que el del equipo atacado, ademas mantenga nue-
vamente la misma estructura de particiones y ficheros en sus discos duros. La idea es utilizar
este segundo ordenador como “conejillo de Indias” y realizar sobre él pruebas y verificaciones
conforme vayan surgiendo hipotesis sobre el ataque.

Si no dispone de estos recursos, puede utilizar software como VMware, que le permiti-
ré crear una plataforma de trabajo con varias maquinas virtuales (varios equipos I6gicos inde-
pendientes funcionando sobre un Unico equipo fisico). También puede decantarse por una
version LIVE de sistemas operativos como Linux, que le permitird interactuar con las image-
nes montadas pero sin modificarlas. Pero si tuvo la “feliz idea” de hacer que su ToolKit en
CD o DVD fuese autoarrancable, ahora es el momento de utilizarlo.

Si esta muy seguro de sus posibilidades y de lo que va a hacer, puede conectar los dis-
cos duros originales del sistema atacado a una estacion de trabajo independiente para intentar
hacer un analisis “en caliente” del sistema, debera tomar la precaucion de montar los disposi-
tivos en modo solo lectura, esto se puede hacer con sistemas anfitriones UNIX/Linux, pero no
con entornos Windows.

Reconstruccion de la secuencia temporal del ataque

Supongamos que ya tenemos montadas las imagenes del sistema comprometido en
nuestra estacion de trabajo independiente y con un sistema operativo anfitrion de confianza.
El primer paso que deberd dar es crear una linea temporal de sucesos o timeline, para ello re-
copile la siguiente informacidn sobre los ficheros:

Inodos asociados.

Marcas de tiempo MACD (fecha y hora de modificacion, acceso, creacion y borrado).
Ruta completa.

Tamario en bytes y tipo de fichero.

Usuarios y grupos a quien pertenece.

Permisos de acceso.

Si fue borrado o no.

AANANENENENAN
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Sin duda esta sera la informacion que mas tiempo le llevara recopilar, pero sera el pun-
to de partida para su analisis, podria plantearse aqui dedicar un poco de tiempo a preparar un
script que automatizase el proceso de creacién del timeline, empleando los comandos que le
proporciona el sistema operativo y su ToolKit.

Para comenzar ordene los archivos por sus fechas MAC, esta primera comprobacion,
aunque simple, es muy interesante pues la mayoria de los archivos tendran la fecha de instala-
cion del sistema operativo, por lo que un sistema que se instalé hace meses y que fue com-
prometido recientemente presentara en los ficheros nuevos, inodos y fechas MAC muy distin-
tas a las de los ficheros mas antiguos.

La idea es buscar ficheros y directorios que han sido creados, modificados o borrados
recientemente, o instalaciones de programas posteriores a la del sistema operativo y que ade-
mas se encuentren en rutas poco comunes. Piense que la mayoria de los atacantes y sus
herramientas crearan directorios y descargaran sus “aplicaciones” en lugares donde no se sue-
le mirar, como por ejemplo en los directorios temporales.

A modo de guia céntrese primero en buscar los archivos de sistema modificados tras la
instalacion del sistema operativo, averigiie después la ubicacién de los archivos ocultos y
écheles un vistazo a ver donde estan y de qué tipo son, busque también los archivos borrados
o fragmentos de éstos, pues pueden ser restos de logs y registros borrados por sus atacantes.
Aqui cabe destacar nuevamente la importancia de realizar imagenes de los discos pues po-
dremos acceder al espacio residual que hay detréas de cada archivo, (recordemos que los fiche-
ros suelen almacenarse por bloques cuyo tamafio de cluster depende del tipo de sistema de
archivos que se emplee), y leer en zonas que el sistema operativo no ve.

Piense que esta buscando “una aguja en un pajar”, por lo que deberd ser metddico,
vaya de lo general a lo particular, por ejemplo parta de los archivos borrados, intente recupe-
rar su contenido, anote su fecha de borrado y cotéjela con la actividad del resto de los archi-
VO0S, puede que en esos momentos se estuviesen dando los primeros pasos del ataque.

Sin perder de vista ese timestamp anterior, comience a examinar ahora con mas detalle
los ficheros logs y de registros que ya ojed durante la busqueda de indicios del ataque, intente
buscar una correlacion temporal entre eventos. Piense que los archivos log y de registro son
generados de forma automaética por el propio sistema operativo o por aplicaciones especificas,
conteniendo datos sobre accesos al equipo, errores de inicializacion, creacion o modificacion
de usuarios, estado del sistema, etc. Por lo que tendremos que buscar nuevamente entradas
anomalas y compararlas con la actividad de los ficheros. Edite también el archivo de contra-
sefias y busque la creacion de usuarios y cuentas extrafias sobre la hora que considere se inicid
el compromiso del sistema

Siguiendo con el ejemplo que se expuso en el apartado 3.1.1., en el fragmento del ar-
chivo /var/log/messages se detectaron dos accesos FTP, al examinar la actividad de los
ficheros se descubrio que sobre esa fecha y hora se crearon varios archivos bajo el directorio
/var/ftp de la maquina comprometida (directorio raiz del servicio ftp en sistemas
UNIX/Linux), que ademas habia sido borrado por el atacante. Al ser recuperado, se encontro
la descarga de archivos que eran propiedad de usuario root (administradores del sistema) sur-
giendo la pregunta ;qué hacia el administrador descargando archivos a esas horas?, el archivo
recuperado era un conocido rootkit, se comprobd mediante el estudio del archivo de registro,
gque momentos después el atacante descomprimio, compild y ejecutd sus “herramientas”, acto
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seguido (segundos después) se observa que un gran nimero de archivos de comandos del sis-
tema operativo son modificados.

Este pequefio ejemplo es representativo de como ha de utilizar el timestamp para
hacerse una idea mas o menos certera de la cadena de eventos que se produjo.

Determinacion de cémo se realizo el ataque

Una vez que disponga de la cadena de acontecimientos que se han producido, debera
determinar cudl fue la via de entrada a su sistema, averiguando qué vulnerabilidad o fallo de
administracion causé el agujero de seguridad y que herramientas utilizo el atacante para apro-
vecharse de tal brecha. Estos datos, al igual que en el caso anterior, debera obtenerlos de for-
ma metddica, empleando una combinacién de consultas a archivos de logs, registro, claves,
cuentas de usuarios, etc.

Un buen punto de partida es repasar los servicios y procesos abiertos que recopil6 co-
mo evidencia volatil, asi como los puertos TCP/UDP y conexiones que estaban abiertas cuan-
do el sistema estaba aln “vivo”. Examine con mas detalle aquellas circunstancias que le resul-
taron sospechosas cuando buscé indicios sobre el ataque, y realice con ellos un busqueda de
vulnerabilidades a través de Internet, emplee Google o utilice paginas especificas donde en-
contrard perfectamente documentadas cientos de vulnerabilidades, como por ejemplo el
CERT, www.cert.org o en la base bugtraq en www.securityfocus.com.

Siguiendo con el ejemplo anterior, se sospechaba que al ataque se inicié a través del
servicio FTP que ejecutaba la maquina comprometida, se conocia una vulnerabilidad en dicho
servicio y al realizar la consulta correspondiente se descubrié que efectivamente, ésta maqui-
na era vulnerable pues no habia sido instalado el parche de seguridad correspondiente, ¢re-
cuerda el punto 1 del apartado Prevencion de ataques a sistemas?. Pero no se confie piense
que si existia esa vulnerabilidad puede que haya otras, realice el proceso de busqueda cuantas
veces crea necesario, se imagina que ocurriria si volviese a instalar el sistema y dejase otra
brecha de seguridad.

Si ya tiene claro cuél fue la vulnerabilidad que dejo su sistema “al desnudo”, vaya un
paso mas alla y busque en Internet algun exploit anterior a la fecha del compromiso, que utili-
ce esa vulnerabilidad. Generalmente lo encontrara en forma de rootkit y un buen lugar donde
comenzar su busqueda es, nuevamente, Google aunque también le sera de utilidad anotar la
siguiente direccién www.packetstormsecurity.org.

En este punto es muy importante que sea metodico, refuerce cada una de sus hipotesis
empleando una formulacién causa-efecto, también es el momento de arrancar y comenzar a
utilizar nuestra maquina “conejillo de Indias”. Pruebe sobre ella los exploits que ha encontra-
do, si he leido bien, NO TENGA MIEDO, recuerde que en el analisis forense una premisa es
que los hechos han de ser reproducibles y sus resultados verificables, por lo tanto compruebe
si la ejecucion de ese exploit sobre una maquina igual que la comprometida y en perfecto es-
tado (causa posible), genera los mismos eventos que ha encontrado entre sus evidencias (efec-
to verificable).

Si no es tan atrevido, puede recurrir a las bases de datos sobre ataques de los honey-
pots, herramientas de seguridad informatica (implantadas por hardware o por software), cuya
intencion es atraer a crackers o spammers, simulando ser sistemas vulnerables o débiles a los
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ataques, permitiendo recoger informacion sobre los atacantes y sus técnicas, permitiendo un
examen en profundidad del atacante, durante y después del ataque al honeypot.

Identificacion del autor o autores del incidente

Si ya ha logrado averiguar como entraron en sus sistemas, ahora le toca saber quién o
quiénes lo hicieron. Para este proposito le sera de utilidad consultar nuevamente algunas evi-
dencias volatiles que recopil6 en las primeras fases, revise las conexiones que estaban abier-
tas, en qué puertos y qué direcciones IP las solicitaron, ademas busque entre las entradas a los
logs de conexiones. También puede indagar entre los archivos borrados que recuperé por si el
atacante elimino alguna huella que quedaba en ellos.

La identificacion de sus atacantes sera de especial importancia si tiene pensado lle-
var a cabo acciones legales posteriores o investigaciones internas a su organizacion. Si no va a
seguir estos pasos, puede saltarse esta fase y dedicar ese tiempo a otros menesteres, como por
ejemplo recuperar completamente el sistema atacado y mejorar su seguridad.

Pero si decide perseguir a sus atacantes, debera realizar algunas pesquisas como parte
del proceso de identificacion. Primero intente averiguar la direccion IP de su atacante, para
ello revise con detenimiento los registros de conexiones de red y los procesos y servicios que
se encontraban a la escucha. También podria encontrar esta informacion en fragmentos de las
evidencias volatiles, la memoria virtual o archivos temporales y borrados, como restos de e-
mail, conexiones fallidas, etc.

Si cree tener una IP sospechosa, compruebe en el registro RIPE NCC (www.ripe.net) a
quién pertenece. Pero 0jo, no saque conclusiones prematuras, muchos atacantes falsifican la
direccion IP con técnicas de spoofing. Suponga que encuentra una direccion IP y tras consul-
tar el registro RIPE, le aparece que esté asignada a una importante entidad bancaria ¢cree sin-
ceramente que un empleado de banca le ha atacado?. Otra técnica de ataque habitual consiste
en utilizar “ordenadores zombis”, éstos son comprometidos en primera instancia por el
atacante y posteriormente son utilizados como lanzaderas del ataque final sin que sus
propietarios sepan que estan siendo cémplices de tal hecho. Por ello, para identificar a su
atacante tendra que verificar y validar la direccién IP obtenida.

También puede emplear técnicas hacker, eso si jDE FORMA ETICA!, para identifi-
car a su atacante, piense que si este dejo ejecutandose en el equipo comprometido “un regali-
to” como una puerta trasera 0 un troyano, esta claro que en el equipo del atacante deberan
estar a la escucha esos programas y en los puertos correspondientes, bien esperando noticias o
buscando nuevas victimas. Aqui entra en juego nuevamente nuestro ordenador “conejillo de
indias”.

Si procede de esta forma, use una de las herramientas mas impresionantes y baratas
que encontrard nmap, este “mapeador de redes” es una utilidad de cddigo abierto (por lo tanto
gratuita) para exploracion de redes y auditoria de seguridad. Se disefi6 para analizar
rapidamente grandes redes, aunque funciona muy bien contra equipos individuales. Nmap
utiliza paquetes IP "crudos™ de forma novedosa, para determinar qué equipos se encuentran
disponibles en una red, qué servicios (nombre y versién de la aplicacion) ofrecen, qué
sistemas operativos (y sus versiones) ejecutan, que tipo de filtros de paquetes o cortafuegos se
estan utilizando y asi hasta como docenas de caracteristicas.... Una auténtica joya para los
analistas de sistemas.
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En este apartado también cabe la posibilidad de adentrarse en los “bajos fondos” de
Internet para intentar buscar a sus atacantes, pues en ocasiones algunos de ellos se jactan de
sus hazafias publicamente en foros y Chat, visite estos lugares y vera lo que uno puede llegar
a aprender.

Otro aspecto que le interesaria averiguar es el perfil de sus atacantes, aunque sin entrar
en detalles podra encontrarse con los siguientes tipos de “tipos”:

Hackers: Son los méas populares y tienen hasta su propia pelicula (HACKERS de lain
Softley, 1995). Se trata de personas con conocimientos en técnicas de programacion,
redes, Internet y sistemas operativos. Sus ataque suelen tener motivaciones de tipo
ideoldgico (pacifistas, ecologistas, anti globalizacion, anti Microsoft, etc.) o
simplemente lo consideran como un "desafio intelectual”.

SciptKiddies: Son una nueva especie que ha saltado a la escena de la delincuencia
informatica recientemente. Se trata de jévenes que con unos conocimientos aceptables
en Internet y programacion emplean herramientas ya fabricadas por otros para realizar
ataques y “ver que pasa”. Su nombre viene de su corta edad y del uso intensivo que
haces de los scrpts (guiones) de ataque que encuentran por Internet.

Profesionales: Son personas con muchisimos conocimientos en lenguajes de
programacion, en redes y su equipamiento (routers, firewall, etc.), Internet y sistemas
operativos tipo UNIX. Suelen realizar los ataques taques bajo encargo, por lo que su
forma de trabajar implica una exhaustiva preparacion del mismo, realizando un estudio
meticuloso de todo el proceso que llevara a cabo, recopilando toda la informacion
posible sobre sus objetivos, se posicionara estratégicamente cerca de ellos, realizara un
tanteo con ataques en los que no modificara nada ni dejara huellas... cuando lo tenga
todo bien atado entonces atacara... pero tranquilo, este tipo de atacantes se encuentra
muy poco y ademas se dedica a dar grandes golpes.

Evaluacion del impacto causado al sistema

Para poder evaluar el impacto causado al sistema, el analisis forense le ofrece la
posibilidad de investigar qué es lo que han hecho los atacantes una vez que accedieron a sus
sistemas. Esto le permitira evaluar el compromiso de sus equipos y realizar una estimacion del
impacto causado. Generalmente se pueden dar dos tipos de ataques:

Ataques pasivos: en los que no se altera la informacion ni la operacion normal de los sistemas,
limitandose el atacante a fisgonear por ellos.

Ataques activos, en los que se altera, y en ocasiones seriamente, tanto la informacién como la
capacidad de operacién del sistema.

Deberé tener en cuanta, ademas otros aspectos del ataque como los efectos negativos
de tipo técnico que ha causado el incidente, tanto inmediatos como potenciales ademas de lo
critico que eran los sistemas atacados. Por ejemplo ataques al cortafuegos, el router de co-
nexion a Internet o Intranet, el servidor Web corporativo, los servidores de bases de datos,
tendran diferente repercusion segun el tipo de servicio 0 negocio que preste su organizacion y
las relaciones de dependencia entre sus usuarios. Piense que una manipulacién de una Web
corporativa que realiza funciones meramente publicitarias tendrd un impacto mucho menor
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que si eso mismo ocurre por ejemplo en eBay, que su negocio esta basado totalmente en las
subastas por Internet y un parén en su servidor Web puede traducirse en miles de euros de
pérdidas por cada hora.

Puede también recurrir a metodos como BIA (Bussines Impact Analysis) que le
indicaran como determinar el impacto de eventos especificos, permitiéndole valorar los dafios
en cantidades monetarias, que podra presentar dado el caso, a su compafiia de seguros.

Pero no piense so6lo en los dafios y pérdidas actuales, sino que tendrd que pensar en
dafios potenciales, si no conoce qué actividades han llevado a cabo los atacantes, no sabra
hasta dénde han podido “fastidiarle” sus sistemas, o peor aun, hasta dénde pueden llegar, pues
¢qué ocurriria si desconoce que su atacante consiguio descargarse un archivo que contenia
datos de caracter personal de sus empleados?, y peor aun, ¢qué pasaria si el atacante
alardeando de su proeza publica esos ficheros en Internet?. Pues bien, el articulo 44.3.h de la
Ley Orgéanica 15/1999,de 13 de Diciembre, de Proteccion de Datos de Caracter Personal se lo
aclarara rapidamente:

“Articulo 44. Tipos de infracciones
3. Son infracciones graves:

h) Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se determinen.

So6lo comentar que las sanciones para este tipo de infracciones son de 60.000 a
600.000 €.

Documentacién del incidente

Tan pronto como el incidente haya sido detectado, es muy importante comenzar a
tomar notas sobre todas las actividades que se lleven a cabo. Cada paso dado debe ser
documentado y fechado desde que se descubre el incidente hasta que finalice el proceso de
analisis forense, esto le hara ser mas eficiente y efectivo al tiempo que reducird las
posibilidades de error a la hora de gestionar el incidente.

Por otro lado, cuando se haya concluido el andlisis y durante éste, tendra que mantener
informados a las personas adecuadas de la organizacién, por lo que sera interesante que
disponga de diversos métodos de comunicacion. Ademas como se vera necesitard tener
preparados una serie de formularios y presentar tras la resolucion del incidente al menos dos
tipos de informes uno Técnico y otro Ejecutivo.

Utilizacién de formularios de registro del incidente

Al hilo de lo comentado anteriormente, el empleo de formularios puede ayudarle
bastante en este propdsito. Estos deberan ser rellenados por los departamentos afectados por
el compromiso o por el propio equipo que gestionara el incidente. Alguno de los formularios
que deberia preparar seran:
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ASANENENENEN

Documento de custodia de la evidencia.

Formulario de identificacién del equipos y componentes.

Formulario de incidencias tipificadas.
Formulario de publicacién del incidente.
Formulario de recogida de evidencias.
Formulario de discos duros.

El Informe Técnico

orientacion, debera contener, al menos, los siguientes puntos:

ANANENEN

(\

ANENENAN

Este informe consiste en una exposicion detallada del anélisis efectuado. Debera
describir en profundidad la metodologia, técnicas y hallazgos del equipo forense. A modo de

Antecedentes del incidente.
Recoleccion de los datos.
Descripcion de la evidencia.
Entorno del analisis .
= Descripcién de las herramientas.
Analisis de la evidencia .
= Informacion del sistema analizado .
» Caracteristicas del SO.
« Aplicaciones.
«  Servicios.
= Vulnerabilidades.
«  Metodologia.
Descripcion de los hallazgos.
» Huellas de la intrusion.

= Herramientas usadas por el atacante.

= Alcance de la intrusion.

= El origen del ataque
Cronologia de la intrusion.
Conclusiones.
Recomendaciones especificas.
Referencias.

El Informe Ejecutivo

v

v
v
v

Este informe consiste en un resumen del anélisis efectuado pero empleando una
explicacién no técnica, con lenguaje coman, en el que se expondra los hechos méas destacables
de lo ocurrido en el sistema analizado. Constara de pocas paginas, entre tres y cinco, y sera de
especial interés para exponer lo sucedido a personal no especializado en sistemas
informéticos, como pueda ser el departamento de Recursos Humanos, Administracién, e
incluso algunos directivos. En este informe deberd, donde se describir, al menos, lo siguiente:

Motivos de la intrusion.
Desarrollo de la intrusién
Resultados del analisis.
Recomendaciones.
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Herramientas para Analisis Forense Digital

Hasta ahora se han desarrollado las fases del analisis forense de sistemas centrdndonos
en la utilizacion bien herramientas del sistema operativo o las propias del ToolKit que
creamos como parte de nuestro plan de respuestas ante incidentes, por lo que hemos realizado
la investigacion de forma manual. Pero habra podido comprobar que una de las dificultades
gue se encontrara el investigador a la hora de analizar determinadas evidencias digitales es
que los atacantes emplean cada vez herramientas més sigilosas y perfeccionadas para realizar
sus asaltos. Por lo tanto no estara de mas disponer de un conjunto de herramientas especificas
para el andlisis de evidencias que nos ayudaran a completar de forma mas eficiente nuestra
investigacion.

Dejando a parte el software comercial, en el que podra encontrar herramientas
especificas como EnCase de la empresa Guidance Software, considerado un estandar en el
analisis forense de sistemas, nos centraremos en herramientas de codigo abierto (Open
Source) que podra descargar libremente desde la pagina sus correspondientes autores o
miembros del proyecto.

Software de Libre Distribucién y Open Source

Vamos a comenzar con una recopilacion de herramientas que necesitan ser ejecutadas
bajo un sistema operativo anfitrion, bien sea MS Windows o UNIX/Linux.

The Forensic ToolKit

Se trata de una coleccion de herramientas forenses para plataformas Windows, creado
por el equipo de Foundstone. Puede descargarlo desde www.foundstone.com, donde ademas
encontrara gran cantidad de herramientas de seguridad. Este ToolKit le permitira recopilar
informacion sobre el ataque, y se compone de una serie aplicaciones en linea de comandos
que permiten generar diversos informes y estadisticas del sistema de archivos a estudiar. Para
poder utilizarlos debera disponer de un intérprete de comandos como cmd.exe.

Comando  Funcién

afind Realiza busqueda de archivos por su tiempo de acceso, sin modificar la
informacion de acceso al mismo.

hfind Busca archivos ocultos en el Sistema Operativo.

sfind Busca flujos de datos ocultos en el disco duro, éstos son distintos de los

archivos ocultos y no apareceran con herramientas normales del sistema
operativo. Su importancia radica en que pueden usarse para ocultar datos
0 software dafiino.

filestat Ofrece una lista completa de los atributos del archivo que se le pase
como argumento (uno cada vez).

hunt Permite obtener informacion sobre un sistema que utiliza las opciones de
sesion NULL, tal como usuarios, recursos compartidos y servicios.
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The Sleuth Kit y Autopsy

Este conjunto, cuyo autor es Brian Carrier, consiste en una coleccion de herramientas
forenses para entornos UNIX/Linux, que incluye algunas partes del conocido The Coroners
ToolKit (TCT) de Dan Farmer. Puede analizar archivos de datos de evidencias generadas con
utilidades de disco como por ejemplo dd. Pese a ser de libre distribucion (puede descargarlo
del sitio Web www.sleuthkit.org) ofrece mas detalle que algunos programas de pago. Incluye
funciones como registro de casos separados e investigaciones maltiples, acceso a estructuras
de archivos y directorios de bajo nivel y eliminados, genera la linea temporal de actividad de
los archivos (timestamp), permite buscar datos dentro de las imagenes por palabras clave,
permite crear notas del investigador e incluso genera informes... y mucho mas.

Este ToolKit puede funcionar conjuntamente con el Autopsy Forensic Browser,
consistente en una interfaz grafica que le facilitara notablemente su labor a la par que le
permitira generar vistosos salidas graficas para sus informes.

Para analizar sus datos empleando este ToolKit dedique el tiempo necesario a su
configuracion inicial, que luego agradecera, pues dispondra de una poderosa herramienta
forense para organizar y estudiar sus evidencias. Debido a la gran cantidad de opciones se
necesitaria un documento solamente dedicado a esta herramienta, asi que a modo de resumen,
algunas de las funciones basicas con las que podra contar son las siguientes opciones de
anélisis:

Analisis de archivos Muestra la imagen como archivos Yy directorios,

permitiendo ver incluso aquellos que estarian ocultos
por el sistema operativo.

Blsqueda por palabra clave Permite buscar dentro de la imagen palabras clave,
pueden ser archivos o cualquier otra referencia que se le
pase como argumento.

Tipo de archivo Permite tanto la busqueda como la ordenacion de
archivos segun su tipo.

Detalles de la imagen Muestra en detalle la imagen a examinar, permitiendo
saber donde se encuentran fisicamente los datos dentro
de ella.

Matadatos Permite ver elementos del sistema de archivos que no se

muestran habitualmente, como las referencias a
directorios o los archivos eliminados.

Unidad de datos Ofrece la posibilidad de entrar en el maximo detalle de
cualquier archivo, permitiendo examinar el contenido
real del mismo, ya sea en ASCII o en hexadecimal.

Como se indicé al inicio de este apartado, las herramientas expuestas anteriormente
necesitan de la ejecucién sobre un sistema operativo ya instalado. En ocasiones le sera de gran
utilidad disponer de un entorno tipo Live, que le permita realizar un examen forense de
imagenes sin tener que dedicar un equipo especifico para ello y sin necesidad cargar otro
sistema operativo. Estas soluciones suelen encontrarse en CDs o DVDs preparados para tal
fin, veamos alguno de ellos.
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HELIX CD

Se trata de un Live CD de respuesta ante incidentes, basado en una distribucion Linux
denominada Knoppix (que a su vez estd basada en Debian). Posee la mayoria de las
herramientas necesarias para realizar un analisis forense tanto de equipos como de imagenes
de discos. Puede descargarlo gratuitamente de:

http://www.e-fense.com/helix/.

Este CD ofrece dos modos de funcionamiento, tras ejecutarlo nos permitira elegir
entre arrancar un entorno MS Windows o uno tipo Linux. En el primero de ellos disponemos
de un entorno con un conjunto de herramientas, casi 90 Mb, que nos permitira principalmente
interactuar con sistemas “vivos”, pudiendo recuperar la informacion volatil del sistema. En el
arranque Linux, disponemos de un Sistema Operativo completo, con un nacleo modificado
para conseguir una excelente deteccion de hardware, no realiza el montaje de particiones
swap, ni ninguna otra operacion sobre el disco duro del equipo sobre el que se arranque. Es
ideal para el analisis de equipos “muertos”, sin que se modifiquen las evidencias pues montara
los discos que encuentre en el sistema en modo s6lo lectura. Ademas de los comandos de
andlisis propios de los entornos UNIX/Linux, se han incorporado una lista realmente
interesante de herramientas y ToolKits, alguno de ellos comentados anteriormente como el
Sleuth Kit y Autopsy.

F.I.R.E. Linux

Se trata de otro CD de arranque que ofrece un entorno para respuestas a incidentes y
analisis forense, compuesto por una distribucion Linux a la que se le han afadido una serie de
utilidades de seguridad, junto con un interfaz grafico que hace realmente facil su uso. Al igual
que el kit anterior, por su forma de montar los discos no realiza ninguna modificacion sobre
los equipos en los que se ejecute, por lo que puede ser utilizado con seguridad. Este live CD
estd creado y mantenido por William Salusky y puede descargarse gratuitamente desde la
direccion http://biatchux.dmzs.com. En esta interesantisima distribucién podra disponer de
una serie de funcionalidades que le aportara muchas ventajas en su analisis, entre las que cabe
destacar:

v Recoleccion de datos de un sistema informatico comprometido y hacer un
andlisis forense.

Chequear la existencia de virus o malware en general desde un entorno fiable.
Posibilidad de realizacidn de test de penetracion y vulnerabilidad.
Recuperacion datos de particiones dafadas.

AN

Las herramientas que posee F.I.R.E son conocidas y muy recomendables, aunque sin
entrar en detalles sobre cada una de ellas, podra encontrar las siguientes:

Nessus, nmap, whisker, hping2, hunt, fragrouter.
Ethereal, Snort, tcpdump, ettercap, dsniff, airsnort.
Chkrootkit, F-Prot.

TCT, Autopsy.

Testdisk, fdisk, gpart.

SSH (cliente y servidor), VNC (cliente y servido)

Mozilla, ircll, mc, Perl, biew, fenris, pgp.

AN NN AN
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Conclusiones

Con este trabajo se ha pretendido realizar una primera incursion en el apasionante y
novedoso mundo del Analisis Forense Digital, exponiendo aquellas caracteristicas y
particularidades propias de esta disciplina de la seguridad informatica. Se ha enfocado el tema
desde el punto de vista de una herramienta indispensable que toda organizacion debe
contemplar dentro de su politica de seguridad y enmarcada dentro del proceso de respuesta a
incidentes en los sistemas informaticos.

Se ha intentado destacar la necesidad imperiosa de aplicar metodologias y
procedimientos especificos con el fin de asegurar la garantia de calidad de las evidencias
durante todo el proceso forense, haciendo hincapié en la recopilacion y custodia de las
evidencias digitales. Se han expuesto también las diferencias a la hora de llevar a cabo un
analisis forense en dos de los sistemas operativos mas extendidos, MS Windows Yy
UNIX/Linux, y cdmo podemos disponer de herramientas software especificas que nos pueden
ayudar en el analisis, sin entrar en las de tipo hardware por motivos de espacio y tiempo.

Desde el punto de vista de la situacion actual de la disciplina, se destaca una falta de
unicidad de criterios tanto a la hora de definir estandares para las herramientas a emplear,
como para el proceso de certificacion y acreditacion de los profesionales del sector. Aungue si
se ha encontrado una importante comunidad de desarrollo, tanto por parte de organizaciones
como por parte de grupos de software de libre distribucion, que estan continuamente
aportando nuevas herramientas y procedimientos.

Destacar en este campo el Concurso de Reto Forense que se viene celebrando desde el
afio 2004, en el que los participantes deben analizar un sistema informatico comprometido.
Este reto esta patrocinado por las dos principales entidades académicas de seguridad
informética de Espafia y México, la UNAM a través de la DGSCA y el UNAM-CERT vy la
organizacién publica Red.es a través del Grupo de Seguridad de RedIRIS, con el apoyo de
organizaciones y organismos de seguridad informatica iberoamericanos y mundiales.

También cabe mencionar los proyectos como el "Spanish Honeynet Project”,
http://www.honeynet.org.es/ organizacion de investigacion no lucrativa compuesta por
profesionales de seguridad informatica dedicada a temas de seguridad centrados en
tecnologias de redes trampa. Su objetivo principal es estudiar, comprender y avisar sobre los
motivos y tacticas de la comunidad hacker, ademas comparten los conocimientos sobre las
distintas herramientas y practicas utilizadas por los atacantes en Internet.
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Fuente: “Una Propuesta Metodolégica y su Aplicacion en The Sleuth Kit y EnCase Descargar en disco”. Octubre de 2005.

Jonathan Cordoba; Ricardo Laverde; Diego Ortiz; Diana Puentes.
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A.2.- Ejemplo de e-mail de notificacion sobre incidentes a un ISP.

TO: abuse_email@example-isp.com
Ref: Intrusion notification

Please be advised that on the [date of compromise] an intrusion took place
into and against our systems.

Upon a thorough analysis of the systems involved, evidence appeared that
the intrusion in questiontook place from two IP addresses pertaining to a
rank monitored by your company.

IP addresses and time and hour mentioned in our report are the following:

Time Ip Address
01:18:47 XXX o XXX - XXX o XXX
09:29:17 XXX o XXX o XXX o XXX

These times and hours correspond to GMT+1. Correspondence with regard to
your time GMT+2 is as follows:

Time Ip Address
02:18:47 XXX o XXX o XXX o XXX
10:29:17 XXX o XXX o XXX . XXX

We beg you please take the adequate and proper administrative and/or legal
steps in order to avoid, in the future, as far as you possibly can, these
type and kind of unfair & elegal actions.

Should you require / need any additional clarification / information,
please do not hesitate to contact us through any o the below quoted means:

Phone:
E-mail:

We most earnestly thank you for your attention and coorperation towards a
balanced and profitable business running.
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A.3.- Glosario de términos.
Exploit

Exploit (del inglés to exploit, explotar, aprovechar) es el nombre con el que se identifica un
programa informatico malicioso, o parte del programa, que trata de forzar alguna deficiencia o
vulnerabilidad de otro programa. El fin puede ser la destruccion o inhabilitacion del sistema
atacado, aungue normalmente se trata de violar las medidas de seguridad para poder acceder
al mismo de forma no autorizada y emplearlo en beneficio propio 0 como origen de otros ata-
ques a terceros. Los exploits se pueden caracterizar segun las categorias de vulnerabilidades
utilizadas para su ataque.

Honeypot

Se denomina Honeypot al software o conjunto de computadores cuya intencién es atraer a
crackers o spammers, simulando ser sistemas vulnerables o débiles a los ataques. Es una
herramienta de seguridad informatica utilizada para recoger informacién sobre los atacantes y
sus técnicas. Los Honeypots pueden distraer a los atacantes de las maquinas mas importantes
del sistema, y advertir rapidamente al administrador del sistema de un ataque, ademas de
permitir un examen en profundidad del atacante, durante y después del ataque al honeypot.

Algunos honeypots son programas que se limitan a simular sistemas operativos no existentes
en la realidad y se les conoce como honeypots de baja interaccion y son usados fundamental-
mente como medida de seguridad. Otros sin embargo trabajan sobre sistemas operativos re-
ales y son capaces de reunir mucha mas informacion; sus fines suelen ser de investigacion y
se los conoce como honeypots de alta interaccion.

También se llama honeypot a un website o sala de chat, que se ha creado para descubrir a otro
tipo de usuarios con intenciones criminales, (e.j., pedofilia).

Inodo

En informética, un inodo o (i-node en inglés) es una estructura de datos propia de los sistemas
de archivos tradicionalmente empleados en los sistemas operativos tipo UNIX como es el
caso de Linux.

Un inodo contiene las caracteristicas (permisos, fechas, ubicacién, pero NO el nombre) de un
archivo regular, directorio, o cualquier otro objeto que pueda contener el sistema de ficheros.

El término "inodo" refiere generalmente a inodos en discos (dispositivos en modo bloque) que
almacenan archivos regulares, directorios, y enlaces simbolicos. El concepto es particular-
mente importante para la recuperacién de los sistemas de archivos dafiados.

Cada inodo queda identificado por un namero entero, Unico dentro del sistema de ficheros, y
los directorios recogen una lista de parejas formadas por un nimero de inodo y nombre identi-
ficativo que permite acceder al archivo en cuestion: cada archivo tiene un Unico inodo, pero
puede tener mas de un nombre en distintos o incluso en el mismo directorio para facilitar su
localizacion.
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Rootkit

Un rootkit es un conjunto de herramientas usadas frecuentemente por los intrusos o crackers
que consiguen acceder ilicitamente a un sistema informatico. Estas herramientas sirven para
esconder los procesos y archivos que permiten al intruso mantener el acceso al sistema, a me-
nudo con fines maliciosos. Hay rootkits para una amplia variedad de sistemas operativos, co-
mo Linux, Solaris o Microsoft Windows.

Fuente: www.wikipedia.org

El contenido esta disponible bajo los términos de la Licencia de documentacion libre de GNU
Wikipedia® es una marca registrada de Wikimedia Foundation, Inc.
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